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TERMO DE REFERENCIA
1.  OBJETO

1.1 LOTE UNICO: Contratacdo de empresa especializada para prestar servicos de
apoio técnico para sustentacdo da solucdo de controle de acesso (RONDA -
SENIOR) com suporte 24/7 a ser prestado por representante com nivel
Diamante, nivel mais alto de parceria e reconhecimento que a Senior Sistemas,
fabricante do software, concede aos seus canais de distribuicao.

1.2. A descricdo detalhada dos servigos a serem executados e das metodologias de
trabalho estdo especificadas neste Termo de Referéncia.

2. CONTEXTUALIZACAOQ

2.1.  Asolucdo RONDA - SENIOR é o sistema atualmente utilizado para o controle
de acesso fisico de pessoas, veiculos e cargas nas instalagdes da Autoridade
Portuéria.

2.2. Trata-se de um componente critico para a seguranca patrimonial,
operacional e para o cumprimento de exigéncias regulatorias e legais, como
0 ISPS Code, Receita Federal, ANTAQ e Policia Federal.

2.3. O sistema RONDA - SENIOR atua em conjunto com diversos dispositivos
fisicos de controle de acesso, como catracas eletrOnicas, cancelas
veiculares, coletores biométricos e leitores de crachas RFID. Esses
equipamentos precisam estar devidamente integrados e licenciados para
garantir a autenticacdo precisa de pessoas e veiculos, o registro de eventos
e o funcionamento adequado das barreiras fisicas em tempo real.
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2.4.

2.5.

Além da integracdo com os dispositivos fisicos, 0 RONDA - SENIOR depende
diretamente da comunicacdo com outras solu¢des da propria plataforma
Sénior, em especial os médulos de Recursos Humanos e Gestdo de Pessoas.
E por meio dessa integracdo que o sistema acessa e mantém atualizados os
cadastros de colaboradores, prestadores de servico e visitantes,
assegurando que apenas usuarios devidamente autorizados possam
acessar areas restritas da autoridade portuaria. Alguns médulos do sistema
foram customizados para atender aos processos estabelecidos pela APPA.

A Solugdo Ronda Sénior compartilha dados do sistema ERP/HCM, cujo uso,
atualmente, pelos departamentos da APPA foi descontinuado. No momento,
esses modulos sdo utilizados apenas para consultas, extracdes de dados e
rotinas especificas que ainda ndo foram customizadas para serem usadas na
nova solucdo de ERP.

3. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

3.1

3.2.

3.3.

3.4.

3.5.
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A solucdo Ronda Sénior é um software proprietario cuja manutencdo exige
acesso a recursos exclusivos do fabricante (codigos-fonte, ferramentas de
diagnostico, chaves de atualizacdo).

A manutencdo das solucdes da SENIOR precisa ser realizada por um
prestador de servico devidamente credenciado com as qualificacoes
necessarias para atender o SLA demandado pela APPA.

Porém, o quadro de pessoal da APPA ndo tem disponibilidade 24x7 para o
suporte técnico, nem esta devidamente habilitado para tanto.

As interven¢es no sistema sdo realizadas de forma recorrente, com
intervalos semanais, e o software precisa de ajustes pontuais para manter o
seu funcionamento de acordo com as especificacdes.

Ocorréncia de falhas na solucdo ou até mesmo sua interrupcao podem
acarretar:

A
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. Interrupcao no fluxo de entrada/saida de caminhdes e cargas;

. Risco de invasdes, perdas ou paralisacdes operacionais;

. Riscos de seguranca fisica de pessoas e coisas;

. Comprometimento de auditorias da Receita Federal, ANTAQ, Policia

Federal e demais 6rgdos fiscalizadores;

J Descumprimento das normas alfandegéarias da Receita Federal E
normas de seguranca do ISPS-CODE;

. Sancdes por parte da Receita Federal e demais 6rgdos reguladores e
fiscalizadores.

3.6.  Portanto, a presente contratacdo € essencial para garantir a continuidade
operacional e a conformidade regulatoria devido ao encerramento do
Contrato n®071/2020 no dia 10 de agosto de 2025.

3.7.  Astentativas de seguir com um novo contrato através de inexigibilidade de
licitacdo ndo se provaram viaveis, e ndo ha tempo habil para concluir novo
processo licitatério sem prejudicar a continuidade da prestacdo desses
servigos essenciais.

3.8.  Assim, a contratacao sera feita de forma direta com amparo no artigo 29, XV
da Lei n® 13.303/2016, tendo em vista seu carater emergencial, diante da
manifesta urgéncia na contratacdo, principalmente em razao do premente
risco de paralisacdo das atividades portuarias, caso os controles de acessos
figuem totalmente inoperantes.

“Art. 29. F dispensavel a realizacéo de licitacdo por empresas
publicas e sociedades de economia mista: (...)

XV - em situagdes de emergéncia, quando caracterizada urgéncia
de atendimento de situagdo que possa ocasionar prejuizo ou
comprometer a seguranca de pessoas, obras, Servicos,
equipamentos e outros bens, publicos ou particulares, e somente
para 0s bens necessarios ao atendimento da situacao
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emergencial e para as parcelas de obras e servicos que possam ser
concluidas no prazo maximo de 180 (cento e oitenta) dias
consecutivos e ininterruptos, contado da ocorréncia da
emergéncia, vedada a prorrogagcdo dos respectivos contratos,
observado o disposto no $ 29"

3.9. O parceiro ou representante da Senior devera ter a classificacdo diamante
pelas seguintes razoes:
3.9.1. Maximo Nivel de Especializagdo Técnica: A certificacdo Diamante é
concedida apenas aos parceiros que demonstram exceléncia continua. 1sso
significa que a equipe do fornecedor é composta por profissionais
experientes, constantemente treinados e atualizados sobre as solucGes da
Senior, garantindo um suporte técnico de alta qualidade. Para um ambiente
complexo como o da APPA, com médulos customizados e integracdes, essa
expertise é crucial para diagnosticar e resolver problemas rapidamente;

3.9.2. Exceléncia Comprovada em Atendimento e Suporte: O selo é um
reconhecimento da qualidade dos servicos prestados, desde a
implementacdo do software até o suporte pdés-venda. Um dos critérios para
a premiacdo é o alto nivel de satisfacdo do cliente, o que da a APPA uma
segurancga maior de que o fornecedor tem um histérico comprovado de bom
atendimento, cumprindo SLAs e mantendo uma relacdao de parceria com
seus clientes;

3.9.3. Relacionamento Estratégico com o Fabricante: Um parceiro
Diamante possui uma alianca estratégica e de longo prazo com a Senior
Sistemas. Isso se traduz em um beneficio pratico fundamental: em casos de
falhas criticas, bugs no sistema ou problemas complexos que a equipe do
parceiro ndo consiga resolver sozinha, ele tera acesso prioritario e direto as
equipes de desenvolvimento e engenharia da propria Senior. Esse canal
direto pode ser a diferenca entre uma solucdo rapida e uma paralisacao
prolongada das operacdes portuarias;
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3.9.4. Mitigacdo de Riscos: Conforme detalhado na secao de "Justificativa"
do TR, as falhas no sistema RONDA podem causar a interrupcao do fluxo de
cargas, riscos de seguranca e problemas com érgdos fiscalizadores.
Contratar um parceiro com a mais alta chancela do fabricante € a forma mais
eficaz de mitigar esses riscos, pois se esta selecionando uma empresa cuja
capacidade técnica e compromisso com a qualidade foram rigorosamente
avaliados e validados pelo proprio desenvolvedor do software;

3.9.5. Em resumo, para uma contratacdo emergencial de um sistema de
tamanha criticidade, a classificacao "Diamante" funciona como um selo de
garantia e um filtro de qualificagcdo, assegurando que a APPA contrate ndo
apenas uma empresa habilitada, mas uma das mais competentes e
confidveis do ecossistema da Senior Sistemas.

3.10. Diante do exposto, faz-se imprescindivel a presente contratacdo por ndo ser
possivel aguardar os tramites ordinarios do procedimento licitatério,
justificando-se essa contratacdo direta (exce¢do) em razdo da necessidade
de resposta imediata por parte da Portos do Parana, que ndo pode aguardar
o prazo ordinario de instrucdo processual do procedimento licitatério.

3.11. Devidoao carateremergencial da contratagdo e porse tratar de manutencao
de sistema ja existente na APPA, e que esse contrato possui um escopo
reduzido com foco em manter a solugdo operacional durante o periodo de
vigéncia , foi dispensada e elaboragdo do ETP (Estudo Técnico Preliminar).

4.  ESPECIFICACOES TECNICAS

4.1. Tecnicamente os servicos contemplados nesse TR sdo descritos da seguinte
forma:
1- Suporte Técnico e Manutengdes - Mddulo Acesso e Seguranga (RONDA);
2- Banco de Horas - Suporte Técnico para sustentacdo e extragdes de dados
solicitadas pela APPA, Gestdo Empresarial (ERP) e Gestdo de Acesso e
Seguranca (RONDA), atualmente implantados e em producdo na APPA.
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4.2. O Suporte Técnico e Manutencdes - Modulo Acesso e Seguranca (RONDA)
devera ser mantido pelo periodo de 180 (cento e oitenta) dias a partir do inicio
do contrato. O sistema devera manter-se 100% operacional e em conformidade
com as legislacGes vigentes no periodo. Ao comunicar uma ocorréncia devera
ser indicado um nivel de urgéncia pode ser: Baixo, Médio, Alto.

43. Considerando que o sistema de controle de acesso é um dos componentes do
sistema de monitoramento e vigilancia, e fundamentado na Portaria COANA n°
80/2022 onde o artigo 3 é apresentado da seguinte forma:

Art. 3° 0 sistema de monitoramento e vigilancia devera funcionar
de forma ininterrupta, 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana.
$ 1° No caso de falha ou indisponibilidade de qualquer
componente do sistema, inclusive de cameras, o tempo para
recuperacdo ao estado operacional pleno devera ser de no
maximo 4 (quatro) horas, contadas de sua ocorréncia.
$ 2° O administrador do local ou recinto alfandegado devera
submeter a Equipe de Altandegamento plano de contingéncia
para 0s casos em que a recuperacdo do estado operacional
pleno do sistema ultrapasse 4 (quatro) horas a partir da
ocorréncia da falha.
4.4. A APPA estruturou as seguintes condi¢cdes de atendimento, separadas em 4
niveis considerando a hora da comunicacdo da ocorréncia em um dos canais de
atendimento estabelecidos nesse termo:

Nivel 1 - Alocacdo de Pessoal (30 minutos apds comunicagdo da ocorréncia):

A Contratada deverd garantir a indicacdo de um profissional habilitado e
previamente registrado nos sistemas da APPA, no prazo maximo de 30 (trinta)
minutos apds a comunicac¢do da ocorréncia. A indicacdo deve ser formalizada
no mesmo canal em que foi aberto o chamado.
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Nivel 2 — Diagndstico da Ocorréncia (2 horas ap6s comunicagdo da ocorréncia):
O profissional alocado deverd apresentar, em até 2 (duas) horas, o diagnostico
da falha e as ag¢Oes previstas para a solucdo. Caso o incidente seja resolvido
antes desse prazo, o envio do diagndstico ndo sera obrigatorio. O nivel de
urgéncia podera ser reavaliado mediante justificativa técnica adequada (ex.:
nimero de usuarios impactados ou relevancia operacional).

Nivel 3 - Contingenciamento (4 horas apés comunicagdo da ocorréncia):

Nos casos em que o diagnostico indicar que a solucdo definitiva demandaré
mais de 4 (quatro) horas, a Contratada deveréa elaborar uma justificativa técnica
detalhada e apresentar um plano de contingéncia. A partir da constatacao,
deveréa disponibilizar equipe técnica de apoio remoto (telefone ou WhatsApp)
durante todo o periodo de execucdo do plano. A Contratante sera responsavel
por mobilizar sua equipe para operacionalizar o plano, com suporte da
Contratada.

Nivel 4 - Restabelecimento Total (12 horas ap6s comunicacdo da ocorréncia):
O prazo maximo para a normalizacao plena do sistema sera de 12 (doze) horas.
Apbés o restabelecimento, a Contratada devera indicar profissional da
Contratante responsavel por validar e atestar o funcionamento do sistema
conforme as especificacdes.

4.5. Quando for possivel, a manutencdo do RONDA pode ser realizada de forma
remota.
4.6. A contratada deve considerar que atualmente o sistema HCM é usado para

cadastrar crachas e que uma parte do ERP Financeiro é usado para tirar a CND
através do site do porto. E preciso considerar o menor licenciamento possivel
para manter ambas solucdes em funcionamento.
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47. A contratada deve manter o registro dos técnicos habilitados atualizados junto
a APPA para que estejam aptos a realizar a manutencgdo assim que chegarem ao
recinto.

4.8. As atividades de Manutencao deverdo ser registradas conforme especificagdes

da GTEC com o objetivo de descrever qual foi o problema detectado, qual a
solucdo adotada e o impacto na operacao.

4.9. A planilha seré utilizada para embasar os pagamentos e devera ser utilizada
como evidéncia para a comprovagdo do SLA. Sendo assim, a planilha deve
conter os seguintes campos:

49.1. Cédigo dochamado

4.9.2. Data/Hora do chamado

4.9.3. Responsavel pelo chamado

4.9.4. Descricao do chamado

49.5. Categoria do chamado

4.9.6. Classificacdo de Urgéncia

4.9.7. Status

4.9.8. Data/Hora de e-mail com a descricdo do diagndstico
4.9.9. AcOes para solucionar

4.9.10. Responsavel pelo atendimento do chamado
4.9.11. Data/Hora de finalizacao da Solucao

4.9.12. Data/Hora do aceite

4.9.13. Responsavel pela Confirmacdo do atendimento

4.10. A Lista de campos da planilha pode ser ajustado conforme alinhamento entre
CONTRATANTE e CONTRATADA.

4.11. Devem fazer parte do escopo dos servicos, o licenciamento e suporte aos 104
dispositivos de seguranca, ja licenciados e em pleno uso. Os equipamentos
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envolvidos sao as placas controladoras MCA da Digicon e a MCAnet. Conforme
imagens a seguir:

412. O Banco de Horas destinado ao suporte técnico deverd ser utilizado
prioritariamente para a sustentacdo e extracoes de dados solicitadas pela APPA
nos médulos de Gestdo Empresarial (ERP) e Gestao de Acesso e Seguranca
(RONDA). Esse banco sera aplicado, em especial, as atividades relacionadas a
customizacOes desenvolvidas especificamente para os processos da APPA.
Adicionalmente, considerando que atualizaces de versdo sdo realizadas com
frequéncia para correcdo e melhoria do sistema, o Banco de Horas podera ser
utilizado para as adequacles necessarias decorrentes dessas atualizagdes,
garantindo a continuidade e a compatibilidade das integracdes necessarias
para a operacao do controle de acesso.

4.13.  Durante a vigéncia do contrato, € esperado que novas versdes do sistema e
scripts de extracao de dados sejam entregues em conformidade com as
especificacdes previamente alinhadas entre CONTRATANTE e CONTRATADA.
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4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143

www.portosdoparana.pr.gov.br / Linkedin: portosdoparana / Instagram: @portos_parana

Tais entregas deverdo ser analisadas, testadas e aprovadas pelos técnicos da
CONTRATANTE, mediante documentacao adequada.

Caso algum item ja aprovado venha a apresentar falha no periodo de vigéncia
contratual, a CONTRATADA devera proceder ao ajuste necessario, sem que as
horas despendidas sejam debitadas do banco de horas contratado, exceto
quando houver alteracdes nas especificagdes originalmente aprovadas.

Todos os materiais, insumos, equipamentos e mado de obra necessarios a
prestacao do servico devem ser fornecidos pela CONTRATADA.

Os servicos de suporte poderdo ser demandados em qualquer hora do dia e em
qualquer dia da semana. A Contratada deve disponibilizar canais de contato
para atender as solicitacGes. Devem ser disponibilizados pelos menos os
seguintes canais um telefone, whatsapp e e-mail. Situacdes que demandam
urgéncia serao encaminhadas por telefone.

A CONTRATADA devera atender aos chamados elencados como emergenciais,
com prazo ndo superior a 01 (uma) hora. Essa categorizagdo de chamados
devera ser feita exclusivamente pela Geréncia de Tl da APPA, considerando a
criticidade e impacto do incidente.

A CONTRATADA nado podera, sob hipotese alguma, desligar equipamentos da
rede interna de telecomunicacdes em atividade ou desligar a energia elétrica
sem acordo e agendamento prévio com a area técnica dos Portos do Parana
(APPA).

A CONTRATADA sera responsavel pela alocacdo de equipe técnica habilitada e
qualificada, fornecendo a ela os equipamentos de protecdo exigidos por norma
para execucao do objeto.

A CONTRATADA devera comunicar a APPA, por escrito, qualquer anormalidade
ocorrida durante a manutencdo e prestar os esclarecimentos julgados
necessarios.
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421.  Todas as despesas com pecas, componentes, deslocamento e hospedagem de
técnicos, fretes, tributos, seguros e quaisquer outras despesas que vierem a
ocorrer na execucao dos servicos de manutencao durante o periodo de vigéncia
do Contrato, serdo de responsabilidade exclusiva da CONTRATADA.

4.22. Na hipotese de a CONTRATADA remover um equipamento para o seu
laboratério, ela deverd fazer uso de um termo que contenha todas as
caracteristicas do equipamento, bem como, cabos e periféricos que o
acompanhe, o qual deverd estar devidamente assinado pelo responsavel
designado pela APPA. Deverdo, ainda, ser obedecidas, além das normas
estabelecidas no contrato, as normas de seguranca do local onde estiver o
equipamento. Na hipotese da ndo restituicdo dos equipamentos retirados da
APPA no prazo previsto e, da auséncia de justificativa devidamente aceita pela
APPA, esta podera, a seu exclusivo critério, optar pela aplicacdao das multas
previstas.

423.  Considerando que o Ronda Sénior é um sistema estavel e j& consolidado no
mercado entende-se que ele demanda poucas acbes de suporte. Para estimar a
demanda de suporte no periodo de vigéncia desse contrato apresentamos o
histérico de chamados para o0 ano de 2025 até o més de agosto foram criados
cerca de 20 (vinte) chamados, conforme tabela de referéncia abaixo.

Numero Aberto em Categoria Urgéncia
295808 08/08/2025 10:04 | Solicitagdo Servigos 3- Alta
295754 07/08/2025 14:00 | Incidentes 2- Média
294673 23/07/2025 15:25 = Duvidas 1- Baixa
294598 22/07/2025 21:58 | Incidentes 3- Alta
294192 16/07/2025 16:41  Erro 3-Alta
294017 15/07/2025 10:39 = Solicitagdo Servigos 2- Média
293571 09/07/2025 14:58 Duvidas 2- Média
292534 26/06/2025 15:06 | Incidentes 3- Alta
292029 18/06/2025 16:15  Duvidas 2- Média
291120 06/06/2025 15:38  Duvidas 3-Alta
288586 12/05/2025 14:35 Combo Tl 2- Média
288374 08/05/2025 14:19  Incidentes 3- Alta
287360 23/04/2025 14:44 Duvidas 3- Alta

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143
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286193 07/04/2025 18:30 = Duvidas 3- Alta
285481 28/03/2025 14:47 Duvidas 1- Baixa
283754 10/03/2025 10:27 | Erro 3- Alta
283430 05/03/2025 17:00 Duvidas 3- Alta
283428 05/03/2025 17:03 = Duvidas 2- Média
283400 05/03/2025 12:41 | Erro 3- Alta
280220 29/01/2025 11:32  Combo Tl 2- Média
279289 17/01/2025 17:17 | Duvidas 1- Baixa

5. GARANTIA DE EXECUCAO CONTRATUAL

5.1. Sera dispensada a exigéncia de garantia de execucdo contratual, tendo em vista
(i) o prazo reduzido de vigéncia contratual; (i) que em caso de falhas ou atrasos
nos servicos, caberd a aplicacdo de sancdo e/ou descontos com base no SLA
(ou ANS - Acordos de Niveis de Servico); (iii) a natureza dos servicos, restrita a
suporte técnico para extragdes de dados e ajustes de integracdo com os
sistemas da APPA.

6.  CUSTOS

6.1. Tabela de Custos:

o . . e Valor Total d
Item Descri¢ao Unidade | Quantidade | Valor unitario a o:te?na °
Suporte Técnico e ManutengGes - Mddulo Acesso e
1 Seguranga (RONDA) Mas 6 RS RS
Suporte 24x7 OPE
Banco de Horas — Suporte Técnico para sustentagdo e
extragdes de dados solicitadas pela APPA, Gestdo

2 Empresarial (ERP) e Gestdo de Acesso e Seguranga Horas 300 RS RS

(RONDA), atualmente implantados e em producdo na

APPA
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7.  BENEFICIOS ESPERADOS

7.1. Prevencao de falhas no controle de acesso e interrupcdes nas operacoes
logisticas.

7.2. Garantia de suporte técnico ininterrupto (24/7), assegurando a estabilidade do
sistema

7.3. Manutencao da conformidade com exigéncias legais e regulagdes de
seguranca.

7.4. Apoio na extracdo de dados legados nos sistemas de RH e Financeiro.

7.5. Esclarecimento de ddvidas técnicas.

8. PESQUISA DE PRECOS

8.1. Para a formacdo dos precos méaximos, foi adotada pesquisa de pregos com
fornecedores, através de e-mail, em conformidade com o Regulamento Interno
de Licitagdes e Contratos.

8.2. A lista de fornecedores foi obtida a partir do portal de canais de atendimento
da Sénior. Foram selecionados representantes classificados como diamante
dos estados do PR e SP e o Canal que atendia a APPA durante a vigéncia do
contrato que findou. Abaixo a tabela com os precos obtidos:

Empresa 1 Empresa 2 Empresa 3
Senior Curitiba LobTec WeDo
g = e Valor Total do Valor Valor Total do Valor Valor Total do
Item Descrigio Unidade Qtde| Valor unitario tem unitario ftem unitario item
Suporte Técnico & Manutencies - Module Acesso e
Seguranca (RONDA)
Suporte 24x7 OPE -
4 Més [ RS 107.448 67 RS 644.580,00 RS 99.181,54| RS5H5.089,23 |RS77.13842( RS 462830,52

104 dispositivos de seguranca, ja licenciados & em
pleno uso
Banco de Horas — Suporte Técnico para sustentacdo
e extragiies de dados solictadas pela APPA, Gestio
2 Empresarial (ERP) e Gestio de Acesso e Seguranca Horas 300 RE 342,00 RE 102,600 RS 338,00 RS 101.400,00 R% 255,18 R% 76.552,88
(RONDA), atualmente implantados & em producéio na
APPA

| | Total dos Servigos: | | RS 747.280,00 | m$6596.489,23 | Rr$539.383,40
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9. PARCELAMENTO DO OBJETO

9.1. Por se tratar de servico de manutencdo ndo sera adotado o parcelamento do
Objeto. A contratacdo serd em Lote Unico.

10.  SUSTENTABILIDADE

10.1.  Nao se aplica por se tratar de fornecimento de softwares e suporte técnico
remoto através da Internet.

11. CONTRATACAO DE MICROEMPRESAS E EMPRESAS DE PEQUENQ PORTE

11.1.  Otratamento preferencial é diferenciado para as microempresas e empresas de
pequeno porte serd o previsto na Secao I, Capitulo V, da Lei Complementar n°

123, de 14 de dezembro de 2006, no que couber ou conforme este Termo de
Referéncia.

12. CLASSIFICAQAO DOS BENS E SERVICOS COMUNS

12.1.  Os bens e servicos desta contratacao sao classificados como comuns, pois,
possuem especificacdes usuais de mercado e padrdes de desempenho e
qualidade definidas neste Termo de Referéncia.

13.  OBRIGACOES DA CONTRATADA

13.1. A CONTRATADA deve cumprir todas as obrigacdes constantes neste Termo de
Referéncia, seus anexos e proposta, assumindo como exclusivamente seus 0s
riscos e despesas decorrentes da boa e perfeita execucao do objeto.

13.2.  Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢Ges de habilitagdo e qualificagdo
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13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.
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exigidas na contratagao.

Assumir os gastos e despesas que se fizerem necessarias para o atendimento
das obrigacOes decorrentes do contrato, tais como ferramentas, transportes,
pecas, partes e acessorios assim como a presenca de um supervisor técnico
para assegurar o perfeito andamento dos mesmos, sempre a APPA solicitar.

Responsabilizar-se, inclusive perante terceiros, por acoes ou omissoes de seus
empregados, prepostos e contratados, das quais resultem danos ou prejuizos a
pessoas ou bens, ndo implicando corresponsabilidade da APPA, inclusive com
sua substituicdo.

Fornecer, sempre que solicitado pela APPA, informacdes e/ou esclarecimentos,
através de mapas ou relatérios, relativos ao copiado individual ou global do
equipamento, memorial de célculo do valor do acréscimo ou reducdo de
equipamento e demais assuntos que se fizerem necessarios.

Designar um representante, ou preposto perante a APPA, a fim de prestar
esclarecimentos e atender as solicitacoes que porventura surgirem durante a
execucao do contrato.

Manter atualizado os seus dados no Cadastro Unificado de Fornecedores do
Estado do Parana, conforme legislacdo vigente.

Arcar com o onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao
objeto da contratacdo, exceto quando ocorre algum dos eventos previstos na
forma da legislacdo vigente.

Nao transferir a outrem, no todo ou em parte, o objeto da contratacao, sem
prévia anuéncia da APPA.

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto,
aplicando-se os artigos 14 e 17-27 do Cédigo de Defesa do Consumidor (Lei
Federal n®8.078/1990).
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13.11.

13.12.

13.13.

13.14.

13.15.

13.16.

13.17.

Ser responsavel em relacdo aos seus empregados, por todas as despesas
decorrentes da execucdo do objeto da contratacdo, tais como: salarios, seguros
de acidentes, taxas, impostos e contribuicdes, indenizacdes, beneficios (vale
refeicdo, vale transporte, etc.), seguro e assisténcia médica quando
estabelecida em Convencdo Coletiva do Trabalho e outras hipoteses que
porventura sejam exigidas.

Utilizar mdo de obra especializada e com conhecimentos dos servicos a serem
executados, bem como instruir e fiscalizar seus empregados para que estes se
apresentem devidamente uniformizados e identificados mediante cracha, além
de prové-los com Equipamentos de Protecao Individual - EPI, quando for o
caso.

Ndo permitir a utilizacdo de qualquer trabalho de pessoas menores de 16
(dezesseis) anos, exceto na condicdo de aprendiz para os maiores de 14
(quatorze) anos, além de ndo permitir o trabalho de menores de 18 (dezoito)
anos em trabalhos noturnos, perigosos ou insalubres.

Relatar a APPA toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servicos, que possa interferir, direta ou indiretamente para a
execucao dos servicos.

Garantir que todos 0s equipamentos a serem empregados Nos servicos serao
de boa qualidade, atendendo aos padrées de mercado, nas quantidades
necessarias para suprir a demanda.

Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato.

Manter o zelo pela boa aparéncia do inicio ao fim das atividades realizadas.

14.  OBRIGACOES DA CONTRATANTE

14.1.

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143

Acompanhar, fiscalizar, conferir e avaliar os servicos objeto deste Termo de
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14.2.

14.3.

14.4.

14.5.

14.6.
14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.
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Referéncia, e seus anexos, por intermédio da equipe de fiscalizagdo designada.

A CONTRATADA é responsavel por quaisquer 6nus decorrentes de marcas,
registros e patentes relativos ao objeto proposto.

Informar e estabelecer, em comum acordo com a CONTRATADA, os dias e
horarios para realizacdo dos servicos.

Proporcionar os meios para a boa execugao dos servicos objeto deste Termo
de Referéncia.

Atestar as Notas Fiscais ou Faturas relativas aos servigos objeto deste Termo de
Referéncia.

Aplicar a CONTRATADA as penalidades regulamentares e contratuais cabiveis.

Zelar pela boa qualidade do servico, receber, apurar e solucionar queixas e
reclamacdes dos usuarios.

Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.

Verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido
provisoriamente, com as especificacoes constantes neste Termo de Referéncia
e na proposta, para fins de aceitacdo e recebimento definitivo.

Comunicar a CONTRATADA, por escrito, as imperfeicdes, falhas ou
irregularidades verificadas, fixando prazo para a sua corregao.

Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento
do objeto ou execugdo do servico ou etapa do servico, no prazo e forma
estabelecidos neste Termo de referéncia e seus anexos.

Efetuar as retencOes tributarias devidas sobre o valor da Nota Fiscal ou Fatura
fornecida pela CONTRATADA, no que couber.

A APPA ndo responderda por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execucgdo dos servicos,
bem como por qualquer dano causado a terceiros em decorréncia de ato da
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14.14.

14.15.

14.16.

CONTRATADA, de seus empregados, prepostos ou subordinados.

Permitir o acesso dos funcionarios da CONTRATADA para a execucdo dos
servicos, desde que devidamente credenciados, identificados e com o0s
respectivos EPI’s, quando necessarios.

Proporcionar todas as condicdes para que a CONTRATADA possa entregar e
instalar os equipamentos e infraestrutura nos locais indicados pela
Administracao.

Executar fielmente o objeto proposto pelas partes, de acordo com as clausulas
avencadas.

15. REGIME DE EXECUCAO E FORMAS DE PAGAMENTO

15.1.
15.2.
15.3.

15.4.

15.5.

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143

O regime de execucdo do contrato é a empreitada por preco unitario.
Considerando o prazo de vigéncia contratual, os valores sdo irreajustaveis.

Os pagamentos serdo feitos no prazo maximo de 30 (trinta) dias da
apresentacdo da Nota Fiscal ou Fatura, de acordo com a natureza juridica da
CONTRATADA, devidamente atestada pela equipe de fiscalizagdo designada,
conforme disposto na Ordem de Servico n® 054/2020-APPA/EP.

15.3.1. Nota Fiscal devera ser enviada sempre entre os dias 01 e 10 (incluindo
estes) do més seguinte a execucdo dos servicos. Junto com a Nota Fiscal
a CONTRATADA devera encaminhar relatério contendo informacdo
sobre todos os servicos executados.

Nenhum pagamento serd efetuado sem a apresentacdo dos documentos
exigidos, bem como enquanto ndo forem sanadas as irregularidades
eventualmente constatadas na Nota Fiscal ou Fatura, na prestacao dos servicos
ou no cumprimento de obrigacGes contratuais.

Nenhum pagamento sera efetuado ou liberado a CONTRATADA enquanto
estiver pendente de liquidacdo qualquer obrigacdo financeira que lhe for
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imposta em virtude de penalidade ou inadimplemento contratual.

15.6.  Poderdo ser descontados dos pagamentos devidos, os valores para cobrir
despesas com multas, indenizacGes a terceiros ou outras de responsabilidade
da CONTRATADA.

15.7. O preco proposto deve englobar os valores relativos aimpostos, fretes, seguros,
salarios, encargos, transportes, ferramentas e demais despesas necessarias ao
fornecimento completo do objeto.

16.  REQUISITOS DE HABILITAGAO

16.1.  Atestado de capacidade técnica, fornecido(s) por pessoa(s) juridica(s) de direito
publico ou privado, comprovando que a empresa executou ou esta executando
servicos pertinentes e compativeis em caracteristicas com o objeto do presente
Termo de Referéncia.

16.2. A comprovacdo de que o proponente possui credenciamento na fabricante
Sénior Sistemas com classificagdo “Diamante” em seus canais de atendimento,
por representar o mais alto nivel de especializacdo e suporte disponivel para a
solucdo. De acordo com a fabricante, a classificacdo significa que a empresa
possui as melhores préaticas de fornecimento e suporte, ndo havendo gradacdo
superior a este nivel.

16.3.  Apresentacdo de Declaragdo de Inexisténcia de Registro de Oportunidade junto
ao fabricante Senior Sistemas S.A.

17. SUBCONTRATACAO

17.1.  Considerando que o escopo de atendimento podera ser executado por uma
Unica empresa, fica vedada a realizacdo de subcontratacao.
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18.  PARTICIPAGAO SOB REGIME DE CONSORCIO

18.1.  Considerando a baixa complexidade da natureza dos servicos e a unicidade
necessaria na contratacdo, fica vedada a participacdo no regime de consorcio
para esta contratacao.

18.2.  Observa-se que existem vérias empresas capacitadas a fornecer o Objeto
integralmente em todo o territério nacional, ndo havendo assim, justificativa
técnica-economica para permitir a realizacdao de consércio.

19. ALTERACAO SUBJETIVA

19.1.  Eadmissivel a continuidade do fornecimento dos produtos e servicos descritos
neste Termo de Referéncia quando houver fusdo, cisdo ou incorporacdo da
CONTRATADA com outra pessoa juridica, desde que:

19.1.1. Sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos no Termo de Referéncia;

19.1.2. Sejam mantidas as demais clausulas e condi¢des do contrato;

19.1.3. Ndo haja prejuizo a execucdo do objeto pactuado e haja anuéncia
expressa da APPA a continuidade do contrato.

19.2.  Aalteracdo subjetiva devera ser feita por termo aditivo ao contrato.

20. PRAZOS

20.1. Acontratacdo emergencialtera prazo devigéncia méxima de 180 (cento e oitenta) dias,
conforme limite legal.

20.2. Apés a assinatura do contrato e confirmacdo do recebimento pela
CONTRATADA da Ordem de Servicos emitida pela APPA, os seguintes prazos
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deverdo ser atendidos:

20.1.1 Disponibilizar suporte técnico 24/7 em até 24h apds assinatura do

contrato.

20.1.2 Imediatamente & assinatura do contrato deverdo ser informados os

nomes dos usuarios que precisardo de acesso ao sistema para que sejam
providenciadas as credenciais.

21. CONTROLE DA EXECUCAO

21.1.

21.2.

21.3.

21.4.

21.5.

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143

A execucdo do contrato serd acompanhada, controlada e fiscalizada pela
equipe designada em Ordem de Servico emitida pela APPA, devendo a
CONTRATADA prestar todas as informacoes que forem solicitadas e que se
relacionem com o objeto do contrato.

A fiscalizagdo sera exercida no interesse da Administracdo e ndo exclui e nem
reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por
quaisquer irregularidades, e, na sua ocorréncia, ndo haverd
corresponsabilidade do Poder Publico ou de seus agentes.

A Administracdo dos Portos de Paranagud e Antonina — APPA, por meio de
6rgdo competente, reserva-se ao direito de rejeitar, no todo ou em parte, 0s
servicos que estiverem em desacordo com as especificacles técnicas e as
constantes neste Termo de Referéncia e seus anexos.

A celebracao de novo contrato einicio dos servicos decorrentes de licitacdo que
compreenderdo o escopo deste Termo de Referéncia ensejardo a extingdo
deste contrato emergencial, sem imposicdo de qualquer 6nus pela Contratada
a APPA, inclusive para fins de perdas e danos.

Nos termos do Regulamento Interno de Licitacdes e Contratos, apds a execugao
do contrato, a APPA recebera o objeto:

A
) )
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a) Provisoriamente, para efeito de posterior verificacdao da conformidade

dos servicos prestados com a especificacao do Termo de Referéncia.
Sera emitido o documento TRP - Termo de Recebimento Provisério pela
equipe de fiscalizacdo do contrato.

b) Definitivamente, apds a verificacdo da qualidade e quantidade dos

materiais e servicos e consequente aceitacao. Sera emitido o documento
TRD - Termo de Recebimento Definitivo pela APPA.

22.5.1. AAPPA emitira o Termo de Recebimento Provisério - TRP em até 15 (quinze) dias
da comunicacao da CONTRATADA acerca do encerramento da execug¢ao do objeto,
com duracao de até 90 (noventa) dias.

22.5.2. Exaurido o periodo de duragdo do Termo de Recebimento Provisério - TRP
previsto no item anterior, a APPA emitira o Termo de Recebimento Definitivo - TRD.

22.  MATRIZ DE RISCOS

22.1. A Matriz de Riscos é utilizada para priorizar as a¢des e tipo de abordagem em
relac3o aos riscos. E uma ferramenta visual que classifica, qualitativamente, os
pesos dos impactos e probabilidades, possibilitando visualizar rapidamente
quais sao os riscos que devem receber maior atencao.

22.2.  Para o objeto do presente certame, foram avaliados somente os eventos que,
se ocorrerem, terdo um efeito negativo sobre o projeto.

22.3.  Na Matriz de Risco, foram elencados os principais riscos a serem mitigados,
porém é importante destacar que os riscos elencados ndo esgotam todas as
possibilidades de riscos existentes para a execu¢ao do projeto.

22.4. A Matriz de Risco desenvolvida para atendimento a este processo foi baseada
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no guia “Matriz de Riscos - Gestao de Integridade, Riscos e Controles Internos

da Gestdao” do Ministério do Planejamento, Desenvolvimento e Gestao, versao
1.1-Junho/2017, disponibilizado em:
<http://www.planejamento.gov.br/assuntos/gestao/controle-interno/matriz-

de-riscos>

Tabela 1. Matriz de Riscos 5x5 - Niveis de Riscos

Catastrofico

5 15 20 25
Moderado Critico Critico Critico

4 16 20

Grande Moderado Critico Critico
I
M
P
3 15
Moderado 2 Pequeno Moderado Critico
T
(o}
Pequeno 2 Pequeno 4
q q Moderado Moderado
Insignificante 1 2 3 4 >
g Pequeno Pequeno Pequeno Moderado Moderado
1 2 3 4 5
PROBABILIDADE
Muito Baixa Baixa Possivel Alta Muito Alta
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22.5. IMPACTO X PROBABILIDADE
22.5.1. Os niveis de riscos sdo delimitados com base no resultado da
combinacdo de pesos da perspectiva Impacto e da perspectiva
Probabilidade. Para cada perspectiva foram definidos os pesos e as suas
descricoes.
22.6.  EixoY - Escaladeimpacto

22.6.1. Com a finalidade de reduzir a subjetividade nos julgamentos utilizados
para atribuir peso para a perspectiva impacto, além dos aspectos
estratégico-operacional e econémico-financeiro, foram estabelecidas
definicGes para os pesosde 1 a 5:

a) Peso 5: Catastrofico - o impacto ocasiona colapso as a¢es de
gestdo, a viabilidade estratégica pode ser comprometida;

b) Peso 4: Grande - o0 impacto compromete acentuadamente as
acbes de gestdo, os objetivos estratégicos podem ser
fortemente comprometidos;

c) Peso 3: Moderado - o impacto é significativo no alcance das
acoes de gestdo;

d) Peso 2: Pequeno - o impacto € pouco relevante ao alcance das
acoes de gestao;

e) Peso 1:Insignificante - o impacto é minimo no alcance das agdes
de gestao.

Tabela 2. Impacto — Fatores de Analise/Orientacdes para atribuicao de

pESOS.
Negécios /
Esforco de Servigos a Intervencao
Gestao Regulacao Reputacdo Sociedade Hierarquica Orcamentario Peso
15% 17% 12% 18% 13% 25% 100%
Evento com Determina Com destaque Prejudica o Exigiria a 5
potencial para interrupgdo das | na midia alcance da intervencao do >=25% -
- . . s . Catastrofico
levar o negécio | atividades nacional e missdao Presidente
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ou servigo ao internacional,
colapso podendo atingir
os objetivos
estratégicosea
missdo
. . Com algum
Evento critico, Determina -
N destaque na Prejudica o L
mas quecoma | agOesde o . Exigiriaa
. ~ . midia nacional, | alcanceda . o 4
devida gestdo carater s intervencao do >=10% <25%
o provocando missdo da . Grande
pode ser pecuniarios S - Diretor
exposicao Unidade
suportado (multas) A
significativa
Pode chegara
Evento midia &
significativo Determina Prejudica o L
o~ provocando a Exigiriaa
que pode ser acdes de . alcance dos . o B 3
. . exposicao por . intervengdo do >=3%<10%
gerenciado em carater objetivos Moderado
. A X um curto . Gerente
circunstancias corretivo . estratégicos
; periodo de
normais
tempo
Evento cujas
consequéncias
podem.ser Determina L Prejudica o L
absorvidas, mas " Tende a limitar- Exigiriaa
acdes de N alcance das . ~ _ 2
carecem de . se as partes intervengado do >=1%<3%
carater . metas do Pequeno
esforgo da . . envolvidas Coordenador
= orientativo processo
gestdo para
minimizar o
impacto
Evento cujo .
. ) Seria alcangada
impacto pode Pouco ou
X Pouco ou Impacto apenas no
ser absorvido . nenhum . 1
X nenhum interno / sem . funcionamento <1% -
por meio de . . impacto nas Insignificante
L impacto impacto normal da
atividades metas L
. atividade
normais
22.7.  Eixo X - Escala de Probabilidade

22.7.1. Nesta perspectiva, estdo sendo considerados os seguintes pesos para a
frequéncia observada/esperada do evento, considerando as definicdes
a seguir:

o Peso 5. Muita Alta - o evento é esperado na maioria das

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143 .

ECO PORTS

CERTIFIED

www.portosdoparana.pr.gov.br / Linkedin: portosdoparana / Instagram: @portos_parana

COMUNICAGAO INTERNA 6375/2025. Assinatura Avancada realizada por: Claudio Augusto dos Santos (XXX.851.539-XX) em 28/08/2025 14:05. Inserido ao documento
1.663.067 por: Aline Rylander em: 28/08/2025 13:29. Demais assinaturas na Ultima folha. A autenticidade deste documento pode ser validada no enderecgo:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: 16ef8bbbde9ca98ch5e85284c9c1c7f4.




T2
7\ B8Rk PARANA

EQG S T VNGA I'NT EL] GIENTE GOVERNO DO ESTADO
ADMINISTRAGCAO DOS PORTOS DE PARANAGUA E ANTONINA

DDE - DIRETORIA DE DESENVOLVIMENTO EMPRESARIAL
GTEC - Geréncia de Tecnologia da Informacao

circunstancias

o Peso 4: Alta - o evento provavelmente ocorre na maioria das
circunstancias

o Peso 3: Possivel - o evento deve ocorrer em algum momento

. Peso 2: Baixa - 0 evento pode ocorrer em algum momento

o Peso 1: Muito baixa - o evento pode ocorrer apenas em
circunstancias excepcionais.

Tabela 3. Probabilidade/Orientacoes para atribuicdo de pesos

Probabilidade
Escala Frequéncia Observada [ Esperada Descritivo da Escala
. Evento esperado que ocorra na
5 - Muito alta >=90% L P . 9 a
maioria das circunstancias
Evento provavelmente ocorra na
4-Alta >= 50% < 90% o provas eo
maioria das circunstancias
, Even rrer em m
3 - Possivel >=30% <50% vento deve oco em algu
momento
. Even rrer em m
5 - Baixa = 10% < 30% vento pode ocorre algu
momento
. . Even rrer nasem
1 - Muito baixa <10% .Ve to pAOd.e oco .e ap.e as
circunstancias opcionais

22.8.  Nivel deRisco
22.8.1. O nivel de risco expressa a magnitude de um determinado evento de
risco, em termos da combinacdo de seu impacto e probabilidade de
ocorréncia.
22.8.2. Cada nivel de risco esta representado por uma area com tonalidade
especifica na Matriz. Cada area possui um intervalo de resultados em
funcdo do calculo dos pesos atribuidos para a perspectiva “impacto”
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(eixo y - considerando os aspectos de ordem estratégico operacional e
econdmico-financeiro), e dos pesos atribuidos para a perspectiva
“probabilidade”  (eixo x - considerando a  frequéncia
observada/esperada).

Tabela 4- Escala de Nivel de Risco

Niveis Pontuagdo

RC - Risco Critico

RA - Risco Alto

RM - Risco Moderado >=4<=6

RP - Risco Pequeno >=1<=3
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Tabela 5- Matriz de Risco

Falha ou Indisponibilidade do Sistema RONDA -
SENIOR: Interrupcao do software ou dos
dispositivos (cancelas, catracas), causando
paralisagdo no acesso de veiculos e pessoas.
Nao Atendimento dos SLAs pela CONTRATADA:
Demora superior a 2h no diagndstico, 8h na
R02 GC solugdo, ou 60 min na chegada presencial, 3 4 12 Alto
prolongando a indisponibilidade e o impacto
operacional.

RO1 GC 3 5 15 Critico

Esgotamento Prematuro do Banco de Horas:
Consumo total das 300 horas antes do fim do
s e contrato, deixando a APPA sem suporte para 4 E 12 Alto

customizacdes, extracdes ou atualizagGes.

Ambiguidade no Escopo do Banco de Horas:
Conflito sobre quais atividades sao cobertas pelo
suporte fixo e quais devem ser debitadas do banco
de horas, gerando custos nado previstos.

RO4 GC 4 3 12 Alto

Exaurimento do Prazo Contratual (180 dias) sem
Solugdo Definitiva: Término do contrato
R0O5 PC/GC | emergencial sem que um novo processo licitatorio | 4 5 20 Critico
para a solucdo de longo prazo tenha sido
concluido, gerando nova crise de descontinuidade.
Falha na Extragdo de Dados dos Médulos Legados
(ERP/HCM): Incapacidade de extrair informagdes
R0O6 GC essenciais dos sistemas descontinuados, mas 3 2 6 Moderado
ainda em uso para consulta, comprometendo
processos administrativos ou auditorias.

Incidente de Seguranca da Informagao: Acesso
indevido a dados sensiveis (cadastros, logs de
acesso) por parte de técnicos da CONTRATADA ou
por vulnerabilidades no sistema.

RO7 GC 2 4 8 Alto

Qualificagdo Técnica Insuficiente: A equipe da
CONTRATADA, mesmo credenciada, ndo possui a
R0O8 GC expertise necessaria para resolver problemas 3 3 9 Alto

complexos nas customizagdes especificas da
APPA.

Falha na Integragcao com Hardware de Terceiros: O
sistema RONDA falha em se comunicar com as
RO9 GC placas controladoras (Digicon), mesmo que o 2 4 8 Alto
software esteja funcional, mantendo as barreiras
fisicas inoperantes.
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R10

GC

Perda de Conhecimento Técnico: As manutengdes
e corregoes realizadas durante o contrato
emergencial ndo sdo devidamente documentadas,
dificultando a transi¢ao para um futuro fornecedor
ou para uma equipe interna.

12

Alto

R11

PC

Inadequacao dos Quantitativos: O banco de 300
horas se mostra excessivo ou insuficiente para a
demanda real, gerando desperdicio de recurso
publico ou necessidade de aditivo.

Moderado

R12

GC

Dependéncia de um Unico Fornecedor: A
contratagdo emergencial reforca a dependéncia da

APPA em um fornecedor especifico, que pode 3 4 12
impor condi¢des desfavoraveis em negociagdes

futuras.

Alto

R13

GC

Indisponibilidade de licenca adequada ao tipo de

suporte demandado

Critico

Tabela 6- Acoes de Controle

RO1

Reduzir

Exigir no contrato Acordos de Nivel de Servico
(ANS/SLA) claros, com penalidades financeiras
progressivas e escalonadas por tempo de
indisponibilidade, diferenciando falhas parciais e totais.

APPA / GTEC

R02

Reduzir

Implementar um sistema de registro de chamados
(tickets) obrigatdrio. Exigir que a CONTRATADA anexe
relatérios de atendimento a cada fatura, detalhando

horarios de abertura, diagndstico, chegada (se
presencial) e solugao.

APPA / GTEC

RO3

Mitigar

Nenhuma hora pode ser debitada sem uma abertura de
chamado da equipe técnica da APPA. Em caso de
utilizagdo de mais de 30h. para uma Unica demanda
deve ser encaminhado um detalhamento técnico das
atividades necessarias para o atendimento da demanda

APPA / GTEC

R04

Reduzir

Detalhar no Termo de Referéncia e no Contrato, de
forma explicita, exemplos de atividades cobertas pelo
suporte mensal (ex: bugs em funcionalidades padrao) e
pelo banco de horas (ex: criacdo de novo relatério,
ajuste em customizacgao).

APPA / GTEC
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RO5

Evitar / Reduzir

Acdo Prioritaria: Iniciar IMEDIATAMENTE o processo
licitatorio para a solucdo definitiva, em paralelo a
execucdo do contrato emergencial. Criar um
cronograma para o novo certame com marcos claros e
acompanhamento semanal pela alta gestao.

APPA / Diretoria

RO6

Reduzir

Priorizar e validar, no primeiro més do contrato, os
scripts e procedimentos para as extra¢des de dados
mais criticas. Utilizar o banco de horas para
documentar este processo, garantindo que a APPA
possa replica-lo.

APPA / GTEC

RO7

Transferir / Mitigar

Incluir no contrato clausula de confidencialidade e
sigilo (NDA). Exigir que a CONTRATADA apresente a lista
de técnicos autorizados e restrinja o acesso remoto
apenas ao necessario para a prestacdo do servico.

APPA / Juridico /
GTEC

RO8

Reduzir

Exigir na qualificagdo técnica a apresentacdo de
curriculos da equipe principal que atendera a APPA.
Durante a execuc¢ao, a fiscaliza¢do do contrato deve

validar a qualidade das entregas e, se necessario,
solicitar a substituigdo do técnico.

APPA / GTEC

R09

Reduzir

Exigir que a CONTRATADA mantenha uma equipe
capacitada para dar suporte avangado no processo de
integracdo do software Ronda Senior com os hardwares
utilizados no controle de acesso (ex. Placas
controladoras da Digicon)

APPA / GTEC

R10

Mitigar

Exigir no contrato que toda intervengao (manutencao
corretiva ou evolutiva) seja registrada em uma base de
conhecimento (wiki ou planilha compartilhada),
descrevendo o problema, a causa raiz e a solu¢ao
aplicada. A fiscalizagao deve validar esses registros
mensalmente.

APPA / GTEC

R11

Aceitar / Reduzir

Realizar um levantamento detalhado das demandas de
customizacdo e extragdo previstas para os proximos 6

meses para validar a estimativa. Monitorar o consumo

mensal para prever o esgotamento ou a sobra de horas.

APPA / GTEC

R12

Mitigar

Utilizar o periodo do contrato emergencial para, em
paralelo, realizar um levantamento de mercado (RFI -
Request for Information) sobre outras solugdes de
controle de acesso, a fim de embasar o préximo
processo licitatorio e reduzir a dependéncia
tecnoldgica.

APPA / GTEC
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Alinhar com o canal sénior a correta defini¢do de
licenca que seja suficiente para manter o sistema
operando durante a vigéncia de contrato

R13 Mitigar APPA/GTEC

23.  SANCOES ADMINISTRATIVAS

23.1 AssancOes administrativas serdo aplicadas em conformidade com a previsdo da
Lei Federal n®13.303 de 2016 e o regulamento interno de licitagdes e contrato da
APPA.

23.2 Considerando o SLA especificado nos itens 4.4 e 4.5 as san¢des administrativas
serdo as seguintes conforme a tabela abaixo:

Prazo Nivel de Penalidade por Observagao/Excecao
Maximo urgéncia  Descumprimento
1. Alocagao de [fi] Média e Multa de 0,5% do Primeira ocorréncia ndo sera
SESOE|BGEIEN minutos  Alta valor mensal do penalizada, apenas registrada
atendimento contrato por desde que o atendimento
ocorréncia aconteca em até 2h.
PRSIl 2 horas  Alta Multa de 0,5% do Primeira ocorréncia ndo sera
diagnéstico da valor mensal do penalizada, apenas registrada
ocorréncia contrato por desde que o atendimento
ocorréncia aconteca em até 4h. Se o
chamado for solucionado em
menos de 2h, ndo é necessario
formalizar diagnostico
< yfeler Gk 4horas  Todos Multa de 1% do N&o hd isencdo para primeira
processo de valor mensal do ocorréncia, devido a criticidade
contingéncia contrato por do servico
ocorréncia
CEIGeNGERE 12 horas  Alta Multa de 1% do N&do ha isengdo para primeira
atividades do valor mensal do ocorréncia, devido a criticidade
sistema contrato por do servico
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23.3 A reincidéncia em qualquer dos itens acima, verificada em mais de duas
ocorréncias no mesmo més, poderad ensejar aplicacdo de multa adicional de
0,5% (meio por cento) por ocorréncia excedente.

23.4 Ocorréncias que causem paralisacdo total do sistema por periodo superior a 24
horas poderdo resultar na suspensdo temporéria do direito de contratar com a
Administracdo, conforme legislagdo vigente.

23.5 Ocorréncias que resultem do mal uso dos acessos aos sistemas da APPA
(vazamento de dados, acessos indevidos e outras situacoes similares) serdao
analisadas por comissdo especifica e podera resultar na suspenséo temporaria
do direito de contratar com a Administracdo, conforme legislacdo vigente.

23.6 As sancOes serdo aplicadas mediante notificacdo formal a CONTRATADA,
garantindo-se o direito a ampla defesa e contraditério.

23.7 Naaplicagdo das san¢des a Administracdo observara as seguintes circunstancias:

23.7.1 Proporcionalidade entre a sangdo, a gravidade da infragdo e o vulto
econdmico da contratagdo

23.7.2 Osdanos resultantes da infracao

23.7.3 Situagdo econdmico-financeira da sancionada, em especial sua
capacidade de geragdo de receitas e seu patrimonio, no caso de aplicacao
de multa.

23.7.4 Reincidéncia apos a aplicagdo de sancdo anterior.

23.7.5 Circunstancias gerais agravantes ou atenuantes da infragdo

23.8 Ovalordas multas serd descontado dos pagamentos subsequentes ou cobrado via
boleto/fatura especifica.
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24. RESPONSAVEIS

24.1Elaboracdo do TR:

Luiz Claudio Duarte Dalmolin
Coordenador de Seguranca de Dados
Matricula 9942

Camila Restino de Souza Porto
Coordenadora de Infraestrutura e Comunicagao
Matricula 9903

Claudio Augusto dos Santos
Gerente de Tecnologia da Informacgao
Matricula 9848

Paranagua, 28 de agosto de 2025.
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