GOVERNO DO ESTADO

ADMINISTRACAO DOS PORTOS DE PARANAGUA E ANTONINA

DDE - DIRETORIA DE DESENVOLVIMENTO EMPRESARIAL
GTEC - Geréncia de Tecnologia da Informacao

TERMO DE REFERENCIA

1- OBIJETO

1.1 Contratacao de empresa para modernizacao de infraestrutura, implantacao de
sistemas de controle e automacdo de acessos de pessoas, com atendimento a
legislacao ISPS Code, de alfandegamento e diretrizes do plano de modernizacao
2022-2027, para aquisicao de equipamentos e servico de instalacao e integracao dos
mesmos aos sistemas existentes, além de suporte e manutengdo preventiva e
corretiva com disponibilidade 24 horas por dia, 7 dias por semana.

1.2 0 escopo inclui o fornecimento de todos os materiais necessarios a prestacdo de
servicos, alocacdo de corpo técnico especializado, integracdo dos dispositivos aos
softwares de gestao de acessos de pessoas da APPA, elaboragdo e execugao do plano
de manutencdo preventiva dos dispositivos de controle e autenticacao de acesso e
disponibilidade de atendimento e execu¢ao de manutengdes corretivas dos mesmos.

1.3 O contrato de prestacdo dos servicos tera vigéncia de 36 (trinta e seis) meses;

1.4 A descricdo detalhada dos servicos a serem executados e das metodologias de
trabalho estdo especificadas neste Termo de Referéncia.

2- JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1 A Portos do Parana (APPA), complexo portuario formado pelos portos de Paranagua
e Antonina, formaliza a necessidade de contratacao de empresa especializada em
servigos de Tecnologia da Informagdao e Comunicagao (TIC) para fornecimento de
equipamentos para automacdao de acesso de pessoas a fim de garantir a
continuidade, seguranca, eficiéncia e modernizagao de suas operagdes portuarias em
Paranagua e Antonina.

2.2 A complexidade e a criticidade das atividades portuarias, que operam 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, exigem um robusto suporte
tecnoldgico, manutencdo continua, disponibilidade e bom funcionamento dos
equipamentos, bem como a evolugao constante dos sistemas e da infraestrutura de
TIC.

2.3 Acontratagao visa garantir a disponibilidade operacional dos equipamentos, atender
as exigéncias do ISPS Code, conforme resolu¢do CONPORTOS/MJ N° 53, de 04 de
setembro de 2020, bem como estar alinhada aos objetivos do Plano estratégico 2022-
2027 da Portos do Parana, contribuindo para:
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e Objetivo 5: “Modernizacgao e aperfeicoamento da infraestrutura.”

e Objetivo 14: “Aperfeicoar o gerenciamento dos processos e controles,
assegurando a conformidade legal dos contratos corporativos.”

e Objetivo 15: “Estabelecer e disseminar a governanga de tecnologia da Informacao,
comunicagao e protecao de dados.”

e Objetivo 16: “Aprimorar a operabilidade e integra¢do dos sistemas de informacao
e sua estrutura logica.”

2.4 A contratacdo visa ainda dotar as equipes da Unidade de Seguranca Portuaria de
ferramentas de apoio na protecdo das areas de sua responsabilidade, oferecendo
condi¢cGes em nivel estrutural para o cumprimento das normas regulatérias, bem
como na manuten¢do das diretrizes do ISPS Code (Cddigo Internacional de
Seguranca para Navios e Instalagdes Portudrias), na garantia ao cumprimento das
determinacdes da Comissdo Nacional de Seguranca Publica nos Portos, Terminais e
Vias Navegaveis -CONPORTOS/MJ e suas resolucGes vigentes, e demais normas.

2.5 O descumprimento de requisitos para o alfandegamento, previstos na legislagao,
podem ensejar a aplicagdo de sang¢bes administrativas e multas a administragao
portudria, conforme resolucdo 75/2022 da ANTAQ.

2.6 O nao atendimento da garantia operacional dos equipamentos pode ocasionar, no
curto prazo, a paralisacao dos sistemas de controle de acesso, impactando
principalmente a segurancga portuaria e o cumprimento das obrigacdes legais. A
longo prazo, a obsolescéncia tecnoldgica pode acarretar na indisponibilidade de
componentes necessarios a manutencdo dos sistemas em questdo, podendo vir a
ocasionar o comprometimento parcial ou total do funcionamento dos equipamentos,
implicando no aumento de risco a segurancga, e a incapacidade de atendimento as
demandas do setor portuario. Falhas nesse tipo de sistema ndo apenas afetam a
seguranca operacional, como também geram desconfianca quanto a capacidade das
instalagdes em cumprir os padrdes de conformidade, eficiéncia e prote¢do. Para
autoridades, empresas parceiras e clientes, a confiabilidade na gestdo de acessos é
um indicador chave de credibilidade e profissionalismo.

2.7 Assim, diante do exposto, faz-se imprescindivel a contratagdo de empresa
especializada em servigos de instalagdao, comissionamento, integracao e manutencao
de dispositivos de controle de acesso.

3- ESPECIFICACOES TECNICAS
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3.1 Os objetos de contratacao desse TR sao caracterizados pelo retrofit das solugoes de
hardware de controle e autenticacao de acesso, e o servico de manutencao das
solugoes de hardware de controle e autenticagdo de acesso.

3.2 Todo equipamento deverd ser fornecido com manual técnico completo,
documentacdo de instalacdo, garantia minima de 12 meses e suporte técnico durante
todo o periodo de garantia.

3.3 Disponibilidade e continuidade: Garantia de disponibilidade operacional dos
equipamentos de autenticacdo e controle de acesso de pessoas, com Acordo de Nivel
de Servico (ANS/SLA), claros e compativeis com a natureza das operacGes portuarias
(24xT para servigos essenciais).

3.4 Qualificacdo Técnica da Contratada: Comprovacdo de expertise e capacidade
técnica para a prestagdo dos servigos, incluindo equipe qualificada e com experiéncia
nos sistemas e tecnologias utilizadas pela APPA.

3.5 Seguranca da Informacao: Adocdo de praticas e tecnologias que garantam a
seguranca, integridade e confidencialidade dos dados da APPA, em conformidade
com a Lei Geral de Protecdo de Dados (LGPD) e melhores praticas de mercado.

3.6 Sustentabilidade: A empresa contratada devera demonstrar seu compromisso com
a sustentabilidade, em alinhamento com as diretrizes da Portos do Parana e os
requisitos previstos no RILC. A comprovacdo podera ser feita por meio da
apresentacdo de politicas, programas, certificacdes ambientais, ou,
alternativamente, através de evidéncias concretas de projetos e praticas sustentaveis
implementadas. Tais evidéncias podem incluir, mas n3do se limitam a relatorios de
impacto, dados de reducao de consumo de energia e recursos naturais (conforme Art.
4° 11l do RILC), ou descritivos de projetos como a utilizacao de fontes de energia
renovavel.

3.7 Da exclusividade: A interoperabilidade entre os sistemas instalados nao deve exigir
o uso de nenhum equipamento proprietario, garantindo assim a ampla concorréncia,
desde que compativeis e homologados pelos fabricantes das solucGes que serdo
integradas.

3.8 Das instalagoes: Os equipamentos deverdo ser instalados respeitando os seguintes
requisitos:

3.8.1 Devem ser instalados respeitando todas as orienta¢des dos fabricantes e
necessidades do local de operagdo em questao, de modo a garantir o melhor
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funcionamento e durabilidade do mesmo, sem prejudicar seu objetivo
operacional.

3.8.2 As estruturas, equipamentos selecionados e seus acessorios deverdo ser
construidos com materiais que lhes ofereca grau de protecdo adequado,
tornando-os resistentes a acdo de intempéries e ao ambiente agressivo ao
qual os mesmos estarao expostos.

3.8.3 Grau de prote¢do IP: Devido a exposicao a ambientes com presenca de
particulados soélidos suspensos (poeiras) e agua, os equipamentos de
autenticacdo biométrica instalados devem atender minimamente ao grau de
protecao IP 65 que garante protecao total contra poeiras, e protecao a
exposicdo a jatos de agua com volume de até 12.51/min e 30kN/m?>.

3.9 Dos dispositivos de autenticacao de acesso: Os dispositivos de autenticacao de
acesso selecionados devem possuir as seguintes caracteristicas técnicas:

3.9.1 Graude protecao IP 65 ou superior;

3.9.2 Cameracom funcionalidade infravermelho, garantindo qualidade e eficiéncia
de operagao mesmo em ambientes com baixa luminosidade

3.9.3 Funcionalidade de autenticacdo biométrica facial, sem necessidade de
contato fisico;

3.9.4 Funcionalidade de autenticagao via leitura de cartao com tecnologia MIFARE;
3.9.5 Conexao ethernet TCP/IP;

3.9.6 Algoritmo de software capaz de diferenciar tentativas de fraudes, como por
exemplo a utilizagao de fotos para autenticagao;

3.9.7 Capacidade de autenticacdo nos modos 1:N ou 1:1;

3.9.8 Possibilitar aidentificacdo de usuarios no modo 1:N de até 20.000 usuarios em
menos de 1 segundo;

3.9.9 Possibilidade do modo de autenticacdo de usuario configuravel somente por
biometria, permitindo assim a flexibilidade de operacao;

3.9.10 Possibilidade do modo de autenticacdo de usuario configuravel por biometria
+ Cartao de Proximidade, permitindo assim a flexibilidade de operagao;
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3.9.11 Possibilidade do modo de autentica¢do de usuario configuravel, somente por
cartao de proximidade, permitindo assim a flexibilidade de operacao;

3.9.12 Possuir no minimo um relé de saida para acionamento de bloqueios fisicos;
3.9.13 Possuir entradas e saidas digitais para controles e acionamentos diversos;

3.9.14 compatibilidade com um dos seguintes SDK’s: MACI, Thrift, Vapix, OPIN API,
Aero SDK, e compatibilidade com os Mddulos de Controle de Acesso da APPA
(Senior - Ronda e Genetec - Synergis);

3.10 Possuir saidas Wiegand para comunica¢ao com placas controladoras externas.

3.10.1 Alimentacdo: Capacidade de ser alimentado através de switches POE+ ou por
fonte DC externa 12/24 VCC de no minimo 2,5A por dispositivo. Necessario
considerar o fornecimento da fonte juntamente com o leitor;

3.11 Das placas concentradoras de leitores: As placas concentradoras de leitores, ou
placas gerenciadoras devem possuir as seguintes caracteristicas:

3.11.1 Possuir entrada Wiegand para comunicagao com leitores externos;

3.11.2 compatibilidade com um dos seguintes SDK’s: MACI, Thrift, Vapix, OPIN API,
Aero SDK, e compatibilidade com os Mddulos de Controle de Acesso da APPA
(Senior - Ronda e Genetec - Synergis);

3.11.3 Conexao ethernet TCP/IP;

3.11.4 Possuir entradas e saidas digitais para monitoramento do status do
torniquete/catraca, e para acionamento dos eletroimas e pictogramas para
sinalizacao de sentido de fluxo livre;

3.11.5 Alimentacdo: Capacidade de ser alimentado através de switches POE+ ou por
fonte DC externa 12/24 VCC de no minimo 2,5A por dispositivo. Necessario
considerar o fornecimento da fonte juntamente com o concentrador;

3.12 Dos dispositivos de controle de acesso: Os dispositivos de controle de acesso
devem possuir as seguintes caracteristicas:

3.12.1 Torniquetes de altura completa: Os torniquetes de altura completa sao
dispositivos de bloqueio utilizados para o controle de acesso de pessoas a
determinadas areas e que bloqueiam toda a extensao de altura da passagem.
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3.12.1.1 Funcionalidade de mecanismo duplo, permitindo passagem em ambos os
fluxos;

3.12.1.2 Mecanismo de liberacao de passagem em caso de emergéncia;
3.12.1.3 Sistema de amortecimento de giro;
3.12.1.4 Indicador luminoso de sentido de fluxo liberado;

3.12.1.5 Capacidade de fluxo minimo de 15 pessoas por minuto utilizando sistema
de autenticacdo biométrica facial e cartao de proximidade;

3.12.1.6 Construgdo em material anticorrosivo ago inoxidavel, resistente as
condi¢cdes ambientais ao qual o mesmo esta exposto (maresia, poeiras),
requisitos para equipamentos instalados em areas de classificacao C5-M de
acordo com a norma ISO 12944 (Areas costeiras com alta salinidade e
maresia como portos, cais e regioes litoraneas);

3.12.1.7 Posicionamento adequado do braco inferior de modo a prevenir colisao
contra o calcanhar do usuario garantindo sua integridade fisica;

3.12.1.8 Mecanismo projetado de modo a operar 24/7, alta disponibilidade, sob as
condigdes de fluxo requisitadas anteriormente;

3.12.2 Catracas: As catracas sao dispositivos de bloqueio utilizados para o controle
de acesso de pessoas a determinadas areas e que bloqueiam parte da
extensdo de altura da passagem, devem possui as seguintes caracteristicas.

3.12.2.1 Funcionalidade de mecanismo duplo, permitindo passagem em ambos os
fluxos;

3.12.2.2 Liberacao de passagem em caso de emergéncia;
3.12.2.3 Sistema de amortecimento de giro;
3.12.2.4 Indicador luminoso de sentido de fluxo liberado;

3.12.2.5 Capacidade de fluxo minimo de 12 pessoas por minuto utilizando sistema
de autenticacdo biométrica facial e cartao de proximidade;

3.12.2.6 Corpo e rotor em aco inoxidavel;
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3.12.2.7 Bracos em aco inoxidavel;

3.12.2.8 Mecanismo projetado de modo a operar 24/7, alta disponibilidade, sob as
condigdes de fluxo requisitadas anteriormente;

3.12.3 Dispositivos de controle de portas

3.12.3.1 Para os dispositivos de controle de portas, devem ser atendidos os
seguintes requisitos:

e Fechadura tipo eletromagnética para porta;

e Suportar capacidade antitragdo de até 300 kg;

e Carcaca construida em aluminio;

e Acessorio tipo Mola, para manter a porta fechada;

3.12.4 Apos ainstalagdo dos equipamentos, caso fique algum espaco aberto entre os
dispositivos de bloqueio e as paredes laterais, estes espagos devem ser
fechados, seguindo o mesmo padrdo de qualidade e acabamento dos
equipamentos instalados, ou seja, composto por materiais em ago inoxidavel,
com soldas, respeitando os padroes de qualidade e acabamento, certificando-
se que nao haja porosidade, granulagdes, trincas ou imperfeicdes nas soldas
realizadas. Apos finalizados os processos de soldagem, a area exposta a esse
processo deve passar pelos processos de acabamento adequados (lixamento
e polimento).

3.13 Cabos de rede: Cabos utilizados na infraestrutura de rede, desde o dispositivo de
autenticacdo até o switch de destino. Devem possuir as seguintes carateristicas:

3.13.1 Os cabos de rede devem ser do tipo LSZH U/UTP atender nivel de categoria
CAT6a equipado com blindagem;

3.13.2 Os cabos devem possuir especificagao de operagao em temperatura de -20 a
70 °C;

3.13.3 Todos os cabos devem ser passados por infraestrutura de protecao como
eletrodutos e conduletes, totalmente fechados, garantindo a integridade fisica
dos cabos.
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3.14 Totens e pedestais: Os totens e pedestais sdo equipamentos necessarios ao suporte
e fixacdo dos dispositivos de autenticagdo localizados nas areas externas e internas.
Os Totens devem ser equipados com:

3.14.1 Mecanismo de abertura que permita a manutencao dos dispositivos internos
(leitores biométricos e cabeamento estruturado);

3.14.2 Mecanismo de bloqueio das aberturas tipo tranca, que garanta a seguranca
dos dispositivos internos;

3.14.3 Abade protecdo a prova de intempéries (chuva) para os leitores biométricos;

3.14.4 Construcdao em material anticorrosivo, resistente as condi¢cées ambientais ao
qual o mesmo esta exposto (maresia, poeiras), com protecao adicional de
acordo com a norma ISO 12944 para equipamentos instalados em areas de
classificacdo C5-M (Areas costeiras com alta salinidade e maresia como portos,
cais e regioes litoraneas);

3.15 Manutencdo preventiva: Realizar a manutencdo periddica preventiva dos
equipamentos, incluindo, mas nao se limitando aos itens de verificagao listados na
sequéncia. Todas as atividades de manutencdo preventiva periédica realizadas
devem ser acompanhadas de um relatério técnico atestando as condi¢des de cada
equipamento antes e depois da execucao da respectiva manutencao ao qual o
mesmo foi submetido. O relatdrio deve conter os registros de medicGes realizados,
fotos, bem como as considerac¢des do técnico responsavel pela manutencao.

3.15.1 Fica a cargo da contratada a apresentacdo e execug¢ao de plano de
manutencao preventiva, detalhamento das atividades em cada equipamento,
que deve ser avaliado e aprovado pelo corpo técnico da APPA. Devem ser
respeitados minimamente as verificagdes a seguir para cada tipo de
equipamento:

3.15.2 Torniquetes de altura completa:

3.15.2.1 Lubrificagdo dos mancais dos torniquetes de altura completa e de meia
altura, em periodo definido e utilizando a graxa recomendada de acordo
com as recomendacgdes do respectivo fabricante. Em caso de verificagdo de
desgaste nas trilhas das esferas, o mesmo deve ser registrado através de
relatérios com registros fotograficos e medicGes, quando cabiveis. Apds
registro o mesmo deve ser substituido imediatamente.
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3.15.2.2 Verificacdo e limpeza dos sensores Opticos, a limpeza deve ser realizada
com o auxilio de pincel ou ar comprimido, e a verificacdo deve
compreender o teste dos sinais elétricos do sensor, posicionamento e
fixacdo adequados do sensor, verificagdo da integridade fisica do sensor e
dos atuadores. Em caso de presenca de defeito o mesmo deve ser
registrado através de relatérios com registros fotograficos e medicGes,
quando cabiveis. Apds registro o mesmo deve ser substituido
imediatamente.

3.15.2.3 Verificacdo e limpeza dos eletroimas, a verificacdo dos eletroimas deve
contemplar desde a inspecdao e aperto dos parafusos de fixacao dos
mesmos, testes elétricos do eletroima de acordo com a orientagdo do
fabricante, a limpeza dos eletroimds deve ser realizada com auxilio de
pincel ou ar comprimido. Em caso de presenca de defeito o mesmo deve
ser registrado através de relatérios com registros fotograficos e medicoes,
quando cabiveis. Apds registro o mesmo deve ser substituido
imediatamente.

3.15.2.4 Verificacdo e limpeza do conjunto de tranca e roda dentada, a verificacao
do conjunto de tranca e roda dentada compreende a inspe¢do do encaixe
datrancanarodadentada, o tensionamento da mola e do anel de retencao.
Em caso de desgaste ou encaixe incorreto o conjunto deve ser substituido.
Ainda em relagao a roda dentada deve-se conferir a presenca folga entre a
roda dentada e o conjunto eixo/chaveta, no caso de folgas ou desgaste o
mesmo deve ser registrado através de relatérios com registros fotograficos
e medi¢des, quando cabiveis. Apds registro o mesmo deve ser substituido
imediatamente. Para a limpeza do conjunto deve-se utilizar pincel ou ar
comprimido.

3.15.2.5 Deve ser realizada a limpeza das placas e componentes eletronicos com o
auxilio de pincel, ar comprimido e spray limpa contato. Devem ser
conferidos periodicamente os apertos dos conectores bem como o
desgaste dos parafusos ou evidéncia de corrosao.

3.15.2.6 Devem ser inspecionadas periodicamente as condi¢des gerais do
equipamento como desgaste da pintura, quando houver, presenca de
trincas ou rachaduras na estrutura, fixagdo do equipamento e seus
acessorios como leitores de biometria, tampas de protecdo, auséncia de
parafusos, auséncia ou danos aos fechamentos laterais dos torniquetes,
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amassados, e caso identificados defeitos relacionados a qualquer um
destes itens, o mesmo deve ser registrado através de relatérios com
registros fotograficos e medi¢des, quando cabiveis. Apos registro o mesmo
deve ser corrigido imediatamente observando-se os padroes estéticos e de
qualidade do equipamento de acordo com as caracteristicas originais.

3.15.3 Catracas

3.15.3.1 Verificacdo e limpeza dos eletroimas, a verificacdo dos eletroimas deve
contemplar desde a inspecdao e aperto dos parafusos de fixacao dos
mesmos, testes elétricos do eletroima de acordo com a orientagdo do
fabricante, a limpeza dos eletroimds deve ser realizada com auxilio de
pincel ou ar comprimido. Em caso de presenca de defeito o mesmo deve
ser registrado através de relatérios com registros fotograficos e medicoes,
quando cabiveis. Apds registro o mesmo deve ser substituido
imediatamente.

3.15.3.2 Verificacdo e limpeza do conjunto de tranca e roda dentada, a verificacao
do conjunto de tranca e roda dentada compreende a inspe¢do do encaixe
datrancanarodadentada, o tensionamento damola e do anel de retencao.
Em caso de desgaste ou encaixe incorreto o conjunto deve ser substituido.
Em relacao a roda dentada deve-se conferir a presenca folga entre a roda
dentada e o conjunto eixo/chaveta, no caso de folgas ou desgaste, o
conjunto roda dentada e chaveta devem ser substituidos. Para a limpeza
do conjunto deve-se utilizar pincel ou ar comprimido.

3.15.3.3 Teste de funcionamento do mecanismo antipanico, devem ser realizados
periodicamente testes do mecanismo antipanico, em caso de verificacao
de falha, o mesmo deve ser corrigido.

3.15.3.4 Deve ser realizada a limpeza das placas e componentes eletronicos com o
auxilio de pincel, ar comprimido e spray limpa contato. Devem ser
conferidos periodicamente os apertos dos conectores bem como o
desgaste dos parafusos ou evidéncia de corrosao.

3.15.3.5 Devem ser inspecionadas periodicamente as condi¢Oes gerais do
equipamento como desgaste da pintura, quando houver, presenca de
trincas ou rachaduras na estrutura, fixagdo do equipamento e seus
acessorios como leitores de biometria, tampas de protecdo, auséncia de
parafusos, auséncia ou danos aos fechamentos laterais dos torniquetes,
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amassados, e caso identificados defeitos relacionados a qualquer um
destes itens, o mesmo deve ser registrado através de relatérios com
registros fotograficos e medi¢des, quando cabiveis. Apos registro o mesmo
deve ser corrigido imediatamente observando-se os padroes estéticos e de
qualidade do equipamento de acordo com as caracteristicas originais.

3.15.4 Eletroimas de portas

3.15.4.1 Devem ser verificados o funcionamento dos eletroimas, verificado reaperto
dos componentes e limpeza dos dispositivos que compde a solu¢dao. Em
caso de presenca de defeito o mesmo deve ser registrado através de
relatérios com registros fotograficos e medicdes, quando cabiveis.

3.15.5 Totens

3.15.5.1 Devem ser inspecionadas periodicamente as condi¢des gerais do
equipamento como desgaste da pintura (quando houver) presenca de
trincas ou rachaduras na estrutura, fixacdo do equipamento e seus
acessorios como leitores de biometria, tampas de protecdo, auséncia de
parafusos, auséncia ou danos aos fechamentos, e caso identificados
defeitos relacionados a qualquer um destes itens, o mesmo deve ser
registrado através de relatorios com registros fotograficos e medicGes,
quando cabiveis. Apds registro o mesmo deve ser corrigido imediatamente
observando-se os padrdes estéticos e de qualidade do equipamento de
acordo com as caracteristicas originais.

3.15.6 Dispositivos de autenticacao

3.15.6.1 Deve ser inspecionado periodicamente a integridade e funcionamento dos
dispositivos de autenticacdo de acesso biométricos e realizado a limpeza
do mesmao.

3.15.6.2 Deve ser inspecionado periodicamente as conexdes elétricas dos
dispositivos de autenticacao de aceso, realizados reaperto de conexao
(quando aplicavel) e limpeza.

3.15.6.3 Em caso de identificagcdo de danos, 0 mesmo deve ser registrado através de
relatérios com registros fotograficos e medicGes, quando cabiveis. Apos
registro o mesmo deve ser substituido imediatamente.

3.15.7 Cabos e conectores
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3.15.7.1 Devem ser realizadas verificagdes de integridade dos cabos e conectores,
em caso de presencga de marcas de oxidacao nos conectores, o mesmo deve
ser registrado através de relatdérios com registros fotograficos e medicoes,
quando cabiveis. Apos registro o mesmo deve ser substituido
imediatamente.

3.15.7.2 Em caso de identificagdo de defeitos nos cabos, o mesmo deve ser
registrado através de relatérios com registros fotograficos e medicGes,
quando cabiveis. Apds registro o mesmo deve ser substituido
imediatamente.

3.16 Manutencao corretiva

3.16.1 Manutencdo corretiva é toda aquela realizada apds a ocorréncia do dano do
equipamento. Para atendimento a essas ocorréncias deve haver
disponibilidade 24/7 por parte da empresa contratada, para atendimento aos
dispositivos criticos indispensaveis as operagdes portuarias, respeitando-se
os periodos maximos de atendimento de acordo com a criticidade de cada
chamado e respeitando o Acordo de Nivel de Servico (ANS) deste Termo de
Referéncia.

3.16.2 As manutengdes corretivas englobam a substituicao de pegas que possam vir
a sofrer danos devido a falta de criteriosidade no ato da manutencdo
preventiva, ou devido a fatores externos como colisdes ou outros danos
causados por agentes externos.

3.17 O objetivo da contratacdo dos servicos de manutencgdo preventiva e corretiva &,
acima de tudo, garantir a disponibilidade operacional dos equipamentos essenciais
ao bom funcionamento dos servicos da APPA, bem como ao cumprimento das
legislagdes vigentes as quais esta administracdo esta submetida.

3.18 Acontratacido devera prever de formainequivoca as seguintes protecdes a APPA:

3.18.1 Direito de uso, manutencao e evolucao por terceiros: Fica estabelecido que
a APPA detém legalmente o direito de usar, manter, alterar, customizar e
evoluir todas as solugdes desenvolvidas no ambito deste contrato, seja
diretamente por sua equipe técnica ou por meio de qualquer terceiro que
venha a contratar, sem necessidade de autorizagdo prévia ou pagamento de
royalties adicionais a CONTRATADA.
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3.18.2 Conformidade com a LGPD: A CONTRATADA atesta e garante que todos os
seus procedimentos, equipamentos e software relacionados ao tratamento de
dados pessoais (incluindo biometrias, registros de acesso e imagens) estao em
estrita conformidade com a Lei n°® 13.709/2018 (LGPD).

3.18.2.1 A CONTRATADA sera solidariamente responsavel por quaisquer
penalidades administrativas, civis ou judiciais impostas a CONTRATANTE,
na qualidade de Operadora dos dados, em decorréncia de vazamentos,
incidentes de segurancga ou tratamento inadequado de dados causados por
Sua agao ou oMissao.

3.19 Acontratada devera garantir a APPA os seguintes direitos:

3.19.1 O direito de propriedade intelectual dos produtos e artefatos desenvolvidos,
inclusive sobre as eventuais adequagdes e atualizacdes que vierem a ser
realizadas, logo apds o recebimento de cada parcela, de forma permanente,
permitindo ao contratante distribuir, alterar e utilizar os mesmos sem
limitagoes;

3.19.2 Osdireitos autorais da solucado, do projeto, de suas especifica¢bes técnicas, da
documentacdo produzida e congéneres, e os demais produtos gerados na
execucao do contrato, inclusive aqueles produzidos por terceiras
subcontratadas, ficando proibida a sua utilizagao sem que exista autorizacao
prévia da contratante.

3.19.3 A titularidade plena por parte da APPA, além de ser uma boa pratica na
contratacdo de servigcos de TIC, é a Unica garantia juridica que assegura a
administracao a liberdade irrestrita de, a qualquer tempo, manter, alterar e
evoluir suas solucbes de TIC com equipe prdpria ou por meio de qualquer
terceiro que venha a contratar, sem necessidade de anuéncia ou pagamentos
adicionais a CONTRATADA ou seus futuros controladores, mitigando o risco de
aprisionamento tecnologico.

3.19.4 Principios técnicos: A contratada devera aderir aos seguintes principios
técnicos para arquitetura de novos desenvolvimentos no ambiente da APPA
(Exceto quando justificados tecnicamente e aceitos pela fiscalizacdo técnica):

3.19.4.1 Seguranca por Concepcao (Security by Design): A seguranca da informacgao
deve ser um requisito incorporado desde a fase de concepgao da

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143 www.portosdoparana.pr.gov.br

COMUNICAGAO INTERNA 8237/2025. Assinatura Simples realizada por: Luiz Claudio Duarte Dalmolin (XXX.802.799-XX) em 06/11/2025 16:17. Inserido ao documento
1.749.978 por: Aline Rylander em: 06/11/2025 16:12. Demais assinaturas na Ultima folha. A autenticidade deste documento pode ser validada no enderecgo:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: d425a2d9527428ebe89b61cfbfle781




GOVERNO DO ESTADO

ADMINISTRACAO DOS PORTOS DE PARANAGUA E ANTONINA

DDE - DIRETORIA DE DESENVOLVIMENTO EMPRESARIAL
GTEC - Geréncia de Tecnologia da Informacao

arquitetura, e nao um adendo posterior, seguindo as diretrizes da norma
ISO/IEC 27001 e os principios de Confianga Zero (Zero Trust)

3.19.4.2 Interoperabilidade e Padrdes Abertos: A solugdo deve priorizar o uso de
padrdes abertos e tecnologias que garantam a interoperabilidade entre
sistemas e evitem o aprisionamento tecnoldgico, isso se aplica desde o
ambiente computacional virtual, ferramentas de apoio, linguagem e
framework, até arquitetura e bibliotecas, com o objetivo de atender a
possiveis necessidades de integracdo com os sistemas de controle e
registros de acessos existentes atualmente na APPA.

3.19.4.3 Estratégia de Testes e Qualidade: Todo e qualquer desenvolvimento ou
manutencado evolutiva devera seguir uma estratégia de testes em multiplas
camadas. A CONTRATADA devera fornecer, como parte da entrega de cada
etapa as evidéncias da execucao dos seguintes testes:

3.19.4.3.1 Testes de Integracao: Deverao ser realizados testes para validar a
correta interagdo entre os diferentes mddulos do sistema e com
servicos externos.

3.19.4.3.2 Testes de Aceitacdo do Usuario (UAT): A CONTRATANTE, através da
equipe de fiscalizagdo, realizara os testes de aceitacdo juntamente
com a equipe da area finalistica, para validar se os requisitos de
negdcio foram atendidos.

3.19.4.4 Integracao e licenciamento: Os equipamentos devem ser fornecidos e
instalados pela CONTRATADA contemplando todos os softwares e suas
integracdes com os sistemas de gestao da APPA, incluindo mas nao se
limitando aos sistemas dos fabricantes SENIOR e GENETEC, bem como o
fornecimento das licencas de uso perpétuo, de propriedade da APPA, da
versao do equipamento adquirido para o perfeito funcionamento da
solucdo, manuais técnicos completos necessarios a instalacao,
configuracao e operacao dos equipamentos, incluindo o detalhamento e
diagrama de interligacao entre os softwares.

3.19.4.5 Atualizacdes do Sistema: Durante a execugao do contrato e garantia dos
equipamentos a CONTRATADA devera garantir o funcionamento da
integragdo entre os sistemas, mesmo com a aplicagdo de possiveis
atualizagOes de sistema fornecidas pelos fabricantes para melhorias ou
corregoes.
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3.19.5 Dascondi¢des dos equipamentos: Todos os equipamentos fornecidos deverao
ser novos e sem uso, nao sendo aceitos equipamentos obsoletos,
recondicionados, fora de linha, em fase de descontinuagdo ou em periodo de
substituicdo comprovados.

3.20 Em conformidade com as diretrizes do Mapa Estratégico 2022-2027 da APPA, em seus
OBJETIVOS ESTRATEGICOS 5, 14, 15 e 16, devem-se considerar equipamentos que
efetuem a dupla verificacdo através dos seguintes recursos:

3.20.1 Controle de acesso biométrico facial: Por se tratar de um objetivo do mapa
estratégico da APPA relacionados ao ambito da modernizacdo, bem como
forma de garantir a conformidade com a seguranca operacional e patrimonial
dos recintos alfandegados.

3.20.2 Controle de acesso através de cartdo MIFARE: Por se tratar do modelo de
verificacdo ja adotado pela APPA em seus sistemas Legados, de modo a
garantir o menor impacto possivel as rotinas portuarias.

3.21 Gestdo do Ciclo de Vida Tecnoldgico e Inovacgado: O hardware e o software fornecidos
nao podem constar, no momento da apresenta¢do da proposta, em listas de end-of-
sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou
seja, ndo poderao ter previsao de descontinuidade de fornecimento, suporte ou vida,
devendo estar em linha de producao do fabricante. Durante a vigéncia do periodo de
execucdo dos servicos a CONTRATADA devera apresentar anualmente a APPA um
Relatério de Analise de Ciclo de Vida Tecnolégico. Este relatério deverd mapear
todos os componentes de software e hardware da solugdo (sistemas operacionais,
bancos de dados, frameworks, etc.), identificar aqueles que estdo proximos do fim de
seu suporte (£nd-of-Life) e propor um plano de atualizagdo ou migracao.

3.22 Para todos os softwares utilizados para a configuracao dos equipamentos, deverao
ser entregues também as instrucdes operacionais para a equipe técnica, ja com o
sistema em funcionamento.

3.23 Das quantidades e condi¢des para execugao dos servigos

3.23.1 A estimativa de quantidades de HARDWARE dos pontos de controle e
verificagdo de acesso foi baseada em inspecgdo in loco dos equipamentos e
pontos de controle.

3.24 Treinamento e capacitagdo: Devem ser considerados no contrato de fornecimento
dos dispositivos a disponibilidade de carga horaria para treinamento e capacitagao
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destinada aos operadores do sistema (guarda portuaria) e a equipe que prestara
suporte técnico e orientacdo aos usudarios de modo que torne possivel garantir a
disponibilidade operacional dos dispositivos e o menor impacto operacional
possivel, oferecendo seguranca e conhecimento operacional a ambos os times.

3.25 A Tabela 1: Estratégia de capacita¢do apresenta uma proposta de conteudos
necessarios a capacitacdo dos times.

OBJETO PUBLICO |
Capacitagao operacional, UASP - UNIDADE DE
contemplando o SEGURANCA PORTUARIA

entendimento dos status
de cada dispositivo
Capacitagao operacionale | Tecnologia da Informagao /
analitica, contemplando a UASP

avaliacdo e diagndstico de
falhas, bem como
entendimento do
funcionamento do sistema
como um todo.

Tabela 1: Estratégia de capacitacdo

3.26 Devem ser fornecidos através de arquivos digitais todos os documentos, manuais de
operagao, instru¢des de uso, bem como arquivos de video dos treinamentos
ministrados para arquivamento em repositorio de conteido da APPA que poderao ser
disponibilizados a novos colaboradores das areas para fins de treinamento e revisdo
do contetdo.

3.27 Para a substituicao a ser realizada nos primeiros 90 dias, referente aos dispositivos
criticos de controle e autenticagdo de acesso devem ser considerados os
quantitativos de acordo com a Tabela 2: Dispositivos para a fase de implantacao,
sendo esse quantitativo apenas uma referéncia de intervencao inicial, podendo a
contratada modificar esses quantitativos a seu critério.

DESCRICAO QUANTIDADE

Controladores de autenticacao facial 28
Catraca de controle de acesso 3
Torniquete de controle de acesso 11
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] Placa de Gerenciamento de Leitores \ 11 \

Tabela 2: Dispositivos para a fase de implantacao

3.28 Para os servigos referentes a manutencao preventiva e corretiva, deve ser
considerado o fornecimento de mdo de obra e materiais para atendimento a
manutencado das solucbes de controle de acesso substituidas, sendo que o preco da
manutengdo preventiva e corretiva sera estabelecido com base na mensalidade por
ponto de controle, variando conforme o tipo de equipamento a ser mantido, devendo
atender as verifica¢des listadas no item 3.15.

3.29 Deve ainda ser considerado o fornecimento sob demanda dos dispositivos de acordo
com a Tabela 3: Dispositivos/ pe¢as sob demanda, pecas e equipamentos a serem
fornecidos sob necessidade de futuras ampliagdes e modernizagado das demais areas
de acesso existentes.

DESCRICAO QUANTIDADE

Controladores de autenticagao facial 182 und
Placa de Gerenciamento de Leitores 70 und
Urna coletora de crachas 11 und

Catraca Completa lund

Torniquete de controle de acesso completo 3und
Totem para acomodacao de dispositivo 20 und
Kit trava magnética para portas 70 und
Cabo de rede U/UTP Cat 6a 4000 m

Tabela 3: Dispositivos/ pecas sob demanda

3.30 Paraainstalagdo dos equipamentos deve ser considerado o servigo de instalagao de
acordo com o tipo de solucdo, devendo estar incluido a remog¢do do equipamento
existente e instalacdo do novo equipamento, bem como todos os servicos
necessarios de ajuste em alvenaria e infraestrutura para garantir a correta instalagao
do equipamento.

3.30.1 Oservicodeinstalagao deve contemplar as seguintes atividades embutidas no
custo de instalagdo de acordo com o tipo da solucdo, sendo necessaria
apresentacao de plano de intervencgado, de acordo com os prazos estipulados
em 18-PRAZOS, para todas as atividades de substituicao, plano esse que deve
ser aprovado pela equipe de fiscalizacao previamente a realizacdao das
atividades:

e Remocdo do equipamento legado existente;
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e |Instalagao do novo equipamento de controle de acesso (torniquete,
catraca, totem ou controle de porta com eletroima);

e |Instalacdo dos dispositivos periféricos de autenticacdo facial,
necessarios ao funcionamento da solugao;

e Substituicao dos dispositivos legados retirados pelos novos dispositivos
instalados nos softwares de gestao da APPA (RONDA - Senior);

e Integra¢do dos novos dispositivos com o software de gestao de acessos
existente na APPA (Synergis - GENETEC);

e Fornecimento de toda a mao de obra, ferramentas e materiais
necessarios a execucdo das atividades;

3.30.2 O servico de instalacdo das solucbes sera dividido de acordo com o tipo da
solucao, conforme a Tabela 4: Servicos de instalagao.

Item Quantidade U.M. \
Instalagcao de solucao Torniquete de 14 und
Altura Completa

Instalacao de solugao Catraca de Acesso 4 und
I = =

nstalacao de solugao controle de acesso -0 und

em porta
Instalagao de solucao Totem 20 und

Tabela 4: Servicos de instalacdo

3.31 ANS -Acordo de Nivel de Servico

3.31.1 A contratada devera oferecer suporte técnico durante toda a vigéncia do contrato,
incluindo os servicos de manutencdo preventiva e corretiva respeitando
minimamente as atividades elencadas nos itens 3.15 e 3.16.

3.31.1.1 O periodo de garantia se dara respeitando os seguintes prazos:

e Para equipamentos: devera ser respeitado o periodo de garantia de 12
(doze) meses, sendo de responsabilidade da CONTRATADA o
acionamento da garantia junto ao fabricante.
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e Para servicos: devera ser respeitado o periodo de 90 (noventa) dias de
garantia para os servi¢os realizados, sendo essa garantia ofertada pela
CONTRATADA.

3.31.2 ACONTRATADA devera disponibilizar nimero telefénico e endereco eletronico
da central de atendimento a clientes (helpdesk) para recebimento de
chamados técnicos para atendimento a manutencGes corretivas.

3.31.3 A faixa de cobertura para registros e atendimento dos chamados técnicos
envolvendo manutencdo e servicos de suporte técnico poderdo ocorrer em
qualquer horario, sendo demandados a partir da area/setor finalistico,
diretamente afetado pela paralisacao ou dano do equipamento.

3.31.4 Oservico de suporte deve ser ofertado com disponibilidade 24/7, podendo ser
realizados das seguintes maneiras:

e Atendimento remoto: Em que o técnico podera acessar remotamente o
sistema para verificacao e correcao de problemas relacionados ao
software dos dispositivos;

e Atendimento presencial: Caso o problema necessite de intervencao /n-
loco, a CONTRATADA devera disponibilizar equipe técnica especializada
para realizar a manutencao corretiva localmente, respeitando os prazos
de atendimento de acordo com o nivel de criticidade.

3.31.5 Os chamados serdo classificados em niveis de criticidade, de acordo com o
comprometimento do funcionamento da Solucao, tendo prazos de solugao
diferenciados para cada nivel:

e Prioridade Urgente: quando o problema reportado implica em
interrupgao total do funcionamento, impactando diretamente no fluxo
de acesso. O prazo para primeiro atendimento apds a abertura do
chamado n3o devera ser superior a 30 (trinta) minutos, enquanto o prazo
para término do reparo devera ocorrer em até 04 (quatro) horas
subsequentes ao chamado.

e Prioridade alta: quando o problema reportado implica em interrupgao
parcial que impacta diretamente no fluxo de acesso e ambiente de
trabalho. O prazo para primeiro atendimento apds a abertura do
chamado n&o devera ser superior a 60 (sessenta) minutos, enquanto o
prazo para término do reparo devera ocorrer em até 04 (quatro) horas
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Uteis subsequentes ao chamado, sendo este prazo contabilizado no
seguinte periodo: segunda-feira a sexta-feira (08h30min as 18h00min).
Sabados, Domingos e feriados ndo serdo contabilizados.

e Prioridade média: quando o problema reportado implica em mau
funcionamento (queda do desempenho) da Solu¢ao, mas nao causa sua
interrupgdo. O prazo para primeiro atendimento apds a abertura do
chamado n&o devera ser superior a 60 (sessenta) minutos, enquanto o
prazo para término do reparo devera ocorrer em até 06 (seis) horas Uteis
subsequentes ao chamado, sendo este prazo contabilizado no seguinte
periodo: segunda-feira a sexta-feira (08h30min as 18h00min). Sabados,
Domingos e feriados ndo serdo contabilizados.

e Prioridade baixa: quando o problema reportado implica em mau
funcionamento (queda do desempenho) da Solu¢ao, mas ndo impactam
significativamente o ambiente de trabalho, podendo ser entendidos
como melhorias na solugao com a finalidade de otimizar o dia a dia
operacional. A execucdo destes chamados s6 deve ocorrer apds
aprovacao da equipe de fiscalizacao. O prazo para atendimento do
reparo ou implantacdo deverd ocorrer em até 08 (oito) horas Uteis
subsequentes a aprovacao por parte da equipe de fiscalizacao, sendo
que este prazo sera contabilizado no seguinte periodo: segunda-feira a
sexta-feira (08h30min as 18h00min). Sabados, Domingos e feriados ndo
serao contabilizados.

3.31.6 Para quaisquer problemas apresentados em casos que exijam a substituicao
de pecas e/ou equipamentos devera ser respeitado o prazo maximo de 8 (oito)
horas a contar da abertura do chamado para resolugdo total do problema,
possibilitando a substituicdo dos equipamentos da solucdo em modo de
contingéncia.

3.31.7 A CONTRATADA devera apresentar relatorio de visita para cada solicitacdo de
suporte on-site, contendo informacdes do chamado como data e hora de
abertura e encerramento do chamado, identificacao do problema, medidas
corretivas adotadas, e demais informagdes pertinentes.

3.31.8 Todas as solicitacdes de chamados devem ser registradas pela CONTRATADA
para que seja possivel a realizacdo do acompanhamento das solicitacGes,
podendo ser solicitadas a qualquer momento pela CONTRATANTE a
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apresentacdo dos registros e relatérios de atendimento, devendo estes serem
disponibilizados integralmente em um prazo maximo de até 01 (um) dia atil.

3.31.9 Osservigos de manutencao preventiva e deinstalacao poderdo ser executados
entre as 08h00 e 18h00, e, fora deste periodo, desde que essa condicdo seja
aceita pela APPA, exceto para atividades incomodas ou que gerem qualquer
tipo de impacto, perturbacao ou desconforto nas atividades normais dos
Portos do Parana (APPA), as quais terdo de ser programadas para o periodo
noturno, apos as 20h00, ou para finais de semana.

3.31.10 ACONTRATADA nao podera, sob hipétese alguma, desligar equipamentos da
rede interna de telecomunicacGes em atividade ou desligar a energia elétrica
sem acordo e agendamento prévio com a area técnica dos Portos do Parana
(APPA).

3.31.11 A CONTRATADA sera responsavel pela alocagdo de equipe técnica habilitada
e qualificada, fornecendo a ela os equipamentos de protecdo exigidos por
norma para execu¢ao do objeto.

3.31.12 A CONTRATADA deverd comunicar a APPA, por escrito, através da
apresentacdo de relatério técnico, qualquer anormalidade ocorrida durante a
instalacdo/ manutencdo e prestar os esclarecimentos julgados necessarios.

3.31.13 Todas as despesas com pegas, componentes, deslocamento e hospedagem
de técnicos, fretes, tributos, seguros e quaisquer outras despesas que vierem
a ocorrer na execuc¢ao dos servicos de manutencdo durante o periodo de
vigéncia do Contrato serdo de responsabilidade exclusiva da CONTRATADA.

3.31.14 Na hipotese de a CONTRATADA remover um equipamento para o seu
laboratério, ela devera fazer uso de um termo que contenha todas as
caracteristicas do equipamento, bem como, cabos e periféricos que o
acompanhe, o qual devera estar devidamente assinado pelo responsavel
designado pela APPA. Deverdo, ainda, ser obedecidas, além das normas
estabelecidas no contrato, as normas de seguranca do local onde estiver o
equipamento.

3.31.15 Nahipotese da ndo restituicdo dos equipamentos retirados da APPA no prazo
de até 30 dias corridos, e da auséncia de justificativa devidamente aceita pela
APPA, esta podera, a seu exclusivo critério, optar pela aplicacdo das multas
previstas.
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3.32 GARANTIA

3.32.1 A CONTRATADA devera oferecer 90 (noventa) dias de garantia relativa ao
servico realizado. Durante este prazo a APPA podera requisitar, a seu critério,
revisdao ou apontamentos de corre¢do que considere necessario.

3.32.2 A CONTRATADA devera oferecer no minimo 01 (um) ano de garantia dos
equipamentos instalados.

3.33 Todas as pecas utilizadas devem ser compativeis com os modelos dos equipamentos
submetidos a manutencao, sendo vedadas quaisquer adaptacGes de pegas, exceto
em casos recomendados pelo fabricante do equipamento, nao sendo permitida
nenhuma modificacdo ou intervencdao que exclua o equipamento total ou
parcialmente do seu periodo de garantia oferecido pelo fabricante.

3.34 A elaboracdo dos precos deve ser tomada como referéncia o capitulo “FORMAS DE
PAGAMENTO” deste Termo de Referéncia.

3.35 A CONTRATANTE podera aplicar as seguintes glosas correspondentes ao nao
cumprimento dos requisitos de execucao, referentes aos valores dos servigos
prejudicados, nao podendo o valor total dos descontos somados, ser superior a 25%
(vinte e cinco por cento) do valor total da fatura, exceto em caso de nao restituicao de
equipamento retirado das dependéncias da APPA.

3.36 As faltas sdo cumulativas dentro do periodo de faturamento, ndo sendo permitido,
portanto, que faltas cometidas em determinado més sejam computadas em meses
subsequentes ao més de faturamento daqueles servigos, exceto em caso de nao
restituicao de equipamento retirado das dependéncias da APPA.

3.37 Aplicam-se as glosas correspondentes as faltas, conforme apresentado na Tabela 5:

Glosas.
Falta Glosa
Nao atendimento a chamados classificados 5% referente a cada falta cometida no més de
como Urgentes no prazo estipulado faturamento

N3do atendimento a chamados de prioridade | 2% referente a cada falta cometida no més vigente
Alta dentro dos prazos estabelecidos
Nao atendimento de chamados de prioridade | 1% referente a cada falta cometida no més vigente
Media dentro dos prazos estabelecidos
Nao realizagdo da manutencao preventiva Valor referente ao tipo de equipamento na
referente a determinado equipamento, quantidade da falta cometida, dentro do periodo
de faturamento vigente
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manutencao a ser comprovada mediante
apresentacdo de relatorio.
N3do restituicdo de equipamento retirado das | Valor correspondente a aquisigdo de equipamento
dependéncias da APPA para manutengao em novo equivalente. Valor apresentado pela
laboratério. contratada como custo para o respectivo
dispositivo na proposta da licitagao.

Tabela 5: Glosas

4- GARANTIA DE EXECUCAO CONTRATUAL

4.1 Considerando a criticidade e a essencialidade dos servicos prestados pela
CONTRATADA para a continuidade das operagdes da Portos do Parana, fica
estabelecida, em conformidade com o Art. 246 e seguintes do RILC da APPA, a
obrigatoriedade de prestacao de garantia para a fiel execucao deste contrato.

4.2 A CONTRATADA devera prestar garantia no valor correspondente a 5% (cinco por
cento) do valor global do contrato, em uma das seguintes modalidades, a sua escolha:

e Caucao emdinheiro;
e Seguro garantia;

e Fianga bancaria.

4.3 A CONTRATADA devera apresentar o comprovante da constituicdo da garantia no
prazo de até 10 (dez) dias Uteis apds a assinatura do contrato, sob pena de aplicagdo
de multa de 0,33% (trinta e trés centésimos por cento) do valor do contrato por dia de
atraso, limitada ao maximo de 5% (cinco por cento), conforme Art. 249, § 1°, do RILC.

4.4 O atraso superior a 25 (vinte e cinco) dias para a apresentacao da garantia autoriza a
APPA a rescindir o contrato por descumprimento de clausula contratual, nos termos
do Art. 249, § 2°, do RILC.

4.5 Conforme previsto no Art. 249, § 3°, do RILC, caso a garantia nao seja apresentada no
prazo, a APPA podera promover a retencdo preventiva de valores a serem pagos a
CONTRATADA até que a obrigacdo seja cumprida, aperfeicoando-se a garantia na
modalidade de cau¢do em dinheiro, sem prejuizo da aplicacdo das san¢des cabiveis.

4.6 A garantia prestada devera ter vigéncia durante todo o prazo contratual, incluindo
suas prorrogacdes, e somente serd liberada ou restituida apds o recebimento
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definitivo de todos os objetos e a quitacao de todas as obrigacdes pendentes,
mediante a apresentacdo das certides de regularidade aplicaveis, conforme Art. 250
do RILC.

5- PESQUISA DE PRECOS

5.1 Paraaformacdo dos precos de referéncia, foram realizadas pesquisas em contratos
semelhantes desta e de outras instituicGes publicas e aplicados indices de reajuste
relativos ao periodo da contratacdo para a data atual.

6- PARCELAMENTO DO OBJETO

6.1 Acontratagdo dos servicos e materiais serdo realizados em lote Gnico sob o regime de
menor valor unitario, ndo sendo recomendado o parcelamento do objeto. Esta
decisdo é fundamentada nos seguintes aspectos:

6.1.1 Natureza integrada e interdependéncia dos servicos: Os materiais e
servigos requeridos sao intrinsicamente interligados e interdependentes. A
fragmentacdo do objeto de contratagdo pode interferir na capacidade técnica
do integrador quanto a possibilidade de integracao entre os dispositivos a
serem fornecidos e os sistemas de gestdo de usuarios existentes atualmente
na APPA.

6.1.2 Divisao do objeto a ser licitado: A divisao do objeto a ser licitado em itens
especificamente a finalidade pretendida acarretaria prejuizos quanto a
instalacao, configuracao e operacionaliza¢ao de todo o sistema, bem como
sua manutengado, uma vez que se exige total integracao e compatibilidade
entre os equipamentos da solu¢do a ser adquirida, ou seja, a instalacao deve
ser uniforme. Considerando-se ser notdrio que as solugbes tecnologicas
fabricadas por empresas diversas, em regra, “ndo conversam entre si”, a
divisdo do objeto em itens propiciaria a implantagdo de plataformas
tecnoldgicas diferentes e ndo passiveis de integragdo, colocando em risco o
funcionamento do sistema como um todo.

6.1.3 Economia de escala e custos de gestao: A contrata¢do unificada com um
Unico fornecedor tende a gerar economia em escala, reduzindo os custos
indiretos da gestdo de multiplos contratos e fornecedores. O parcelamento
aumentaria a complexidade administrativa e os custos de fiscalizagao
contratual para a APPA.
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6.1.4 Responsabilidade unificada: A concentragao dos servigos relacionados ao
objeto em um Unico contrato facilita a responsabilizacdo por falha e o
cumprimento dos acordos por nivel de servico de forma global. Em caso de
incidentes a identificacdo da causa raiz e a solugao sdo agilizadas quando a
responsabilidade ndo esta diluida entre diversos prestadores.

6.2 Deste modo, para assegurar a coesao, a eficiéncia, a governanca e a
funcionabilidade dos objetos dessa contratacdo, considerados essenciais as
operagdes da Portos do Parana, por tratar-se de requisito operacionais com base no
ISPS Code, opta-se pelo ndo parcelamento do objeto desta contratacao.

7- SUSTENTABILIDADE

7.1 Aempresa contratada devera demonstrar seu compromisso com a sustentabilidade,
em alinhamento com as diretrizes da Portos do Parana, os requisitos previstos no
RILC e conforme disposto no art. 361 do decreto n° 10.086/22. A comprovagao podera
ser feita por meio da apresentacdo de politicas, programas, certificacdes ambientais,
ou, alternativamente, através de evidéncias concretas de projetos e praticas
sustentaveis implementadas.

7.2 O fornecedor devera observar boas praticas relacionadas a sustentabilidade nos
processos de prestacao dos servicos, incluindo a otimizagao do uso de recursos
naturais (como energia elétrica e materiais fisicos), a gestdo adequada dos residuos
gerados, especialmente residuos eletronicos decorrentes da manutencdo e
substituicdo de equipamentos, e a adogdo de praticas que promovam a eficiéncia
energética dos sistemas contratados.

7.3 O contratado devera comprovar o incentivo a capacitagdo de sua equipe em praticas
sustentaveis e promover a inovacado tecnoldgica responsavel, minimizando impactos
ambientais e sociais ao longo do ciclo de vida dos produtos e servicos envolvidos.
Além disso, o fornecedor devera assegurar a conformidade com as normativas
ambientais vigentes e colaborar com eventuais programas institucionais de
sustentabilidade da APPA relacionados a sua area de atuacgao.

8- CONTRATAGAO DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

8.1 O tratamento preferencial é diferenciado para as microempresas e empresas de
pequeno porte sera o previsto na Secao |, Capitulo V, da Lei Complementar n® 123, de
14 de dezembro de 2006, no que couber ou conforme este Termos de Referéncia e
Edital do certame.
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9- CLASSIFICACAO DOS BENS E SERVICOS COMUNS E CRITERIO DE JULGAMENTO

9.1 Os bens e servicos dessa licitagcao sao classificados como comuns, pois, possuem
especificacoes usuais de mercado e padroes de desempenho e qualidade definidas
em edital.

9.2 Ocritério de julgamento sera o de menor preco global.
10- OBRIGA(}GES DA CONTRATADA

10.1 A CONTRATADA deve cumprir todas as obrigacoes constantes no edital, seus anexos
e proposta, assumindo como exclusivamente seus os riscos e despesas decorrentes
da boa e perfeita execugao do objeto.

10.2 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condic¢des de habilitagcdo e qualificacao exigidas no certame.

10.3 Assumir os gastos e despesas que se fizerem necessarias para o atendimento das
obrigacdes decorrentes do contrato, tais como ferramentas, transportes, pecas
adjacentes, partes e acessorios assim como a presenca de um supervisor técnico para
assegurar o perfeito andamento dos mesmos, sempre que a APPA solicitar.

10.4 Responsabilizar-se, inclusive perante terceiros, por acdes ou omissoes de seus
empregados, prepostos e contratados, das quais resultem danos ou prejuizos a
pessoas ou bens, ndao implicando corresponsabilidade da APPA, inclusive com sua
substituicao.

10.5 Fornecer, sempre que solicitado pela APPA, informacdes e/ou esclarecimentos,
através de mapas ou relatérios, relativos ao copiado individual ou global do
equipamento, memorial de calculo do valor do acréscimo ou redugdo de
equipamento e demais assuntos que se fizerem necessarios.

10.6 Designar um representante, ou preposto perante a fim de prestar esclarecimentos e
atender as solicitagdes que porventura surgirem durante a execucao do contrato.

10.7 Manter atualizado os seus dados no Cadastro Unificado de Fornecedores do Estado
do Parana, conforme legislacdo vigente.

10.8 Arcar com o o6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso previsto inicialmente
em sua proposta nao seja satisfatorio para o atendimento ao objeto da licitacdo,
exceto quanto ocorre algum dos eventos previstos na forma da Lei.
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10.9 N3ao transferir a outrem, no todo ou em parte, o objeto da licitagdo, sem prévia
anuéncia da APPA.

10.10 Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto,
aplicando-se os artigos 14 e 17-27 do Cédigo de Defesa do Consumidor (Lei Federal n®
8.078/1990), ficando a APPA autorizada a descontar da garantia, caso exigida, ou dos
pagamentos devidos a CONTRATADA, o valor dos danos sofridos.

10.11 Ser responsavel em relacdo aos seus empregados, por todas as despesas decorrentes
da execucdo do objeto da contratacdo, tais como: salarios, seguros de acidentes,
taxas, impostos e contribuicGes, indenizacGes, beneficios (vale refeicdo, vale
transporte, etc.), seguro e assisténcia médica quando estabelecida em Convencao
Coletiva do Trabalho e outras hipéteses que porventura sejam exigidas.

10.12 Utilizar mao de obra especializada e com conhecimentos dos servicos a serem
executados, bem como instruir e fiscalizar seus empregados para que estes se
apresentem devidamente uniformizados e identificados mediante cracha, além de
prové-los com Equipamentos de Protecao Individual - EPI, quando for o caso.

10.13 Nao permitir a utilizacao de qualquer trabalho de pessoas menores de 16 (dezesseis)
anos, exceto na condicdo de aprendiz para os maiores de 14 (quatorze) anos, além de
nao permitir o trabalho de menores de 18 (dezoito) anos em trabalhos noturnos,
perigosos ou insalubres.

10.14 Relatar aAPPAtoda e qualquerirregularidade verificada no decorrer da prestacao dos
servigos, que possa interferir, direta ou indiretamente para a execugao dos servigos.

10.15 Garantir que todos os equipamentos a serem empregados nos servicos serao de boa
qualidade, atendendo aos padrdes de mercado exigidos neste Termo de Referéncia,
nas quantidades necessarias para suprir a demanda.

10.16 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato.

10.17Adotar praticas e tecnologias que garantam a seguranca, integridade e
confidencialidade dos dados da APPA, em conformidade com a Lei Geral de Protecao
de Dados (LGPD) e melhores praticas de mercado.

10.18 Manter o zelo pela boa aparéncia do inicio ao fim das atividades realizadas.

10.19 Manter atualizada a relacdo de colaboradores habilitados a prestacado de servicos nas
dependéncias da APPA.
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10.20 Apresentar, sempre entre os dias 01 e 05 (incluindo estes) do més seguinte a execucdo
dos servicos, juntamente com o relatério de registro de ocorréncias, um Relatério de
Base de Conhecimento, detalhando para cada intervengdo corretiva: o diagnostico
completo, a solucgao aplicada, as configuracGes alteradas, as pecas substituidas e os
firmwares envolvidos. Juntamente com os relatérios de registro de ocorréncias e
relatério de Base de Conhecimento deve ser apresentado um relatério das
manutencbes preventivas realizadas no més, contendo registros fotograficos do
antes e depois de cada equipamento submetido a esta, bem como o registro das
medicdes aplicaveis a cada dispositivo. Estes documentos servirdo de insumo para a
gestao de ativos e para o planejamento da evolucao do sistema.

10.21 Apresentar, anualmente, em até 05 dias uteis apds o aniversario do contrato, um
Relatério de Analise de Ciclo de Vida Tecnoldgico dos equipamentos e solucoes
instaladas.

10.22 Todas as pegas e componentes defeituosos substituidos durante a manutengao sao
de propriedade da APPA e deverdo ser apresentadas ao fiscal do contrato para
analise.

10.23 Guardar sigilo sobre todas as informagoes obtidas em decorréncia do cumprimento
do contrato.

10.23.1 A CONTRATADA compromete-se a manter sigilo absoluto sobre todas as
informacdes estratégicas, estudos de viabilidade e resultados de testes a que
tiver acesso durante a execug¢ao destas atividades, reforcando as clausulas de
confidencialidade ja estabelecidas neste Termo de Referéncia, bem como do
Termo de Compromisso de Manutencdo de Sigilo.

11- OBRIGAGOES DA CONTRATANTE

11.1 Acompanhar, fiscalizar, conferir e avaliar os servigos objeto do Edital, e seus anexos,
por intermédio da equipe de fiscalizagdo designada.

11.2 A CONTRATADA é responsavel por quaisquer 6nus decorrentes de marcas, registros e
patentes relativos ao objeto proposto.

11.3 Informar e estabelecer, em comum acordo com a CONTRATADA, os dias e horarios
para realizacao dos servicos.

11.4 Proporcionar os meios para a boa execuc¢do dos servicos objeto do Edital.

11.5 Atestar as Notas Fiscais ou Faturas relativas aos servigos objeto do Edital.
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11.6 Aplicar a CONTRATADA as penalidades regulamentares e contratuais cabiveis.

11.7 Zelar pela boa qualidade do servigco, receber, apurar e solucionar queixas e
reclamacoes dos usuarios.

11.8 Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.

11.9 Verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido
provisoriamente, com as especificacdes constantes do edital e da proposta, para fins
de aceitacao e recebimento definitivo.

11.10 Comunicar a CONTRATADA, por escrito, as imperfei¢des, falhas ou irregularidades
verificadas, fixando prazo para a sua correcao.

11.11 Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do
objeto ou execucgao do servigo ou etapa do servi¢o, no prazo e forma estabelecidos
no Edital e seus anexos.

11.12 A APPA n3o respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados a execucdo dos servicos, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus
empregados, prepostos ou subordinados.

11.13 Permitir o acesso dos funcionarios da CONTRATADA para a execuc¢ado dos servicos,
desde que devidamente credenciados, identificados e com os respectivos EPI’s,
quando necessarios.

11.14 Proporcionar todas as condi¢des para que a CONTRATADA possa entregar e instalar
os equipamentos e infraestrutura nos locais indicados pela Administracao.

11.15 Executar fielmente o objeto proposto pelas partes, de acordo com as clausulas
avencadas.

12- VISITA TECNICA

12.1 Fica facultada a PROPONENTE a realizagcdo de visita técnica a fim de vistoriar as
instalacGes existentes de modo a lhes propiciar todos os elementos necessarios a
formulacdo da proposta. Apds a visita, a APPA emitira a PROPONENTE o Atestado de
Visita Técnica conforme o ANEXO Il.

12.2 AVisita Técnica tem por finalidade:
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e Conhecimento das condicOes locais onde sera prestado o servico, para
efetuar as medicGes e conferéncias que se fizerem necessarias para a
correta elaboracao de sua proposta, bem como para solicitacdo de
outros esclarecimentos afetos a visita que se julgarem necessarios.

e AlegacOes posteriores relacionadas com o desconhecimento das
condicGes locais pertinentes a execucdo do objeto, ndo serdo
argumentos validos para reclamacbes futuras, nem desobrigam
execucao do servigo. Todas as ocorréncias pertinentes ao escopo dos
servigos, a partir da assinatura do contrato, serao de responsabilidade da
CONTRATADA.

12.3 Para o agendamento da visita técnica, a PROPONENTE devera enviar pedido formal
com, no minimo 48 (quarenta e oito) horas de antecedéncia para o e-mail
tecnologia@appa.pr.gov.br. O agendamento sera feito de acordo com
disponibilidade da APPA. Nao serao permitidas visitas sem o agendamento pelo e-
mail.

12.4 As visitas técnicas poderdo ser realizadas a partir da data de publicacdo até 48 horas
antes do inicio da sessdo de abertura da Licitacdo.

12.5 Poderdo participar da visita, no maximo, 03 (trés) profissionais devidamente
identificados como parte do corpo funcional da PROPONENTE. No pedido de visita
técnica deverdo constar as seguintes informacdes:

e Nome Completo;
e N°do CPF;
e Cargo dos Profissionais.
13- REGIME DE EXECUQKO E FORMAS DE PAGAMENTO
13.1 Oregime de execucdo do contrato é o de empreitada por preco unitario.

13.2 Os valores sdo reajustaveis utilizando-se o indice Nacional de Precos ao Consumidor
Amplo (IPCA) como referéncia, pelo fato da inexisténcia de um indice setorial que
contemple de forma equanime a variacao dos precos de mao de obra e insumos de
manutencao.

13.3 Os pagamentos serdo feitos no prazo maximo de 30 (trinta) dias da apresentacdo da

Nota Fiscal ou Fatura, de acordo com a natureza juridica da CONTRATADA,

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143 www.portosdoparana.pr.gov.br

COMUNICAGAO INTERNA 8237/2025. Assinatura Simples realizada por: Luiz Claudio Duarte Dalmolin (XXX.802.799-XX) em 06/11/2025 16:17. Inserido ao documento
1.749.978 por: Aline Rylander em: 06/11/2025 16:12. Demais assinaturas na Ultima folha. A autenticidade deste documento pode ser validada no enderecgo:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: d425a2d9527428ebe89b61cfbfle781




GOVERNO DO ESTADO

ADMINISTRACAO DOS PORTOS DE PARANAGUA E ANTONINA

DDE - DIRETORIA DE DESENVOLVIMENTO EMPRESARIAL
GTEC - Geréncia de Tecnologia da Informacao

devidamente atestada pela equipe de fiscalizacao designada, conforme disposto na
Ordem de Servico n° 054/2020-APPA/EP, observando ainda os seguintes
procedimentos:

13.3.1 Osrelatérios de atividades (Relatério de Registro de Ocorréncias, Relatério de
Base de Conhecimento e Relatdrio de manutencGes preventivas) deverdo ser
enviados sempre entre os dias 01 e 05 (incluindo estes) do més seguinte a
execucdo dos servicos. Apos aprovacdo dos relatérios pela equipe de
fiscalizagdo do contrato, a Nota Fiscal pode ser emitida.

13.3.2 Nenhum pagamento sera efetuado sem a apresentacdo dos documentos
exigidos, bem como enquanto ndo forem sanadas as irregularidades
eventualmente constatadas na Nota Fiscal ou Fatura, na prestacao dos
servi¢cos ou no cumprimento de obriga¢des contratuais.

13.3.3 Poderao ser descontados dos pagamentos devidos, os valores para cobrir
despesas com multas, indenizacdes a terceiros ou outras de responsabilidade
da CONTRATADA.

13.3.4 Nenhum pagamento sera efetuado ou liberado a CONTRATADA enquanto
estiver pendente de liquidacao qualquer obrigacao financeira que lhe for
imposta em virtude de penalidade ou inadimplemento contratual.

13.3.5 O preco proposto deve englobar os valores relativos a impostos, fretes,
seguros, salarios, encargos, transportes, ferramentas e demais despesas
necessarias ao fornecimento completo do objeto.

13.4 Osvalores aserem pagos estarao sujeitos a eventuais glosas decorrentes da aplicagao
de sancdes por descumprimento do Acordo de Nivel de Servico (ANS/SLA).

13.5 A tabela apresenta a forma de precificagdo dos servicos e produtos a serem

contratados.
Tabela de Precificacao
Custos de instalagao
Item Quantidade| U.M. Valor Unitario Valor Total
Torniquete de Altura Completa 14 und RS RS
Catraca de Acesso 4 und RS RS
Urna Coletora de Crachas 11 und RS RS
Dispositivo de Autenticacao Facial 210 und RS RS
Placa Gerenciadora de Leitores 81 und RS RS
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Totem 20 und RS RS
Cabo Ethernet U/UTP Cat 6a 4000 m RS RS
Kit de trava magnética para 70 und RS RS
controle de acesso em porta
Instalagdo de solugdo Torniquete
14 nd R R
de Altura Completa . 3 ?
Instalagdo de solucdo Catraca de 4 Und RS RS
Acesso
Instalagao de solucdo controle de 70 Und RS RS
acesso em porta
Instalagao de solucdo Totem 20 und RS RS
Custos de manutencgao
Valor mensal Valor
Item Quantidade U.M. Valor Unitario total total (36
meses)
Manutengao Prev.entlva/Corretlva 14 RS/més RS RS RS
de Torniquete
Manutencdo Preventiva/ Corretiva "
de Catraca 4 e 3= i i
Manutenc3o Preventiva/ Corretiva .
de Kit de Trava Magnética 70 RS/més RS RS RS
Manutencdo Preventiva/ Corretiva 20 RS/més RS RS RS
de Totem

Tabela 6: Tabela de precificacdo e servicos

14- REQUISITOS DE HABILITAGCAO

14.1 Para a habilitacdo nas licitacdes, de que trata este Termo de Referéncia, estar de
acordo com as regras constantes no Art. 58 da Lei Federal n° 13.303 de 2016 e o
Regulamento Interno de Licitagcdes e Contratos da APPA.

14.2 Atestado(s) de capacidade técnica, fornecido(s) por pessoa(s) juridica(s) de direito
publico ou privado, comprovando que a empresa executou ou esta executando
servigos de instalacdo e manutencao em equipamentos e solu¢des de controle de
acesso, pertinentes e compativeis em caracteristicas com o objeto do presente Termo
de Referéncia, em recintos alfandegados e/ou cendrios compativeis em
caracteristicas com o objeto do presente Termo de Referéncia.

14.3 Apresentar o documento de Atestado de Visita Técnica emitido e assinado pela APPA,
ou:

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143 www.portosdoparana.pr.gov.br

COMUNICAGAO INTERNA 8237/2025. Assinatura Simples realizada por: Luiz Claudio Duarte Dalmolin (XXX.802.799-XX) em 06/11/2025 16:17. Inserido ao documento
1.749.978 por: Aline Rylander em: 06/11/2025 16:12. Demais assinaturas na Ultima folha. A autenticidade deste documento pode ser validada no enderecgo:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: d425a2d9527428ebe89b61cfbfle781




GOVERNO DO ESTADO

ADMINISTRACAO DOS PORTOS DE PARANAGUA E ANTONINA

DDE - DIRETORIA DE DESENVOLVIMENTO EMPRESARIAL
GTEC - Geréncia de Tecnologia da Informacao

e Casotenhaoptado em nao realizar a visita técnica, devera apresentar em
substituicdo ao Atestado de Visita Técnica, uma Declaracdo Formal
assinada pelo representante da empresa, sob as penalidades da Lei, que
tem pleno conhecimento das condi¢des de peculiaridades inerentes a
natureza dos trabalhos, que assume total responsabilidade por este fato,
e que nao utilizara deste para quaisquer questionamentos futuros que
ensejem questdes técnicas ou financeiras, o qual devera fazer parte do
processo licitatorio. A auséncia destes documentos inabilitara a
PROPONENTE.

15- SUBCONTRATACAO

15.1 Sera permitida a realizacdo de subcontratacdo para os seguintes servicos, caso haja
necessidade

15.1.1 Servicos de serralheria, carpintaria ou vidragaria;

15.1.2 Servicos de quebra e recomposicdo de piso asfaltico;

15.1.3 Servicos de quebra, recomposicao, pintura de pisos e/ou paredes;
16- PARTICIPAQKO SOB REGIME DE CONSORCIO

16.1 Considerando a baixa complexidade da natureza dos servicos e a unicidade
necessaria na contratacdo, fica vedada a participacdo no regime de consércio para
este certame.

16.2 Observa-se que existem varias empresas capacitadas a fornecer o Objeto
integralmente em todo o territorio nacional, ndo havendo assim, justificativa técnica-
econdmica para a realizacdo de consdrcio.

17- ALTERAGAO SUBJETIVA

17.1 E admissivel a continuidade do fornecimento dos produtos e servicos descritos neste
Termo de Referéncia quando houver fusao, cisdao ou incorporacao da CONTRATADA
com outra pessoa juridica, desde que:

17.2 Sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo
exigidos no Termo de Referéncia.

17.3 Sejam mantidas as demais clausulas e condi¢Ges do contrato.
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17.4 N3ao haja prejuizo a execucdo do objeto pactuado e haja anuéncia expressa da APPA
a continuidade do contrato.

17.5 Aalteracdo subjetiva devera ser feita por termo aditivo ao contrato.
18- PRAZOS

18.1 Apos a assinatura do contrato e confirmagao do recebimento pela CONTRATADA da
Ordem de Servicos emitida pela APPA, os seguintes prazos deverao ser atendidos:

18.1.1 Até 1 (um) dia Util para agendamento de reunido de alinhamento (KickOff)
para implantacao e manutencdo das solugdes de controle de acesso.

18.1.2 Até 10 (dez) dias uteis para provimentos necessarios as autorizacdes,
apresentacao de documentos e cadastramento dos colaboradores para
acesso as dependéncias do Porto.

18.1.3 Até 5 (cinco) dias uteis para apresentacdo do plano de implantacdo da
primeira fase, a qual nao deve exceder 90 (noventa) dias para sua conclusao, e
deve priorizar o menor impacto a operacdo.

18.1.4 A equipe de fiscalizacdo do contrato terd até 5 (cinco) dias uteis apds a
entrega da proposta de implantacdo para avalia-la e emitir aprovagao para
inicio das atividades de implantacdo. Constatada qualquer irregularidade, a
CONTRATADA tera até 3 (trés) dias uteis para ajustar o documento e devolvé-
lo a equipe de fiscalizacdo que terd mais 2 (dois) dias uteis para avaliacdo e
aprovacao do plano de implantacao.

18.1.5 Até 90 (noventa) dias corridos para realizar a finalizac3o da substituicdo dos
equipamentos criticos, conforme apresentado na Tabela 2: Dispositivos para
a fase de implantacao (intervencao inicial).

18.1.6 Até 30 (trinta) dias corridos para apresentacdo do plano de manutencéo
preventiva e corretiva de acordo com as especificacdes exigidas nesse TR.

18.1.6.1. Aequipe de fiscalizacdo do contrato tera até 5 (cinco) dias uteis apds
a entrega do plano de manutencdo para avalia-lo e aprova-lo. Constatada
qualquer irregularidade, a CONTRATADA tera até 3 (trés) dias uteis para
ajustar o documento e devolvé-lo a equipe de fiscalizagdo que tera mais 2
(dois) dias uteis para avaliacdo e aprovacdo do plano de implantac&o.
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18.1.7 Finalizada a etapa de implantacdo, a equipe de fiscalizagcdo do contrato tera
até 5 (cinco) dias uteis para emitir termo de recebimento e conformidade da
entrega. Constatada qualquer irregularidade, a CONTRATADA tera até 5
(cinco) dias uteis para iniciar a correcdo da irregularidade, devendo ser
totalmente solucionada em um prazo maximo de 20 (vinte) dias corridos.

18.1.8 Até 30 (trinta) dias corridos apds aprovacdo do plano de manutencio
preventiva para iniciar a execu¢ao dos servicos de manutencgao preventiva
periddica.

18.1.9 Durante toda a vigéncia do contrato deverdo ser respeitados os prazos de
garantia para equipamentos e servicos.

18.1.10 Até 5 dias uteis apds cada aniversario do contrato para a apresentacdo do
Relatério Anual de Analise de Ciclo de Vida Tecnoldgico.

18.1.11 36 (trinta e seis) meses para a execucdo do contrato e atendimento as
manutencgoes corretivas, preventivas e instalagdes dos demais equipamentos
a serem solicitados pela contratante sob demanda.

19- CONTROLE DA EXECUCAO

19.1 A execuc¢do do contrato serd acompanhada, controlada e fiscalizada pela equipe
designada em Ordem de Servigo emitida pela APPA, devendo a CONTRATADA prestar
todas as informacdes que forem solicitadas e que se relacionem com o objeto do
contrato.

19.2 Afiscalizagdo sera exercida no interesse da Administracdo e ndo exclui e nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por quaisquer
irregularidades, e, na sua ocorréncia, ndo havera corresponsabilidade do Poder
Publico ou de seus agentes.

19.3 A Administragdo dos Portos de Paranagua e Antonina - APPA, por meio de drgao
competente, reserva-se ao direito de rejeitar, no todo ou em parte, os servicos que
estiverem em desacordo com as especificages técnicas e as constantes no Edital e
seus anexos.

19.4 Nos termos do Regulamento Interno de Licitagdes e Contratos, apds a execucdo do
contrato, a APPA recebera o objeto:

19.4.1 Provisoriamente, para efeito de posterior verificacdo da conformidade dos
servicos prestados com a especificacdo do Termo de Referéncia. Sera emitido
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o documento TRP - Termo de Recebimento Provisério pela equipe de
fiscalizacao do contrato.

19.4.2 Definitivamente, apos a verificacdo da qualidade e quantidade dos materiais e
servigos e consequente aceitagdo. Sera emitido o documento TRD - Termo de
Recebimento Definitivo pela APPA.

19.5 A APPA emitird o Termo de Recebimento Provisério - TRP em até 15 (quinze) dias da
comunicagdo da CONTRATADA acerca do encerramento da execucao do objeto, com
duragdo de até 30 (trinta) dias.

19.6 O objeto sera recebido definitivamente, por servidor ou comissdo designada pela
autoridade competente, mediante termo circunstanciado, assinado pelas partes,
ap6s o curso do prazo de observagdo que comprove a adequagdo do objeto aos
termos contratuais.

19.7 Caso seja identificado defeitos, inadequacdes, vicios ou incorrecGes resultantes da
execucdo, a CONTRATADA ¢é obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto do Contrato.

19.8 O recebimento definitivo obedecera as seguintes diretrizes:

19.8.1 Andlise dos relatérios e de toda a documentacao e, caso haja irregularidades
que impegam a liquidacdo e o pagamento da despesa, indicagao das clausulas
contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas
corregoes;

19.8.2 Emitir termo circunstanciado para efeito de recebimento definitivo do(s)
objeto(s) executado(s), com base nos relatérios e documentacdo
apresentados, recebidos ou elaborados e comunicar a empresa para que
emita a Nota Fiscal ou Fatura com o valor exato dimensionado pela
fiscalizacao.

19.9 Exaurido o periodo de duragdo do Termo de Recebimento Provisorio - TRP previsto
no item anterior, a APPA emitird o Termo de Recebimento Definitivo - TRD.

20- MATRIZ DE RISCOS

20.1 A Matriz de Riscos é utilizada para priorizar as a¢des e tipo de abordagem em relagao
aos riscos. E uma ferramenta visual que classifica, qualitativamente, os pesos dos
impactos e probabilidades, possibilitando visualizar rapidamente quais sao os riscos
que devem receber maior atencao.
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20.2 Para o objeto do presente certame, foram avaliados somente os eventos que, se
ocorrerem, terao um efeito negativo sobre o projeto.

20.3 Na Matriz de Risco, foram elencados os principais riscos a serem mitigados, porém é
importante destacar que os riscos elencados nao esgotam todas as possibilidades de
riscos existentes para a execugao dos projetos.

20.4 A matriz de risco desenvolvida para atendimento a este processo foi baseada no guia
“Matriz deriscos - Gestao de integridade, Riscos e Controles Internos de Gestao”
do Ministério do Planejamento, Desenvolvimento e Gestdo, versdo 1.1 e 2.0 /
2017.

20.5 IMPACTO X PROBABILIDADE

20.5.1 Os niveis de riscos sao delimitados com base no resultado da combinacédo de
pesos da perspectiva Impacto e da perspectiva Probabilidade. Para cada
perspectiva foram definidos os pesos e as suas descri¢oes.

CATASTROFICO 5 5 0 |
g GRANDE 4 4 : 6 |
§ MODERADO 3 3 6 :
2 | PEQUENO 2 2 4 6 : 0
INSIGNIFICANTE 1 1 2 3 4 5
1 2 3 4 5
MUITO ]
BAIXA BAIXA POSSIVEL ALTA MUITO ALTA
PROBABILIDADE
Tabela 7: Matriz de risco.
20.5.2 EixoY - Escala de Impacto
20.5.2.1 Com a finalidade de reduzir a subjetividade nos julgamentos utilizados
para atribuir peso para a perspectiva impacto, além dos aspectos
estratégico-operacional e econdmico-financeiro, foram estabelecidas
definicdes para os pesos de 1 a 5 de acordo com as recomendacdes do
Manual de Gestao de Integridade, Riscos e Controles Internos do
ministério do Planejamento, sendo eles:
e Peso 5: Catastrofico - o impacto ocasiona colapso as acbes de gestdo, a
viabilidade estratégica pode ser comprometida;
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e Peso 4: Grande - 0 impacto compromete acentuadamente as ac¢Ges de
gestdo, os objetivos estratégicos podem ser fortemente comprometidos;

e Peso 3: Moderado - o impacto é significativo no alcance das acées de
gestao;

e Peso 2: Pequeno - o impacto é pouco relevante ao alcance das acoes de
gestao;

e Peso 1: Insignificante - o impacto é minimo no alcance das a¢des de
gestao.

20.5.3 A Tabela 8: Fatores de impacto, apresenta de forma sistematica o peso

década fator de impacto sob a ética do risco analisado.

Negécios / ~
Esforco de - a L Intervencao G
o Regulacao Reputacao Servicos a s e Orcamentario Peso
Gestao . Hierarquica
Sociedade
15% 17% 12% 18% 13% 25% 100%
Com destaque
Evento com na midia
potencial para | Determina | nacional e - -
. s |- . Prejudicao | Exigiriaa
levaro interrupcao | internacional, . & 5-
2 .’ . |alcanceda |intervencdo do >=25% &
negocio ou das podendo atingir .~ . Catastréfico
. . . missao Presidente
servico ao atividades | os objetivos
colapso estratégicos e a
missao
Evento critico, | Determina Com algum -
~ destaque na Prejudica o -
mas que com | agoes de midia nacional. | alcance da Exigiria a
a devida carater ’ . . intervencao do >=10%<25% | 4-Grande
~ . provocando missao da .
gestao pode pecuniarios . . Diretor
exposicdo Unidade
ser suportado | (multas) o
significativa
Evento :ﬁ,j;d‘egara
significativo Determina Prejudica o L
ue podeser |acoesde provocandoa alcance dos Exigiria a
Pl §98 exposi¢ao por L intervengdo do >=3%<10% | 3-Moderado
gerenciado em | carater objetivos
) oot . um curto 2 Gerente
circunstancias | corretivo z estrategicos
. periodo de
normais
tempo
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Evento cujas
consequéncias
odem ser . -
P . Determina . Prejudica o .
absorvidas, ~ Tende a limitar- Exigiria a
agoes de " alcancedas |. ~
mas carecem , se as partes intervencao do >=1%<3% | 2-Pequeno
carater . metas do

de esforco da . . envolvidas Coordenador

e orientativo processo
gestao para
minimizar o
impacto
Evento cujo .
. J Seria alcancada
impacto pode Pouco ou

. Pouco ou Impacto apenas no
ser absorvido . nenhum . 1-
. nenhum interno / sem . funcionamento <1% .
por meio de . . impacto nas Insignificante
.. impacto impacto normal da
atividades metas ..
. atividade

normais

Tabela 8: Fatores de impacto

20.5.4 Eixo X - Escala de Probabilidade

20.5.4.1 Nesta perspectiva, estdo sendo considerados pesos para a frequéncia
observada/esperada do evento, considerando apresentada na Tabela 9:
Escala de analise da probabilidade de ocorréncia do risco:

Frequéncia
Peso Escala Observada / Descritivo da Escala
Esperada
. Evento esperado que ocorra na maioria
5 Muito alta >=90% . P A . 9
das circunstancias
Evento provavelmente ocorra na maioria
4 Alta >= 500 < 90% -0 provave!
das circunstancias
Possivel >=30%<50% | Evento deve ocorrer em algum momento
Baixa >=10%<30% | Evento pode ocorrer em algum momento
. . Evento pode ocorrer apenas em
1 Muito baixa <10% . pA . ‘p .
circunstancias excepcionais

Tabela 9: Escala de analise da probabilidade de ocorréncia do risco
20.6 Nivel de Risco

20.6.1 O nivel de risco expressa a magnitude de um determinado evento de risco, em
termos da combinacao de seu impacto e probabilidade de ocorréncia.

20.6.2 Cada nivel de risco esta representado por uma area com tonalidade especifica
na Matriz. Cada area possui um intervalo de resultados em func¢do do calculo
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dos pesos atribuidos para a perspectiva “impacto” (eixo y - considerando os
aspectos de ordem estratégico operacional e econémico-financeiro), e dos
pesos atribuidos para a perspectiva “probabilidade” (eixo x - considerando a
frequéncia observada/esperada), conforme apresentado na Tabela 10:
Classificagdo dos niveis de risco de acordo com a relacdo Probabilidade x
Impacto

Niveis Pontuacdo

RC - Risco Critico

RA - Risco Alto
RM - Risco Moderado >=4<=6
RP - Risco Pequeno >=1<=3

Tabela 10: Classificacdo dos niveis de risco de acordo com a relacdo Probabilidade x Impacto

20.6.3 Para cada um dos cenarios analisados, sdo consideradas a possibilidade de
ocorréncia dos mesmos riscos, permitindo dessa forma a avaliacdo que
determinado risco apresenta para cada um dos cenarios observados.

20.6.4 Na Tabela 11: Riscos possiveis a contratacdo sdo apresentados os riscos
apreciados que podem vir a ocorrer.

ID Risco P| 1| PxI | Nivel de Risco | Tipo de Resposta
Incompatibilidade entre o hardware
selecionado e os sistemas de gestio de Compartilhar ou

dados da APPA (M6dulo Ronda - Sénior, 2|2 g oty Transferir
e Synergis -Genetec)

R1

Compartilhar ou

R2 Defeito no equipamento instalado 2|2 4 Moderado .
Transferir

Sistema de gestao de dados da APPA
R3 | deixar de oferecer compatibilidade com | 3 | 3 9 Alto Reduzir
o hardware instalado
Necessidade de atualizagdo do
Firmware ou versao do hardware
R4 instalado para atender a futuras 311 3 Pequeno Aceitar
necessidades ou atualiza¢ées do
software de gestdo da APPA
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Necessidade de aquisicao de software
R5 de configuracao do equipamento 1|2 2 Pequeno Aceitar
licenciavel
Obsolescéncia tecnoldgica dos sistemas
R6 ou da infraestrutura, impactando no 212 4 Moderado
desempenho e seguranca.
Custos acima do or¢ado devido a
R7 | ocorréncia de demandas nao previstas |1 |2 2 Pequeno Aceitar
que impactam na execucao dos servicos

Compartilhar ou
Transferir

Defeito na infraestrutura do sistema,
R8 | ndo previstos no levantamento prévio, |1 |2 2 Pequeno Aceitar
necessarios ao funcionamento.

Indisponibilidade de partes dos
R9 | equipamentos devido a obsolescéncia |1 |2 2 Pequeno Aceitar
dos mesmos
Necessidade de integragiao dos novos

Compartilhar ou

R10 dispositivos em outro software de 3|12 6 Moderado .
~ Transferir
Gestdo da Appa
R11 Dependéncia tecnoldgica de um tnico 214 8 Alto Reduzir
fornecedor
Tabela 11: Riscos possiveis a contratacdo
20.6.5 A Tabela 12: A¢oes de controle para mitigacao de riscos, apresenta os
pontos de atencao do projeto e quais acdes devem ser garantidas para evitar
a ocorréncia dos riscos elencados.
. Tipo de ~ 2
ID Risco Acdo de Controle Responsavel
Resposta

Prever no TR os
requisitos de

Incompatibilidade entre o compatibilidade entre
hardware selecionado e os 0s equipamentos a

R1 | sistemas de gestido de dados da Con;far:tlflhrir serem instalados e a APPA/Contratado
APPA (Médulo Ronda - Sénior, e ou franstert compatibilidade entre
Synergis -Genetec) os softwares legados

operacionais
atualmente na APPA
Substituicdo imediata
do equipamento sob

Defeito no equipamento Compartilhar . .
R2 1o equip P .| condicOes de garantia Contratado
instalado ou Transferir >
durante o periodo de
vigéncia da garantia.
. B Planejamento de
R3 Sistema de gestdo de dados da Reduzir evolu 5:) tecnolégica APPA
APPA deixar de oferecer ¢ i gica,
consultoria para
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compatibilidade com o prospecgao
hardware instalado tecnoldgica
Planejamento de
evolucdo tecnoldgica.
Nece.ssidade de atuali~zaga"10 do Conter Clausula de
F1rmware. ou versdo do atualizagOes de versdes
R4 hardware instalado para Aceitar durante o periodo de APPA
atender a futuras necessidades C A )
ou atualizagdes do software de vigéncia da garan.tla,
gestdo da APPA prever consultorias
para a prospecc¢ao de
tecnologias.
Exigir no contrato o
fornecimento de todos
Necessidade de aquisi¢do de os softwares e licengas
R5 software de configuragdo do Aceitar necessarios a APPA/Contratado
equipamento licenciavel configuracdo dos
equipamentos
instalados
. L. Planejamento de
O'bsolescenc1a tgcnologlca dos ) evolucdo tecnoldgica,
sistemas ou da infraestrutura, | Compartilhar .
R6 | . . consultoria para APPA/Contratado
impactando no desempenho e | ou Transferir ~
seguranga. prospeceao
tecnolégica
Desenvolver um
i , diagrama da solugdo
Custos eicm.la do or¢ado dev1£io a como um todo
R7 ocorrgnaa de d.emandas nao Aceitar permitindo uma APPA/Contratado
previstas que impactam na L .
execucdo dos servigos visualizagdo mais
abrangente do objeto
de contratacao.
Analisar a viabilidade
derealizar a
Defeito na infraestrutura do substituicdo total dos
RS sistema, nao previs,to.s no Aceitar sistemas exisFen'te.s APPA
levantamento prévio, com base no histérico
necessarios ao funcionamento. de manutencGes e
outros cases
semelhantes
Especificarno TR a
necessidade de
Indisponibilidade de partes dos fornecimento de
R9 equipamentos devido a Aceitar equipamentos que ndo APPA
obsolescéncia dos mesmos estejam em phase out,
ou em periodo de
descontinuidade.
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Preverno TR a
possibilidade de futura
Compartilhar adequacao dos
ou Transferir | dispositivos em novo

software de
gerenciamento
Definir estratégia de
contratagdo com
direitos e deveres bem
Depend(jen.cia Tecnolobgica de um Reduzir definidos, baseadoNem APPA
unico fornecedor um modelo que ndo
prejudique a APPA em
caso de rescisao
contratual

Necessidade de integracdo dos
R10 novos dispositivos em outro
software de Gestdo da Appa

APPA

R11

Tabela 12: Acbes de controle para mitigacdo de riscos

21- SANCOES ADMINISTRATIVAS

21.1 As sanc¢Oes administrativas serao aplicadas em conformidade com a previsao da Lei
Federal n° 13.303 de 2016, com o ANS apresentado no item 3.31 e o Regulamento
Interno de LicitagGes e Contratos da APPA, sem prejuizos da aplicacdo das demais
sang¢Oes administrativas previstas nesse regulamento e na legislacdo aplicavel, como
adverténcia, Multa por outras infracdes contratuais e declaracdao de inidoneidade,
especialmente em casos de reincidéncia ou abandono contratual.

22- ANEXOS

Anexo | - Modelo de apresentacao de proposta
Anexo Il - Atestado de visita técnica
Anexo Il - Termo de Compromisso e Manutencao de Sigilo
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23- RESPONSAVEIS:

(Assinado Eletronicamente) (Assinado Eletronicamente)
Vinicius Rodrigo Teixeira Luiz Claudio Duarte Dalmolin
Matricula 9940 Matricula 9942
Coordenador (CINCO) Coordenador (CSDAD)
(Assinado Eletronicamente) (Assinado Eletronicamente)
Ricardo Quinholi Moscardi William Koch
Matricula 2207 Matricula 2159
Analista de Sistemas Coordenador (COSIST)

(Assinado Eletronicamente)

Matheus Ricardo Massuki
Matricula 2173
Gerente (GTEC)

Paranagua, 6 de novembro de 2025.
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