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TERMO DE REFERENCIA

1- OBIJETO

1.1 Contratacdo de empresa especializada em servicos de Tecnologia da Informacao e
Comunicacao (TIC) para o fornecimento de “As Built” do Sistema de Circuito Fechado
de Televisdao (“CFTV”) instalada, bem como a execucao de servicos de manutengao
preventiva e corretiva dos dispositivos que compdem o CFTV, incluindo cameras IP,
switches dedicados e infraestrutura de rede associada da Portos do Parana, com
aquisicdo de pecas de reposi¢ido conforme demanda a ser comprovada através de
relatorios, por Ordem de Servico ou demanda especifica, a fim de se obter a
documentacdo técnica e garantir a disponibilidade operacional (24x7) e a
conformidade legal do sistema.

1.2 Oescopo inclui o fornecimento de documentagao de “As Built” de toda a solucao de
CFTV instalada e fornecimento de todos os materiais necessarios a prestacdo de
servigos, alocagdo de corpo técnico especializado, elaboragdo e execugao do plano
de manutencgao preventiva dos dispositivos do sistema de CFTV, disponibilidade de
atendimento 24/7 e execugao de manutengdes corretivas dos mesmos.

1.3 O contrato de prestacado dos servicos tera prazo de execugao de 18 (dezoito) meses;

1.4 A descricao detalhada dos servicos a serem executados e das metodologias de
trabalho estdo especificadas neste Termo de Referéncia (“TR”).

2- JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1 APortos do Parana (APPA), complexo portuario formado pelos portos de Paranagua
e Antonina, formaliza a necessidade da presente contratacdao, em razao da
complexidade e a criticidade das atividades portuarias, que operam 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, que exigem um robusto suporte
tecnolégico, manutenc¢do continua, disponibilidade e bom funcionamento dos
equipamentos, bem como a evolugao constante dos sistemas e da infraestrutura de
TIC.

2.2 Anecessidade desta contratacdo esta fundamentada em um conjunto de legislacGes,
decretos e normas que regulam o setor portuario, a seguranca de instalagdes e o
controle aduaneiro, como por exemplo:

e LeiFederal n® 12.815/2013 (Lei dos Portos): Marco regulatério do setor, que
dispGe sobre a exploragdo de portos e instalacGes portuarias.
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e Decreto Federal n® 8.033/2013: Regulamenta a Lei dos Portos.

e Decreto n° 6.759/2009 (Regulamento Aduaneiro): Define as regras para
fiscalizacdo, controle e tributacdo do comércio exterior, estabelecendo as zonas
primarias e secundarias.

e Convénio de Delegacao n° 37/2001-MT: Delega a APPA a administragdo e
exploragdo dos Portos de Paranagua e Antonina.

e Decreto n®9.988/2019: Internaliza no Brasil a Convencao Internacional para a
Salvaguarda da Vida Humana no Mar (SOLAS), que inclui o ISPS Code.

e Decreto n° 9.861/2019: Dispoe sobre a Comissao Nacional de Seguranca
Plblica nos Portos (CONPORTOS) e suas comissoes estaduais (CESPORTOS).

e Resolucao CONPORTOS n° 53/2020: Consolida os requisitos do ISPS Code,
exigindo Estudos de Avaliacdo de Riscos (EAR) e Planos de Seguranca Portuaria
(PSP).

e Portaria RFB n° 143/2022: Estabelece os procedimentos e requisitos para o
alfandegamento de recintos;

e Resolucdo ANTAQ n°75/2022: Estabelece as sangGes impostas a
administragdo portuaria perante a ocorréncia de falhas no cumprimento de
suas obrigacoes.

e Portaria COANA n° 80/2022: Especifica os requisitos técnicos minimos para
sistemas de monitoramento e vigilancia em recintos alfandegados, exigindo:

o Funcionamento ininterrupto (24x7).
o Gravagdo dasimagens por, no minimo, 180 dias.

o Disponibilidade minima anual de 95% e tempo maximo de
recuperacgao de 4 horas.

2.3 Acontratagdo visa garantir a disponibilidade operacional dos equipamentos, atender
as exigéncias do ISPS Code, conforme resolu¢gao CONPORTOS/MJ n° 53, de 04 de
setembro de 2020, bem como estar alinhada aos objetivos do Plano estratégico 2022-
2027 da Portos do Parana, contribuindo para:

e Objetivo 5: “Modernizacao e aperfeicoamento da infraestrutura.”
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e Objetivo 14: “Aperfeicoar o gerenciamento dos processos e controles,
assegurando a conformidade legal dos contratos corporativos.”

e Objetivo 15: “Estabelecer e disseminar a governanca de tecnologia da Informacao,
comunicagao e prote¢do de dados.”

e Objetivo 16: “Aprimorar a operabilidade e integra¢do dos sistemas de informacao
e sua estrutura logica.”

2.4 A contratagdo visa, ainda, dotar as equipes da Unidade de Seguranca Portuaria de
ferramentas de apoio na protecdo das areas de sua responsabilidade, oferecendo
condi¢Ges em nivel estrutural para o cumprimento das normas regulatérias relativas
a seguranca e ao alfandegamento nos Portos Organizados, bem como na
manutencdo das diretrizes do ISPS Code (Codigo Internacional de Seguranca para
Navios e Instala¢Oes Portudrias), na garantia ao cumprimento das determinagdes da
Comissdo Nacional de Seguranca Publica nos Portos, Terminais e Vias Navegaveis -
CONPORTOS/MJ e suas resolugdes vigentes, e demais normas.

2.5 O descumprimento de requisitos para o alfandegamento, previstos na legislacao,
podem ensejar a aplicacdo de san¢Oes administrativas e multas a administragao
portuaria, conforme Resolugdo 75/2022 da ANTAQ e demais legislagOes aplicaveis,
como as acima mencionadas. Além de parte do parque de cdmeras e componentes
associados atualmente estarem inoperante, a grande parcela deles opera ha quase
uma década, estando potencialmente defasada, situacdo esta que aumenta os riscos
de falhas, compromete a eficiéncia do armazenamento, além de contribuir com a
degradacao dos dispositivos, resultando na fadiga dos leds, amarelamento da clpula
e na presenca de micro abrasGes, comprometendo a qualidade da imagem, que é
essencial para cumprimento das normas alfandegarias e do ISPS Code, bem como
para auditorias, investigacdes e suporte ao dia a dia dos times de seguranca.

2.6 Desta forma, o ndao atendimento da garantia operacional dos equipamentos pode
ocasionar a paralisacao dos sistemas de monitoramento, impactado principalmente
a seguranca portuaria e o cumprimento das obrigacGes legais.

2.7 A documentacado situacional detalhada (“As Built”) das instalagdes representa um
elemento fundamental para a gestao eficiente de sistemas de CFTV, pois fornece um
registro preciso e completo da configuragao atual da infraestrutura, incluindo plantas
baixas, esquemas elétricos, posicionamento exato de cameras, cabeamento,
switches e demais componentes instalados. Essa documentagao é necessaria para
um diagndstico rapido e assertivo de falhas, permitindo identificar problemas
existentes — como desgastes, incompatibilidades ou falhas ocultas — e mapear todo
o parque de equipamentos de forma exaustiva, evitando intervencGes desnecessarias
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e reduzindo tempos de inatividade. Além disso, ela possibilita a execucdo otimizada
das atividades de manutencao corretiva e preventiva, com planejamento preciso de
rotas de acesso, alocagao de recursos e priorizagdo de intervengdes, o que minimiza
prejuizos operacionais e riscos de seguranca.

2.8 Nesse sentido, no ambito estratégico, o “As Built” subsidiard o planejamento de
futura licitacdo para modernizagdo e reestruturacao do parque, fornecendo dados
concretos para elaboracdo do termo de referéncia, especificacGes técnicas e
justificativas de contratacdo, garantindo transparéncia, economicidade e
conformidade regulatéria na evolucdo da infraestrutura de CFTV.

2.9 Afalta de manutenc¢ao adequada pode vir a ocasionar o comprometimento parcial
ou total do funcionamento dos equipamentos, resultando o aumento de risco a
seguranca, e a incapacidade de atendimento das demandas do setor portuario.
Falhas nesse tipo de sistema nao apenas afetam a seguranga operacional, como
também geram desconfianca quanto a capacidade das instalagdes em cumprir os
padroes de conformidade, eficiéncia e protecdo. Para autoridades, empresas
parceiras e clientes, a confiabilidade na seguranca das areas alfandegadas é um
indicador chave de credibilidade e profissionalismo.

2.10 Assim, diante do exposto, faz-se imprescindivel a presente contratacao.
3- ESPECIFICAGOES TECNICAS

3.1 Osobjetos de contratacao deste TR sao caracterizados pela contratacao de empresa
para aelaboracdao dadocumentacao de “As Built” das instalagoes do sistema de CFTV,
tendo em vista que, desde a sua implantagao, no ano de 2017, passou por diversas
modificagdes que ndo foram devidamente documentadas, além da necessidade de
elaborag¢do de planos de manutencgao que servirdo de base para futuras contratagdes,
e a prestacido de servicos de MANUTENCAO CORRETIVA, MANUTENCAO
PREVENTIVA E SUPORTE TECNICO, com a realizacdo de servicos de manutencao
periddicos e aquisicdo de pecas sob demanda de dispositivos que compdem os
sistemas de CFTV da APPA.

3.2 Todos os documentos que compde o “As Built” das instalagdes devem ser fornecidos
em formato editavel como .DWG, .DXF, .XLSX e/ou .KMZ, permitindo assim futuras
evolugdes e atualizagbes da documentagao, caso existam ampliacdes ou
modificacdes dos dispositivos que compdem a solucao VMS/CFTV da APPA. Deverao
ser, também, fornecidos os arquivos KMZ/KML contendo dados georreferenciados
com as informagdes detalhadas dos equipamentos.
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3.3 O “AsBuilt” das instalacGes é composto por uma série de documentos que servem de
base para manutencao e futuras evolugdes da solugao instalada, devendo conter
minimamente o seguinte:

3.3.1 Plantas baixas das instalacées e desenhos técnicos atualizados: devera ser
disponibilizado em formato editavel .DWG e sem restri¢Ges de acesso, como a
existéncia de senhas, e em formato .PDF e .KML georreferenciado, os mapas
detalhados contendo a localizacao exata de todos os equipamentos (cameras,
gravadores, monitores, fontes de alimentacdo, etc), disposicao dos
eletrodutos, calhas e caixas de passagem e roteamento exato das fiagoes,
incluindo os percursos e pontos de conexao.

3.3.2 Memorial Descritivo do Sistema: O memorial descritivo do sistema deve ser
disponibilizado em formato editavel .DOCX e em formato .PDF e deve
descrever de forma técnica e detalhada todo o sistema instalado, suas
funcionalidades, a légica de operacao e as especificacGes técnicas de todos os
equipamentos instalados;

3.3.3 Lista de Equipamentos (BOM - Bill Of Materials): A lista de equipamentos
deve ser disponibilizada em formato editavel .XLSX e em formato .PDF, e deve
conter de forma precisa e completa todos os equipamentos que compde a
solugdo, contendo os dispositivos, cabos, conectores e acessorios instalados,
detalhando marca, modelo, nimero de série e endereco légico de cada
dispositivo.

3.3.4 Diagramas unifilares e de conectividade: Os diagramas unifilares e de
conectividade devem ser fornecidos em formato editavel .DWG sem restri¢Ges
de acesso, e em formato .PDF, e devem ilustrar de forma clara e precisa todas
as conexdes logicas e fisicas entre os componentes, incluindo a arquitetura de
rede, enderecamento IP e a distribuicao de energia.

3.3.5 Plano de face: Os planos de face deverado ser fornecidos em formato editavel
.DWG sem restri¢cdes de acesso e em formato .PDF e devem conter os desenhos
detalhados da disposicao dos equipamentos dentro dos racks e/ou painéis,
facilitando a visualizagao para manutencgoes.

3.3.6 Plano de manutencao preventivo: O plano de manutengdo preventivo do
sistema devera ser disponibilizado em versao editavel no formato .DOCX e em
formato .PDF e deve explorar as rotinas de manutencdo preventivas
necessarias a cada um dos equipamentos conforme orientacdo dos
fabricantes e necessidades dos ambientes em que os mesmos se encontram

instalados, contendo entre outras informagdes o periodo entre manutencgdes
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preventivas, as atividades de manutencdo e limpeza necessarias, e os
checklists de acompanhamento e fiscalizacao da execucgao das atividades.

3.3.7 Manual de Operacdo e Manutengao: Devera ser disponibilizado em versdo
editavel .DOCX e em versdo .PDF um guia para os usuarios e equipes de
manuten¢dao explicando como realizar a operacdao, manutencdo e a
identificacdo e solugdo de problemas basicos do sistema, acesso aos
dispositivos, bem como a lista de senhas de acesso aos dispositivos, quando
aplicavel.

3.3.8 Relatorios de Analise de Ciclo de Vida Tecnolégico: Deverdo ser fornecidos
relatérios de andlise do ciclo de vida dos equipamentos que compde a solugdo
em formato .PDF contendo informagdes de tempo em operagdo dos
dispositivos, mapeamento de todos os componentes de software e hardware
dasolucao de CFTV (sistemas operacionais, bancos de dados, frameworks, etc.),
além de identificar aqueles que estdo proximos do fim de seu suporte (End-of-
Life) e propor um plano de atualizagao ou migracao.

3.4 Documentagdo "As Built": Manter a documentagéo "As Built" (como construido)
completa e atualizada de toda a infraestrutura de campo, incluindo diagramas,
localizagdo de ativos, topologia de rede e histdrico de intervencGes realizadas. Para
tanto a CONTRATANTE disponibilizara os documentos de base existentes nos
repositorios da APPA, auxiliares a elaboragdo dos desenhos de “As Built”, em formato
digital editavel.

3.5 O Plano de Manutencdo Preventiva é o documento que norteia todas as atividades de
inspecdo periddica a serem realizadas em cada um dos equipamentos que compde a
solucdo instalada, além de indicar o periodo ideal a realizagdo de cada tipo de
inspecdo, periodo este a ser definido de acordo com a orientagdo do fabricante e
condi¢des do ambiente ao qual cada dispositivo encontra-se instalado

3.5.1 Amanutencao preventiva envolve uma série de procedimentos destinados a
prever e eliminar defeitos decorrentes do uso normal dos equipamentos,
recolocando-os em perfeitas condi¢des de uso, compreendendo a limpeza
periddica adequada dos componentes, e eventuais substituicdes de pecas
e/ou componentes, a serem solicitadas sob demanda conforme a necessidade
de substituicdo comprovada através de relatérios de manutencao periddica
que comprovem sua degradacao.

3.5.2 A manutencao preventiva visa garantir a funcionalidade e a longevidade dos
equipamentos, envolvendo a realizacao de inspecdes regulares, conforme

periodo estabelecido no plano de manutencdo, compreendendo a limpeza,
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medicOes (elétricas e de desgaste mecanico, quando aplicaveis), realizacdo de
testes de performance e substituicao de pecas e dispositivos.

3.5.3 A contratada devera documentar e executar atividades de manutencdo
preventiva periddica que cubra 100% (cem por cento) dos ativos do parque,
com apresenta¢do de relatérios detalhados, checklists digitais, evidéncias
fotograficas e georreferenciadas. O relatério deve conter os registros de
medicOes realizadas, fotos, bem como as consideracées do técnico
responsavel pela manutencdo, informacGes que servirdo de base para a
evolugao e atualizacdo do plano de manutencao de cada dispositivo
inspecionado.

3.5.4 A contratada devera apresentar, executar e manter atualizado, durante todo
periodo de execugdo contratual, o plano de manutencado preventiva, contendo
prazos de inspecao e detalhamento das atividades de acordo com cada tipo
de equipamento, sendo que o plano de manutencao e todas as suas
atualizagOes deve ser avaliado e aprovado pelo corpo técnico e de fiscalizagdo
da APPA.

3.5.5 A contratada deverad realizar a manutencdo periddica preventiva dos
equipamentos, de acordo com o plano de manutencao aprovado pela APPA,
incluindo, mas nao se limitando aos itens de verificacao listados na sequéncia,
que devem compor o plano de manutencdo. Todas as atividades de
manutencao preventiva periddica realizadas devem ser acompanhadas de um
relatorio técnico atestando as condi¢des de cada equipamento antes e depois
da execucdo da respectiva manutencdo ao qual foi submetido. O relatério
deve conter os registros de medicOes realizados, fotos, bem como as
consideragdes do técnico responsavel pela manutencao.

3.5.5.1 Para os servicos de manutencdo periddica preventiva, deverdo ser
estabelecidos critérios de periodicidade, que deverdo ser respeitados entre
as partes, sendo que para todas as atividades realizadas deverao ser
observados todos os procedimentos necessarios para o pleno
funcionamento dos sistemas.

3.5.5.1.1 Todos os servicos de manutencgao preventiva deverao ser prestados
de acordo com as boas praticas dos manuais e normas técnicas
especificas, de modo a garantir o mantenimento dos equipamentos
em perfeitas condi¢des de operacao.
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3.5.5.1.2 A Contratada devera realizar a verificacdo periddica, inclusive das
instalacOes, fiagcOes, suportes, conectores e demais componentes do
sistema, observando as recomendagdes técnicas do fabricante, com
o objetivo de evitar defeitos por falta de conservagao e com o objetivo
de identificar problemas que estejam em iminéncia de acontecer,
especificando as causas e providencias a serem adotadas, evitando
sua paralisagao.

3.5.5.1.3 A Contratada devera executar periodicamente a limpeza geral das
caixas de protecdo, das lentes e dos visores de todas as cameras;

3.5.5.1.4 A Contratada devera efetuar todas as medic¢Ges elétricas necessarias
dos dispositivos envolvidos (tensao, corrente, poténcia), de modo a
verificar qualquer possivel defeito ou baixa eficiéncia dos
dispositivos;

3.5.5.1.5 AContratada devera realizar a verificacdo de funcionamento de todos
os dispositivos em software, aplicativos, bem como a necessidade de
atualizagao de firmware, de modo a garantir o melhor desempenho
dos equipamentos existentes;

3.5.5.1.6 A contratada devera efetuar a substituicio de moddulos ou
componentes danificados de modo a garantir a estabilidade de
funcionamento e continuidade da operagdo do dispositivo.

3.5.5.1.7 Deverao ser verificadas as condi¢cdes de aterramento de rede e
solucionados problemas relacionados a eventuais correntes
induzidas que podem vir a causar danos aos equipamentos;

3.6 A manutencdo corretiva é toda aquela realizada apo6s a ocorréncia do dano do
equipamento, formalizada por meio de Ordem de Servico ou demanda especifica.
Para atendimento a essas ocorréncias, deve haver disponibilidade 24/7 por parte da
empresa contratada, para atendimento a todos os dispositivos que compde o sistema
de CFTV.

3.6.1 As manutencoes corretivas englobam a substituicao de pecas que possam vir
a sofrer danos devido a falta de criteriosidade no ato da manutengao
preventiva, ou devido a fatores externos como colisGes ou outros danos a
infraestrutura elétrica ou de rede causados por agentes externos. As
manutencbes corretivas sdo passiveis de aplicacdo Acordo de Niveis de
Servico, descritas no ANS.
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3.7 Dos servicos de manutengao: Os equipamentos deverdao ser mantidos respeitando
0s seguintes requisitos:

3.7.1 Devem ser instalados/mantidos respeitando todas as orientagoes dos
fabricantes e necessidades do local de operagdao em questao, de modo a
garantir o melhor funcionamento e durabilidade do mesmo, sem prejudicar
seu objetivo operacional.

3.8 Todo equipamento a ser substituido devera ser fornecido com manual técnico
completo, documentacdo de instalacdo, garantia minima de 12 (doze) meses para
todo equipamento substituido, exceto para os dispositivos de captura (cdmeras), que
devem possuir garantia minima de 05 (cinco) anos para todos as partes que a
compde, garantia a ser oferecida pelo fabricante diretamente ao consumidor, além
do suporte técnico durante todo o periodo da vigéncia contratual.

3.9 Disponibilidade e continuidade: Garantia de disponibilidade operacional dos
equipamentos que compde a solu¢do de CFTV, com Acordo de Nivel de Servigo
(ANS/SLA), claros e compativeis com a natureza das operagOes portuarias (24x7 para
servigos essenciais).

3.10 Qualificacdo Técnica da Contratada: A Contratada deverd comprovar expertise e
capacidade técnica para a prestacao dos servicos, incluindo equipe qualificada e com
experiéncia nos sistemas e tecnologias utilizadas pela APPA, bem como experiéncia
prévia na prestacdo de servicos em ambientes com caracteristicas e suas
peculiaridades semelhantes as encontradas na APPA (recintos alfandegados), uma
vez que este tipo de ambiente exige uma série de cuidados e boas praticas quanto as
instalacoes, conforme exigidos na Portaria COANA 80/2022 e demais normas
regulatorias.

3.11 Seguranca da Informacdo: Adocdo de praticas e tecnologias que garantam a
seguranca, integridade e confidencialidade dos dados da APPA, em conformidade
com a Lei Geral de Protecdo de Dados (LGPD) e melhores praticas de mercado.

3.12 Sustentabilidade: A empresa contratada devera demonstrar seu compromisso com
a sustentabilidade, em alinhamento com as diretrizes da Portos do Parana e os
requisitos previstos no RILC. A comprovacdo poderd ser feita por meio da
apresentacdo de politicas, programas, certificacdes ambientais, ou,
alternativamente, através de evidéncias concretas de projetos e praticas sustentaveis
implementadas. Tais evidéncias podem incluir, mas ndo se limitam a relatdrios de
impacto, dados de reducao de consumo de energia e recursos naturais (conforme Art.
4°, 11l do RILC), ou descritivos de projetos como a utilizacao de fontes de energia

’
renovavel.
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3.13 Da exclusividade: A interoperabilidade entre os sistemas instalados nao deve exigir
o uso de nenhum equipamento proprietario, garantindo assim a ampla concorréncia,
desde que compativeis e homologados pelo fabricante da solucdo a que os
dispositivos serdo integrados (GENETEC).

3.14 Das instalagdes: Os equipamentos que necessitarem ser substituidos deverdo ser
instalados respeitando os seguintes requisitos:

3.14.1 Devem ser instalados respeitando todas as orientacdes dos fabricantes e
necessidades do local de operagdao em questao, de modo a garantir o melhor
funcionamento e durabilidade do mesmo, sem prejudicar seu objetivo
operacional.

3.14.2 As estruturas, equipamentos selecionados e seus acessorios deverdo ser
construidos com materiais que lhes ofereca grau de protecdo adequado,
tornando-os resistentes a acdo de intempéries e ao ambiente agressivo ao
qual os mesmos estardo expostos.

3.15 Gestdo do Ciclo de Vida Tecnologico e Inovacdo: Todo o hardware fornecido ndo
pode constar, no momento da apresentacao da proposta, em listas de end-of-sale,
end-of-support, end-of-engineering-supportou end-of-life do fabricante, ou seja,
nao poderdo ter previsao de descontinuidade de fornecimento, suporte ou vida,
devendo estar em linha de producdo do fabricante. Durante a vigéncia do periodo
contratual a Contratada deverd atualizar semestralmente o Relatério de Analise de
Ciclo de Vida Tecnologico. Este relatdrio deverd mapear todos os componentes de
hardware da solucdo de CFTV, identificar aqueles que estdo proximos do fim de seu
suporte (End-of-Support) e/ou com tecnologia ultrapassada e propor um plano de
atualizagao ou migragao.

3.16 Disponibilidade Minima: A disponibilidade mensal de operaco dos equipamentos
paracadazona ISPS critica deve ser de, no minimo, 99,0 % (noventa e nove por cento).

3.17 Tempo de Recuperagao: Falhas em qualquer componente, incluindo cameras,
devem ser sanadas em no maximo 4 (quatro) horas corridas a partir da abertura do
chamado, sendo este o prazo para o restabelecimento operacional dos sistemas e
equipamentos.

3.18 Interoperabilidade com VMS Corporativo: Todos os componentes de reposicao
(cAmeras, etc.) devem garantir interoperabilidade plena com o sistema de
gerenciamento de video (VMS) corporativo vigente na APPA (GENETEC Security
Center). A comprovacdo deve ser feita por meio de listas publicas de integracdo do
fabricante do VMS (GENETEC).
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3.19 Robustez e adequacido ao Ambiente Portuario: Os dispositivos devem possuir
certificacGes de protecdo contra intempéries (IP), resisténcia a vandalismo (IK) e
tratamento anticorrosivo adequados ao ambiente maritimo e industrial.

3.20 Asestruturas, equipamentos selecionados que compoe os dispositivos de captura de
imagem e seus acessorios deverdo ser construidos com materiais que lhes ofereca
grau de protecdo adequado, tornando-os resistentes a acdo de intempéries e ao
ambiente agressivo ao qual os mesmos estarao expostos.

3.20.1 Grau de protecao IK: Devido a exposi¢do a areas de risco de vandalismo, os
equipamentos de monitoramento devem ser equipados com dispositivos de
protecdo que lhes garanta nivel minimo de protecao 1K10.

3.20.2 Grau de protecao IP: Devido a exposicdo a ambientes com presenca de
particulados sélidos suspensos (poeiras) e agua, os equipamentos de
monitoramento instalados devem ser equipados com dispositivos de
protecao que lhes garanta minimamente o grau de protecao IP 65,
oferecendo protegao total contra poeiras, e protecao a exposicao a jatos de
agua com volume de até 12.5|/min e 30kN/m?.

3.20.3 Todos os acessorios e dispositivos de prote¢ado e enclausuramento devem ser
compativeis com o modelo de equipamento utilizado, sendo recomendados
e/ou homologados pelo fabricante da camera.

3.21 Estratégia de Testes e Qualidade: Todo e qualquer desenvolvimento ou
manutencdo evolutiva desenvolvida devera seguir uma estratégia de testes em
multiplas camadas. A Contratada devera fornecer, como parte da entrega de cada
etapa as evidéncias da execucdo dos seguintes testes:

3.21.1 Testes de Integracao: Deverdo ser realizados testes para validar a correta
interacdo entre os diferentes médulos do sistema e com servicos externos
(switches, software VMS, cameras, etc).

3.21.2 Testes de Aceita¢do do Usuario (UAT): A Contratante, através da equipe de
fiscalizacdo, realizara os testes de aceitacdo para validar se os requisitos de
negocio foram atendidos.

3.22 Criticidade das Areas: O servico serd regido por Acordos de Nivel de Servico
(ANS/SLA) diferenciados por criticidade. As Zonas ISPS primarias estdo indicadas no
mapa disponivel em https://www.portosdoparana.pr.gov.br/Meio-
Ambiente/Pagina/Mapa-de-Seguranca . A criticidade de cada area pode sofrer
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alteracdes de acordo com as legislagdes vigentes, a serindicado pela UASP - Unidade
Administrativa de Seguranca Portuaria.

3.23 Indicadores de Desempenho: O Contrato sera monitorado por indicadores-chave
(KPIs) como Disponibilidade e Indisponibilidade por Zona, Tempo Médio para Reparo
(MTTR), Taxa de Cumprimento de Preventivas e Conformidade Documental.

3.24 Os dispositivos que compdem a solucdo de CFTV que necessitem ser substituidos
devem atender aos seguintes requisitos minimos, de acordo com o tipo de
dispositivo:

3.24.1 CAMERATIPO 01 - FIXA BOX EXTERNA
3.24.1.1 Relacdo Sinal-Ruido (SNR): Igual ou maior a 48 db.

3.24.1.2 Ampla Faixa Dinamica Real (WDR) igual ou superior a 90 dB, para garantir
visibilidade em areas de alto contraste de luz (Ndo sera aceito digital).

3.24.1.3 Compensacdo de Contraluz (BLC) obrigatéria para cenarios com forte luz
de fundo.

3.24.1.4 Controle Automatico de Ganho (AGC).

3.24.1.5 Operacdo normal em modo colorido com funcdo dia/noite automatica,
possuindo filtro de infravermelho com acionamento eletromecanico para
garantir a qualidade em modo noturno (preto e branco).

3.24.1.6 Capacidade de atuagdo com alarme, inclusive por perda de sinal de video;
3.24.1.7 Devem possuir funcao nativa de deteccao de movimento;

3.24.1.8 Transmitir video a uma taxa minima de 15 (quinze) quadros por segundo.
3.24.1.9 Resolugao igual ou superior a 1920 x 1080 (Full HD);

3.24.1.10 Possuir balanco automatico de branco (Auto Tracing White Balance) para
temperaturas de cor 2.000 K a 10.000 K

3.24.1.11 Devem possuir lentes com iris mecanica automatica.

3.24.1.12 Deverao ser do tipo IP e possuir interface ethernet para a conexao com a
rede, possibilitando a comunicagdo com o sistema de gravacao de video e
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o sistema de monitoracdo, ndo sendo aceitas solu¢des analdgicas com
conversores ndo integrados a camera.

3.24.2 CAMERATIPO 02 FIXA BOX INTERNA
3.24.2.1 Relagdo Sinal-Ruido (SNR): Igual ou maior a 48 db.

3.24.2.2 Ampla Faixa Dinamica Real (WDR) igual ou superior a 90 dB, para garantir
visibilidade em areas de alto contraste de luz (Ndo sera aceito digital).

3.24.2.3 Compensacao de Contraluz (BLC) obrigatdria para cenarios com forte luz
de fundo.

3.24.2.4 Controle Automatico de Ganho (AGC).

3.24.2.5 Operacdo normal em modo colorido com fungdo dia/noite automatica,
possuindo filtro de infravermelho com acionamento eletromecéanico para
garantir a qualidade em modo noturno (preto e branco).

3.24.2.6 Capacidade de atuagdo com alarme, inclusive por perda de sinal de video;
3.24.2.7 Devem possuir funcao nativa de detec¢ao de movimento;

3.24.2.8 Transmitir video a uma taxa minima de 15 (quinze) quadros por segundo.
3.24.2.9 Resolucdo igual ou superior a 2048 x 1080 (2K);

3.24.2.10 Possuir balanco automatico de branco (Auto Tracing White Balance) para
temperaturas de cor 2.000 K a 10.000 K

3.24.2.11 Devem possuir lentes com iris mecanica automatica.

3.24.2.12 Deverao ser do tipo IP e possuir interface ethernet para a conexao com a
rede, possibilitando a comunicacdo com o sistema de gravacao de video e
o sistema de monitoracdo, ndo sendo aceitas solu¢des analdgicas com
conversores ndo integrados a camera.

3.24.3 CAMERATIPO 3 - FIXADOME
3.24.3.1 Relacdo Sinal-Ruido (SNR): Igual ou maior a 48 db.

3.24.3.2 Ampla Faixa Dinamica Real (WDR) igual ou superior a 90 dB, para garantir
visibilidade em areas de alto contraste de luz (Ndo sera aceito digital).
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3.24.3.3 Compensacao de Contraluz (BLC) obrigatdria para cenarios com forte luz
de fundo.

3.24.3.4 Controle Automatico de Ganho (AGC).

3.24.3.5 Operacdo normal em modo colorido com funcdo dia/noite automatica,
possuindo filtro de infravermelho com acionamento eletromecanico para
garantir a qualidade em modo noturno (preto e branco).

3.24.3.6 Capacidade de atuagdo com alarme, inclusive por perda de sinal de video;
3.24.3.7 Devem possuir funcao nativa de detec¢ao de movimento;

3.24.3.8 Transmitir video a uma taxa minima de 15 (quinze) quadros por segundo.
3.24.3.9 Resolugao igual ou superior a 1920 x 1080 (Full HD);

3.24.3.10 Possuir balanco automatico de branco (Auto Tracing White Balance) para
temperaturas de cor 2.000 K a 10.000 K

3.24.3.11 Devem possuir lentes com iris mecanica automatica.

3.24.3.12 Deverao ser do tipo IP e possuir interface ethernet para a conexao com a
rede, possibilitando a comunicag¢do com o sistema de gravagado de video e
o sistema de monitoracdo, ndo sendo aceitas solugdes analdgicas com
conversores ndo integrados a camera.

3.24.3.13 Devem ser integradas, com lente zoom incorporada e motorizada,
mecanismos de controle dos dois eixos de rotacao (Pan/Tilt) e suporte de
fixagdo integrado;

3.24.3.14 Devem ser equipadas com bolha transparente;
3.24.3.15 Devem ser equipadas com dispositivo de protecao solar;
3.24.3.16 Devem possuir recurso de foco automatico;
3.24.3.17 Possuir iris mecanica automatica;
3.24.3.18 Possuir zoom dtico igual ou superior a 18x;
3.24.3.19 Recurso de rotacao continua de 360° na horizontal e de 0° 2 90° na
vertical;
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3.24.3.20 Recurso de deteccdao de movimento de objetos de interesse,
podendo, apds a deteccdo, seguir tal objeto sem a intervencdo de um
operador.

3.24.4 CAMERATIPO 04 -PTZ
3.24.4.1 Relagdo Sinal-Ruido (SNR): Igual ou maior a 48 db.

3.24.4.2 Ampla Faixa Dinamica Real (WDR) igual ou superior a 90 dB, para garantir
visibilidade em areas de alto contraste de luz (Ndo sera aceito digital).

3.24.4.3 Compensacao de Contraluz (BLC) obrigatdria para cenarios com forte luz
de fundo.

3.24.4.4 Possuir Controle Automatico de Ganho (AGC).

3.24.4.5 Operagdo normal em modo colorido com fun¢do dia/noite automatica,
possuindo filtro de infravermelho com acionamento eletromecéanico para
garantir a qualidade em modo noturno (preto e branco).

3.24.4.6 Capacidade de atuacdo com alarme, inclusive por perda de sinal de video;
3.24.4.7 Devem possuir funcao nativa de detec¢ao de movimento;

3.24.4.8 Transmitir video a uma taxa minima de 15 (quinze) quadros por segundo.
3.24.4.9 Resolugao igual ou superior a 1920 x 1080 (Full HD);

3.24.4.10 Possuir balango automatico de branco (Auto Tracing White Balance) para
temperaturas de cor 2.000 K a 10.000 K

3.24.4.11 Deverao ser do tipo IP e possuir interface ethernet para a conexao com a
rede, possibilitando a comunicacdo com o sistema de gravacao de video e
o sistema de monitoracdo, ndo sendo aceitas solu¢des analdgicas com
conversores ndo integrados a camera.

3.24.4.12 Devem ser integradas, com lente zoom incorporada e motorizada,
mecanismos de controle dos dois eixos de rotagao (Pan/Tilt) e suporte de
fixacao integrado;

3.24.4.13 Devem ser equipadas com bolha transparente;
3.24.4.14 Devem ser equipadas com dispositivo de protecao solar;
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3.24.4.15 Possuir iris mecanica automatica;

3.24.4.16 Recurso de rotacdo continua de 360° na horizontal e de 0° 2 90° na
vertical;

3.24.4.17 Recurso de deteccao de movimento de objetos de interesse,
podendo, apods a deteccdo, seguir tal objeto sem a intervengdo de um
operador.

3.24.4.18 Zoom optico igual ou superior a 40x.
3.24.4.19 Recursos de Automacao:
3.24.4.19.1 Memoria para, no minimo, 75 pré-posicdes (presets).
3.24.4.19.2 Foco automatico.
3.24.5 CAMERA TIPO 08 - PANORAMICA MULTISENSOR
3.24.5.1 Relacdo Sinal-Ruido (SNR): Igual ou maior a 48 db.

3.24.5.2 Ampla Faixa Dinamica Real (WDR) igual ou superior a 90 dB, para garantir
visibilidade em areas de alto contraste de luz (Ndo sera aceito digital).

3.24.5.3 Compensacdo de Contraluz (BLC) obrigatéria para cenarios com forte luz
de fundo.

3.24.5.4 Possuir Controle Automatico de Ganho (AGC).

3.24.5.5 Operacdo normal em modo colorido com funcdo dia/noite automatica,
possuindo filtro de infravermelho com acionamento eletromecanico para
garantir a qualidade em modo noturno (preto e branco).

3.24.5.6 Capacidade de atuacdo com alarme, inclusive por perda de sinal de video;
3.24.5.7 Devem possuir funcao nativa de detec¢ao de movimento;

3.24.5.8 Transmitir video a uma taxa minima de 15 (quinze) quadros por segundo.
3.24.5.9 Resolugao igual ou superior a 1920 x 1080 (Full HD);

3.24.5.10 Possuir balanco automatico de branco (Auto Tracing White Balance) para
temperaturas de cor 2.000 K a 10.000 K
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3.24.5.11 Deverao ser do tipo IP e possuir interface ethernet para a conexao com a
rede, possibilitando a comunicacdo com o sistema de gravacdo de video e
o sistema de monitoracdo, ndo sendo aceitas solugdes analdgicas com
conversores ndo integrados a camera.

3.24.5.12 Devem ser integradas, com pelo menos 04 sensores de imagem e suporte
de fixagao integrado;

3.24.5.13 Devem ser equipadas com bolha transparente;

3.24.6 Os dispositivos de captura existentes poderao estar instalados em postes,
paredes e/ou teto das edificagdes.

3.24.7 As cameras deverdo possuir capacidade de ser alimentadas através da rede
conforme padrao IEEE 802.3af (POE) ou IEEE 802.3at (High POE)

3.24.8 Deve possuir Condicdes operacionais de -10 °C a 55 °C (14 °F a 131 °F), com
variacao de + ou - 5%j;

3.24.9 O fabricante devera possuir software de gestdo de dispositivos gratuito ou
ferramenta de acesso web capaz de atualizar firmware dos dispositivos de
forma rapida e eficiente, visualizagcdo de garantia e tempo de expira¢do da
mesma, aplicar fungGes de protecdo cibernética, parametros de gravagdo e
avisos de falhas;

3.24.10 O fabricante devera possuir assisténcia técnica oficial Nacional, a fim de
agilizar qualquer tipo de chamado técnico para as cameras;

3.24.11 Deve possuir opgoes de idiomas: Inglés e portugués minimamente.

3.24.12 Os dispositivos de captura deverdao estar em conformidade com os perfis S,
G, T e M do padrdo ONVIF para garantir a neutralidade tecnoldgica e
funcionalidade basica.

3.24.13 Devem possuir fluxo de video seguro, homologado pelo Onvif Profile. Tal
comprovagao devera ser realizada através do site
https://www.onvif.org/conformant-products/, (ndo serd aceita carta do
fabricante da cAmera para comprovacgao deste item).

3.24.14 Osdispositivos de captura devem suportar codecs modernos (H.265 ou AV1)
e atender a requisitos minimos de desempenho de imagem, detalhados no
Termo de Referéncia de acordo com o tipo de equipamento.
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3.24.15 Os dispositivos de captura devem possuir Interface de programacao de
aplicativo, APl aberta para integracdo de software, como analise, deteccdo de
impactos, eventos de armazenamento de borda, entrada externa
supervisionada, nivel de dudio, cronogramas, etc;

3.24.16 Os dispositivos de captura devem possuir firmware assinado, com isso a
camera é capaz de identificar e impedir a exploracdo de vulnerabilidades e
alteragdes ndo autorizadas, garantindo a confiabilidade e a seguranca
continua do sistema de vigilancia;

3.24.17 Os dispositivos de captura devem ainda possuir procedimento de
inicializagdo que comprove que o firmware do dispositivo é realmente
assinado ou autorizado pelo fabricante, essa tecnologia visa criar uma camada
de protecao que impede o uso de um firmware nao reconhecido ou alterado;

3.24.18 Os dispositivos de captura devem possuir Suporte a cartdées microSD ou
microSDHC ou microSDXC, Suporte a criptografia de cartdes SD (AES-XTS-
Plain64 256 bits); suporte a gravacdao em armazenamento de rede (NAS);

3.24.19 Os dispositivos de captura devem possuir seguranca criptografada ponto a
ponto, comprovada pelo fabricante;

3.24.20 Interoperabilidade com VMS Corporativo: Todos os componentes de
reposicao (cameras) devem garantir interoperabilidade plena com o sistema
de gerenciamento de video (VMS) corporativo vigente na APPA (GENETEC -
Security Center). A comprovacado deve ser feita por meio de listas publicas de
integracao do fabricante do VMS.

3.24.21 Os dispositivos de captura devem possuir Chipset do préprio fabricante,
aumentando a seguranca do dispositivo uma vez que blinda a exploragao de
vulnerabilidades comuns de plataformas abertas;

3.25 Todo o cabeamento de rede ldégica devera ocorrer em eletrodutos, ndao sendo
permitido nenhum tipo de cabeamento exposto que possa colocar em risco a
seguranca de funcionamento do equipamento.

3.26 As caixas de protecdo para cameras fixas instaladas em areas externas devem ser
totalmente compativeis com as cameras fixas box externas, com as seguintes
caracteristicas:

3.26.1 Ser do mesmo fabricante da cadmera, proporcionando assim uma perfeita
montagem;
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3.26.2 Possuir tecnologia de controle de temperatura para os dispositivos internos,
podendo ser através de caracteristicas construtivas como material utilizado
ou Invélucro de parede dupla, ou através de elementos ativos, como cooler e
dissipadores, desde que atendidas as caracteristicas de grau de protecdo dos
dispositivos;

3.26.3 Classificagdes IP65 e NEMA 4X ou superior;
3.26.4 Classificagao IK10 ou superior;
3.26.5 Deve ser construida em material ndo corrosivo.

3.27 A fonte de alimentagdo 48 VCC deve ser compativel com as cameras, podendo ser
aplicada em locais nos quais o switch de conectividade nao possua portas POE,
devendo a fonte atender aos seguintes requisitos:

3.27.1 Tensao de Entrada bivolt (alimentacao 100 Vac a 250Vac);
3.27.2 Range de Tensdo de Saida 42Vdc a 58Vdc;

3.27.3 Tensdo de Saida Nominal 48Vdc (POE+);

3.27.4 Poténcia de saida igual ou superior a 30W (POE+)

3.27.5 Estar em consonancia as normas de seguranca CSA C22.2 No. 60950-1-03 ou
norma equivalente;

3.27.6 Capacidade de operagdo em temperatura igual ou inferior a -10°C até igual ou
superior a +55°C;

3.28 Os extensores POE devem ser compativeis com as cameras, podendo ser aplicados
em locais nos quais a distancia de instalacao do dispositivo de captura e o switch,
exceda 100 metros, devendo atender aos seguintes requisitos técnicos:

3.28.1 Capacidade de um minimo de 1,2W por porta RJ-45, em conformidade com a
norma IEEE 802.3at;

3.28.2 Devera suportar largura de banda 10/100 Mbps;

3.28.3 Comprovacao de certificagdo minima IP66 para protecdo contra jatos d’agua
e poeira;

3.28.4 Possuir circuitos de controle de polaridade, no caso de possuir alimentagao
em corrente continua;
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3.28.5 O conjunto devera suportar operacdao em temperatura igual ou superior a
55°C;

3.29 As caixas de fibra 6ptica devem atender aos seguintes requisitos técnicos:

3.29.1 Acaixadeemendadeve proteger a fusdo, distribuicdo e concentragdo de fibras
opticas;

3.29.2 Deve possuir cipula e base em plastico;
3.29.3 Deve possuir facil fechamento mecéanico entre a clpula e a base;

3.29.4 Deve possuir configuracdo unidirecional para entrada de cabos, sendo
minimamente uma entrada oval para dois cabos de diametro externo de 10 a
25mm e 4 entradas redondas para cabos derivados com diametro de 5 a
18mm;

3.29.5 Deve ser acompanhada de um sistema metalico galvanizado para fixacdo em
cordoalha e abracadeira BAP;

3.29.6 Deve possuir bandeja injetadas em plastico para acomodar as emendas por
fusao;

3.29.7 Afixagao do elemento deve ser na base da caixa de emenda;
3.29.8 Deve possuir grau de protecao IP68 ou superior;
3.30 Os conectores RJ45 blindados deverao atender aos seguintes requisitos:
3.30.1 Devem atender categoria 6a;
3.30.2 Os contatos dos conectores RJ45 devem ter 8 posicoes de contato;
3.30.3 Material base de contato bronze fosforo;
3.30.4 Material de chapeamento de contato ouro;
3.30.5 Material de base do protetor de plugue ago inoxidavel;
3.30.6 Deve ser compativel com fio sélido 23-26 AWG;
3.30.7 Resisténcia de isolamento minimo de 500mOhm;
3.30.8 Deve seguir padrao de seguranca UL 1863;

3.30.9 Devem estar de acordo com a diretiva RoHS 2002/95/EC.
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3.31 Osconectores RJ45 sem blindagem deverao atender aos seguintes requisitos:
3.31.1 Devem atender categoria 6a;
3.31.2 Os contatos dos conectores RJ45 devem ter 8 posicdes de contato;
3.31.3 Material de chapeamento de contato: ouro;
3.31.4 Deve ser compativel com fio sélido 23-26 AWG;
3.31.5 Resisténcia de isolamento minimo de 500mOhm;
3.31.6 Deve seguir padrao de seguranga UL 1863;
3.31.7 Devem estar de acordo com a diretiva RoHS 2002/95/EC.
3.32 Os cabos F-UTP devem atender minimamente aos seguintes requisitos:

3.32.1 Cumprir ou superar as especificacbes da norma ANSI/TIA-568.2-D -
Transmission Performance Specifications for 4 Par 100 Q Category 6A Cabling e
os requisitos de cabo categoria 6A (Classe Ea);

3.32.2 Dentro do cabo, cada par deve estar separado entre si por uma barreira fisica
dielétrica.

3.32.3 Os condutores devem ser de cobre sélido com bitola minima de 23 AWG;
3.32.4 Tensao suportada deve serigual ou superior a 11 kg;
3.32.5 Temperatura de Operagdo de -20°C a 60°C com variacgao de 5%;

3.32.6 Deve suportar transmissdes de 100Mbps, 1Gbps e 10Gbps em canais de até 100
metros conforme norma ANSI/TIA-568.2-D;

3.32.7 Possuir certificacdo de desempenho elétrico do cabo por laboratério
Independente UL, segundo as especificacdes da norma ANSI/TIA 568- D;

3.32.8 Existir compatibilidade mecénica e elétrica dos produtos de Categoria 6A com
as categorias anteriores;

3.32.9 O cabodeve serdo tipo LSZH ou superior, listado pela UL.

3.32.10 Na capa do cabo deverad conter minimamente as seguintes informacdes:
nome do fabricante, tipo de cabo, niimero de pares, tipo de listagem no UL (ex.
LSZH), as marcas de medicdo sequenciais de comprimento e o nimero da

Anatel;
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3.32.11 Ocabo devera permitir ao menos um raio minimo de curvaturade 25 mm (1”)
a uma temperatura de -20°C sem ocasionar deterioragdao na capa ou
condutores;

3.32.12 Possuir certificado ANATEL referente a Categoria 6A em nome do fabricante
ofertado;

3.33 Os conversores de midia multimodo devem atender minimamente aos seguintes
requisitos:

3.33.1 Compatibilidade com cabos de cobre (Cat5e / Cat6) e fibra multimodo (50/125
um, 62.5 um);

3.33.2 Suportar velocidade 10/100/1000 MBps;
3.33.3 Tecnologia Plug and Play, dispensando configura¢des do equipamento.

3.34 Oscabos de fibra optica, tanto monomodo e multimodo, devem atender as seguintes
caracteristicas:

3.34.1 Possuir resisténcia minima a tragdo 40/100 N (longa/curta distancia);

3.34.2 Suportar temperatura de operacao inferior ou igual a -10°C até temperatura
superior ou igual a 55°C;

3.34.3 Caracteristica construtiva tipo LOOSE, ideal para aplicagdes em ambientes
externos, suscetiveis a variacdes de temperatura.

3.34.4 A capa de protecdo deve ser do tipo LSZH, construida em material que lhe
ofereca as caracteristicas de seguranca e protecdo adequadas contra
incéndios.

3.35 As caixas herméticas, destinadas a acomodac¢do de componentes eletroeletronicos
como disjuntores e conversores de fibra devem possuir as seguintes caracteristicas:

3.35.1 Construidas em material inoxidavel, resistentes as caracteristicas do ambiente
portudrio com presenca de salinidade e materiais corrosivos, e ser resistente a
degradacao causada pela incidéncia de raios solares.

3.35.2 Possuir travas de seguranca, prevenindo violagao;

3.35.3 Possuir dimens6es minimas de 400 mm x 500 mm x 200 mm;
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3.36 Patchcords Oticos: deverd ser considerado o fornecimento sob comprovacdo de
necessidade de cabos 6ticos tipo patchcord para reposicdo de cabos eventualmente
danificados.

3.36.1.1 Cabo OM4 MPO
3.36.1.1.1 Devem ser cabos tipo OM4 (multimodo de alto desempenho);
3.36.1.1.2 Possuir comprimento igual ou superior a 2,5 metros;
3.36.1.1.3 Equipados com conectores MPO;
3.36.1.1.4 Deve possuir 12 fibras dticas;

3.36.1.2 Cabo SM MPO
3.36.1.2.1 Devem ser cabos tipo SM (monomodo);
3.36.1.2.2 Possuir comprimento igual ou superior a 5,0 metros;
3.36.1.2.3 Equipados com conectores MPO;

3.36.1.2.4 Deve possuir 12 fibras 6ticas;

3.36.1.3 Os demais corddes oticos, além das especificagGes técnicas solicitadas na
tabela de equipamentos de fornecimento sob demanda, deverao ter
comprimento de 2,5 metros ou superior.

3.37 Se os servicos executados nao atenderem ao solicitado pela APPA, a Contratada
obriga-se a refazé-lo, e os custos referentes aos materiais substituidos correrdo por
conta da Contratada.

3.38 Os servigos devem ser executados sem que haja prejuizo operacional a APPA, deste
modo, a realizacdo das atividades deverda ocorrer sem a interrupgdo do
funcionamento e operacdo nas diversas areas do porto. Do mesmo modo, ndo devem
haver impactos significativos no ambiente de trabalho da APPA, desse modo, todas
as atividades que necessitem parada de equipamentos devem ser agendadas
previamente e ocorrer preferencialmente em finais de semana.

3.39 A Contratada ndo devera, sob hipdtese alguma, desligar equipamentos da rede
interna de telecomunicacGes em atividade ou desligar a energia elétrica sem
comunicado prévio a area técnica da APPA e aprovacdo da mesma.
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3.40 A Contratada devera ser capaz de atender até 05 (cinco) demandas de manutencao
corretiva simultaneamente, ainda que em diferentes locais de Paranagua e Antonina.

3.41 Deverao ser considerados no escopo dos servicos e embutidos nos precos de servico
mensal de manutencdo todos os servicos complementares necessarios a realizacdo
das atividades, como demolicdo, recuperacdao de partes afetadas, servicos de
serralheria e obras civis necessarios a realizagdo das atividades, bem como a limpeza
do ambiente de trabalho.

3.42 Todas as atividades realizadas deverdo ser feitas com o maximo esmero e 6timo
acabamento, utilizando-se dos materiais de instalagdo necessarios que sejam
adequados a sua realizagdo, nao sendo permitido o uso de componentes
improvisados.

3.43 As partes e pecas de reposicdo serdo pagas sob demanda, conforme precos unitarios
estipulados na proposta da Contratada.

3.44 A APPA podera, a qualquer momento, solicitar a Contratada, através de chamados
técnicos, aadequacado de situacoes de risco identificadas no Relatdrio de Manutengao
Preventiva, que deve ser fornecido mensalmente, contendo todas as informagoes
referentes as manutencdes realizadas no periodo para atendimento aos chamados
de manutencgado corretiva e rotinas do plano de manutenc¢ao preventiva, bem como a
necessidade de situacdes ndo discriminadas entre os itens abordados.

3.45 Sempre que se constatar necessidade de manutencao corretiva, em especial
ocorrendo a substituicdo de pecas, a Contratada devera emitir Relatério Técnico
acerca do servico a ser prestado, devidamente assinado pelo encarregado
responsavel e técnicos que executaram o servico.

3.46 Caso exista a necessidade de pecas ou equipamentos nao previstas na tabela de
materiais a serem adquiridos sob demanda, e que sejam indispensaveis para a
execucao dos servicos, a Contratada devera:

3.46.1 Apresentar, no prazo maximo de 03 (trés) dias uUteis, no minimo 03 (trés)
orcamentos do material de empresas diferentes de forma detalhada, ou
diretamente com a fabricante do material, constando minimante nome,
marca, especificacdes, valores unitarios e totais de pecas necessarias. Esses
or¢amentos ndo geram a obrigatoriedade por parte da APPA de aquisicao e a
sua substituicdo ocorrera conforme necessidade comprovada e aprovada pela
equipe de fiscalizagao.
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3.46.2 Osorcamentos apresentados pela Contratada serao objetos de apreciacao por
parte da APPA, que devera em 10 (dez) dias Uteis: (i) verificar a compatibilidade
dos valores apresentados ao praticado no mercado para o objeto cotado; e/ou
(ii) contestar valores e solicitar nova pesquisa, se for o caso, ou considerado o
menor preco encontrado pela APPA; (iii) autorizar ou ndo a substituicao de tais
pecas.

3.47 Das quantidades e condi¢des para execugao dos servigos

3.47.1 O parque de cameras atualmente existente na APPA é composto por cdmeras
de marca, modelo, e quantitativo conforme:

QUANTIDADE | TIPO MODELO MARCA

19 DOME | ANV-L6012R | Henwha

Techwin
2 FIXA | AXIS M1113 AXIS
12 FIXA | AXISP1357 AXIS
212 FIXA | AXIS P1365 AXIS
4 FIXA | AXISP1375-E AXIS
36 FIXA_ | AXIS P1455-LE AXIS
5 DOME | AXIS P3265-LVE | AXIS
31 DOME | _AXIS P3365 AXIS
2 PTZ | AXISQ6075-E AXIS
5 PTZ_ | AXISQ6114-E AXIS

Tabela 1: Quantitativo de cdmeras atualmente instaladas.

3.47.2 Aestimativa de quantidades de materiais e pecas necessarios a execu¢ao das
rotinas de manutencao corretiva e preventiva, a ser solicitado conforme
necessidade de demanda comprovada através de relatérios técnicos, foi
baseada na avaliagao dos equipamentos e infraestrutura atualmente existente
na APPA.

3.47.3 ATabela2 apresenta a lista de materiais e servicos a serem contratados, sendo
que os itens 1 a 34 serao adquiridos apenas sob demanda mediante
necessidade comprovada através de relatérios técnicos evidenciando a
necessidade de substituicao da peca.

ID ‘ DESCRI(;IKO DE ITENS QUANTIDADE | UNID.MEDIDA
1 CAMERA TIPO 01 - FIXA BOX EXTERNA 80 un
2 CAMERA TIPO 02 - FIXA BOX INTERNA 20 un
3 CAMERA TIPO 03 - FIXA DOME 20 un
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4 CAMERATIPO 04 - PTZ 5 un
5 CAMERA TIPO 08 - PANORAMICA MULTISENSOR 5 un
6 ADAPTADOR DE FIXACAO EM PAREDE 25 un
7 CAIXA DE PROTECAO PARA CAMERA FIXA 50 un
8 FONTE DE ALIMENTACAO 48VC 20 un
9 EXTENSOR POE 5 un
10 |[CABOS OPTICOS MPO MPO SM 5 un
11  [CABOS OPTICOS MPO MPO OM4 5 un
12 | CONVERSOR DE MiDIA MULTIMODO 20 un
13 | CABO FO MONOMODO 12 FIBRAS 1500 m
14 | CABO FO MULTIMODO 12 FIBRAS 1500 m
15 | CAIXA EMENDA 24 FIBRAS 20 un
16 | CORDAO OPTICO MONOMODO 9uM LC-APC/LC-APC 50 un
17 | CORDAO OPTICO MONOMODO 9uM LC-APC/SC-APC 50 un
18 | CORDAO OPTICO MULTIMODO 50uM SC-APC/SC-APC 50 un
19 | CORDAO OPTICO MULTIMODO 50uM LC-APC/SC-APC 50 un
20 | CORDAO OPTICO MULTIMODO 50puM LC-APC/LC-APC 50 un
21  [DIO 12 FIBRAS COM CONECTORES LC-APC 10 un
22 | CONECTOR RJ45 MACHO CAT6A BLINDADO 568 A/B 150 un
23 | CONECTOR RJ45 MACHO 8 VIAS CAT6 150 un
24 [ CABO 4P CAT6A BLINDADO 10000 m
25 | CABO 4P CAT6 LSZH 5000 m
26 |BOXRETO 500 un
27 | CONDULETE 4X2 ALUM P/ ELETRO. 1" 100 un
28 | ABRAC.TIPO "D" 1" COM PARAFUSO 1000 un
29  |ELETRODUTO METALICO FLEXIVEL 1" SEALTUBO 500 m
30 [CURVAELETRODUTO GALV.AFOGO 1" 100 un
31 |[LUVAELETRODUTO GALVAFOGO 1" 150 un
32 |ELETRODUTO METALICO GALV A FOGO 1" 6M 100 un
33 | DISJ. MONOF. 10A 50 un
34 [ CAIXAHERMETICA 15 un

~ UNID.
SERVICO MENSAL QUANTIDADE | - o

MANUTENGAO PERIODICA PREVENTIVA E CORRETIVA més

o e ~ UNID.
« ”
ID RELATORIOS “AS BUILT QUANTIDADE | o o

PLANTAS BAIXAS DAS INSTALACOES E DESENHOS

36 TECNICOS ATUALIZADOS
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37  |MEMORIAL DESCRITIVO DO SISTEMA 1 un
38  [LISTADE EQUIPAMENTOS (BOM - BILL OF MATERIALS) 1 un
39 DIAGRAMAS UNIFILARES E DE CONECTIVIDADE 1 un
40 | PLANO DE FACE 1 un
41 PLANO DE MANUTENCAO PREVENTIVO 1 un
42 | MANUAL DE OPERACAO E MANUTENCAO 1 un
43 RELATORIOS DE ANALISE DE CICLO DE VIDA TECNOLOGICO 3 un

Tabela 2: Itens a serem fornecidos

3.48 ANS - Acordo de Nivel de Servico

3.48.1 Acontratada devera oferecer suporte técnico durante toda a execucdo do contrato,
incluindo os servicos de manutencao preventiva e corretiva respeitando as
atividades elencadas no Plano de Manutencao aprovado e os chamados para
manutengao corretiva.

3.48.2 A Contratada devera disponibilizar nimero telefonico e endereco eletronico
da central de atendimento, que permita a integracao com os sistemas de
helpdesk da APPA, possibilitando aos clientes a geragdo de chamados técnicos
para atendimento a manutengdes corretivas.

3.48.3 A faixa de cobertura para registros e atendimento dos chamados técnicos
envolvendo manutencdo e servicos de suporte técnico deverdo ocorrer em
qualquer horario, sendo demandados a partir da area/setor finalistico,
diretamente afetado pela paralisagao ou dano do equipamento.

3.48.4 O servico de suporte deve ser ofertado com disponibilidade 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana, podendo ser realizados das seguintes
maneiras:

e Atendimento remoto: Em que o técnico podera acessar remotamente o
sistema para verificagdo e correcao de problemas relacionados ao
software dos dispositivos;

e Atendimento presencial: Caso o problema necessite de intervencao in-
loco, a Contratada deverd disponibilizar equipe técnica especializada
para realizar a manutencao corretiva localmente, respeitando os prazos
de atendimento de acordo com o nivel de criticidade do equipamento
afetado.
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3.48.5 Os chamados serdo classificados em niveis de criticidade, de acordo com o
comprometimento do funcionamento da Solucao, tendo prazos de solugao
diferenciados para cada nivel:

e Prioridade Urgente: quando o problema reportado implica em
interrupgdo total do funcionamento de dispositivos criticos, ou seja,
aqueles indispensaveis ao atendimento da legislagdo vigente e
manutengdo da seguranca da area portuaria. O prazo para primeiro
atendimento, ap0s a abertura do chamado, ndo devera ser superior a 30
(trinta) minutos, enquanto o prazo para término do reparo devera
ocorrer em até 04 (quatro) horas subsequentes ao chamado.

e Prioridade alta: quando o problema reportado implica em interrupcao
parcial ou reducdo da qualidade de video de determinado dispositivo,
sendo possivel opera-lo sob tais condicées em modo contingencial. O
prazo para primeiro atendimento, apds a abertura do chamado, ndo
devera ser superior a 60 (sessenta) minutos, enquanto o prazo para
término do reparo deverd ocorrer em até 04 (quatro) horas Uteis
subsequentes ao chamado, sendo este prazo contabilizado no seguinte
periodo: segunda-feira a sexta-feira (08h30min as 18h00min). Sabados,
Domingos e feriados ndo serdao contabilizados.

e Prioridade média: quando o problema reportado implica em mau
funcionamento (queda do desempenho) da Solug¢ao, mas ndo causa sua
interrupgdo. O prazo para primeiro atendimento, apds a abertura do
chamado, ndo devera ser superior a 60 (sessenta) minutos, enquanto o
prazo para término do reparo devera ocorrer em até 06 (seis) horas Uteis
subsequentes ao chamado, sendo este prazo contabilizado no seguinte
periodo: segunda-feira a sexta-feira (08h30min as 18h00min). Sabados,
Domingos e feriados nao serao contabilizados.

e Prioridade baixa: quando o problema reportado implica em mau
funcionamento (queda do desempenho) da Solugao, mas ndo impactam
significativamente o ambiente de trabalho, podendo ser entendidos
como melhorias na solu¢ao com a finalidade de otimizar o dia a dia e as
condigOes operacionais. A execucdo destes chamados sé deve ocorrer
apés aprovagao da equipe de fiscalizagdo. O prazo para atendimento do
reparo ou implantacdo deverad ocorrer em até 08 (oito) horas Uteis
subsequentes a aprovagao por parte da equipe de fiscalizagao, sendo
que este prazo sera contabilizado no seguinte periodo: segunda-feira a
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sexta-feira (08h30min as 18h00min). Sdbados, Domingos e feriados ndo
serdo contabilizados.

3.48.6 Para quaisquer problemas apresentados em casos que exijam a substituicdo
de pecas e/ou equipamentos devera ser respeitado o prazo maximo de 8 (oito)
horas a contar da abertura do chamado para resolucao total do problema,
possibilitando a substituicdo dos equipamentos da solucdo em modo de
contingéncia até que o problema no equipamento original seja sanado.

3.48.7 A Contratada devera apresentar relatério de visita para cada solicitacdo de
suporte on-site, contendo informacdes do chamado como data e hora de
abertura e encerramento do chamado, identificagao do problema, medidas
corretivas adotadas, e demais informagdes pertinentes.

3.48.8 Todas as solicitacoes de chamados devem ser registradas pela Contratada
para que seja possivel a realizagdo do acompanhamento das solicitagdes,
podendo ser solicitadas a qualquer momento pela Contratante, a
apresentacgdo dos registros e relatérios de atendimento, devendo estes serem
disponibilizados integralmente em um prazo maximo de até 01 (um) dia util.

3.48.9 Osservigos de manutencao preventiva e de instalagdao poderdo ser executados
entre as 08h00 e 18h00, e, fora deste periodo, desde que essa condi¢do seja
aceita pela APPA, exceto para atividades incomodas ou que gerem qualquer
tipo de impacto, perturbagdo ou desconforto nas atividades normais dos
Portos do Parana (APPA), as quais terdo de ser programadas para o periodo
noturno, apos as 20h00, ou para finais de semana.

3.48.10 A Contratada ndo poderd, sob hipotese alguma, desligar equipamentos da
rede interna de telecomunica¢des em atividade ou desligar a energia elétrica
sem acordo e agendamento prévio com a area técnica dos Portos do Parana
(APPA).

3.48.11 A Contratada sera responsavel pela alocagdo de equipe técnica habilitada e
qualificada, fornecendo a ela os equipamentos de protecdo exigidos por
norma para execucao do objeto.

3.48.12 AContratada devera comunicar a APPA, por escrito, através da apresentacdo
de relatorio técnico, qualquer anormalidade ocorrida durante a instalagdo/
manutencado e prestar os esclarecimentos julgados necessarios.

3.48.13 Todas as despesas com pecas, componentes, deslocamento e hospedagem
de técnicos, fretes, tributos, seguros e quaisquer outras despesas que vierem
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a ocorrer na execucdo dos servicos de manutencdo durante o periodo de
execucao do Contrato serdo de responsabilidade exclusiva da Contratada.

3.48.14 Na hipotese de a Contratada remover um equipamento para o seu
laboratdrio, ela devera fazer uso de um termo que contenha todas as
caracteristicas do equipamento, bem como, cabos e periféricos que o
acompanhe, o qual deverad estar devidamente assinado pelo responsavel
designado pela APPA. Deverdo, ainda, ser obedecidas, além das normas
estabelecidas no contrato, as normas de seguranca do local onde estiver o
equipamento.

3.48.15 Na hipotese da ndo restituicdo dos equipamentos retirados da APPA no prazo
de até 30 (trinta) dias corridos, e da auséncia de justificativa devidamente
aceita pela APPA, esta podera, a seu exclusivo critério, optar pela aplicagdo das
multas previstas.

3.48.16 O tempo de contagem do ANS serd imediatamente pausado caso a
CONTRATADA comprove através de evidencias técnicas que a causa da falha
encontra-se na infraestrutura elétrica de sustentacdo dos dispositivos. O
relégio do ANS voltard a contar imediatamente apds a formalizacdo da
resolucdo por parte da equipe de manutencao elétrica.

3.49 GARANTIA

3.49.1 AContratada devera oferecer 90 (noventa) dias de garantia relativa ao servico
realizado. Durante este prazo, a APPA podera requisitar a seu critério revisao
ou apontamentos de corre¢do que considere necessario.

3.49.2 A Contratada devera oferecer no minimo 01 (um) ano de garantia dos
equipamentos instalados, exceto para os dispositivos de captura (cdmeras)
que devem possuir garantia minima (hardware, atualizacGes de firmware,
correcOes de bugs e patches de seguranca cibernética) por 05 (cinco) anos,
oferecida pelo fabricante diretamente ao consumidor.

3.50 Todas as pecas utilizadas devem ser compativeis com os modelos dos equipamentos
submetidos a manutencao, sendo vedadas quaisquer adaptacGes de pecas, exceto
em casos recomendados pelo fabricante do equipamento, nao sendo permitida
nenhuma modificagdo ou intervencdao que exclua o equipamento total ou
parcialmente do seu periodo de garantia oferecido pelo fabricante.

3.51 Aelaboragdo dos precos deve ser tomada como referéncia a Tabela 4 - precificagao e
servicos previstas no item 13. A Contratante podera aplicar as seguintes glosas
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correspondentes ao nao cumprimento dos requisitos de execucao, referentes aos
valores dos servicos prejudicados, nao podendo o valor total dos descontos somados,
ser superior a 25% (vinte e cinco por cento) do valor total da fatura, exceto em caso
de ndo restituicao de equipamento retirado das dependéncias da APPA.

3.52

As faltas sdo cumulativas dentro do periodo de faturamento, ndo sendo permitido,

portanto, que faltas cometidas em determinado més sejam computadas em meses
subsequentes ao més de faturamento daqueles servicos, exceto em caso de nao
restituicao de equipamento retirado das dependéncias da APPA.

3.53
Glosas.

Aplicam-se as glosas correspondentes as faltas, conforme apresentado na Tabela 3:

Falta Glosa

Nao atendimento a chamados classificados
como Urgentes no prazo estipulado

5% referente a cada falta cometida no més de
faturamento

Nao atendimento a chamados de prioridade
Alta dentro dos prazos estabelecidos

2% referente a cada falta cometida no més vigente

Nao atendimento de chamados de prioridade
Média dentro dos prazos estabelecidos

1% referente a cada falta cometida no més vigente

Ndo cumprimento parcial da execucao do
plano de manutencdo periddica preventiva,
manutencao a ser comprovada mediante
apresentacdo de relatorio.

5% sobre o valor mensal referente ao servico de
manutencao, dentro do periodo de faturamento
vigente

Ndo cumprimento total da execu¢ao do plano
de manutencdo periddica preventiva,
manutencao a ser comprovada mediante
apresentacdo de relatorio.

Valor correspondente a 01 (um) mensalidade
referente ao servico de manutencgao preventiva e
corretiva.

Nao restituicdo de equipamento retirado das
dependéncias da APPA para manutengao em
laboratorio.

Valor correspondente a aquisi¢do de equipamento
novo equivalente. Valor apresentado pela
contratada como custo para o respectivo

dispositivo na proposta da licitacao.

Tabela 3: Glosas

4- GARANTIA DE EXECUGAO CONTRATUAL

4.1

Considerando a criticidade e a essencialidade dos servicos prestados pela Contratada

para a continuidade das opera¢des da Portos do Parang, fica estabelecida, em
conformidade com o art. 246 do RILC da APPA, a obrigatoriedade de prestacao de
garantia para a fiel execucao deste contrato.
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4.2 AContratada devera prestar garantia no valor correspondente a 5% (cinco por cento)
do valor global do contrato, em uma das seguintes modalidades, a sua escolha:

e Caugdo emdinheiro;
e Seguro garantia;
e Fianca bancaria.

4.3 AContratada deverd apresentar o comprovante da constitui¢do da garantia no prazo
de até 10 (dez) dias Uteis apds a assinatura do contrato, sob pena de aplicagdo de
multa de 0,33% (trinta e trés centésimos por cento) do valor do contrato por dia de
atraso, limitada ao maximo de 5% (cinco por cento), conforme art. 249, § 1°, do RILC.

4.4 O atraso superior a 25 (vinte e cinco) dias para a apresentagao da garantia autoriza a
APPA a rescindir o contrato por descumprimento de clausula contratual, nos termos
do art. 249, § 2°, do RILC.

4.5 Conforme previsto no art. 249, § 3°, do RILC, caso a garantia nao seja apresentada no
prazo, a APPA poderd promover a retencgdo preventiva de valores a serem pagos a
Contratada até que a obrigacdo seja cumprida, aperfeicoando-se a garantia na
modalidade de caugdo em dinheiro, sem prejuizo da aplicagdo das sang¢des cabiveis.

4.6 A garantia prestada devera ter vigéncia durante todo o prazo contratual, incluindo
suas prorrogacdes, e somente serd liberada ou restituida apds o recebimento
definitivo de todos os objetos e a quitagao de todas as obrigacdes pendentes,
mediante a apresentacdo das certiddes de regularidade aplicaveis, conforme art. 250
do RILC.

5- PESQUISADE PRECOS

5.1 Paraaformacao dos precos de referéncia, foram realizadas pesquisas em contratos
semelhantes desta e de outras contratacGes publicas e consulta a fornecedores,
conforme previsto no Art. 25, do RILC.

6- PARCELAMENTO DO OBJETO

6.1 A contratagdo dos servicos e materiais serdo realizados em lote Unico, ndo sendo
recomendado o parcelamento do objeto. Esta decisdo é fundamentada nos seguintes
aspectos:

6.1.1 Natureza integrada e interdependéncia dos servicos: Os materiais e
servicos requeridos sao intrinsicamente interligados e interdependentes. A

fragmentacdo do objeto de contratacdo pode interferir na capacidade técnica
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do integrador quanto a possibilidade de integracdo entre os dispositivos a
serem fornecidos. Cada fase de execucao dos servicos contratados subsidiara
a Contratada das informacdes e condi¢des das instalagdes existente, que sdao
indispensaveis para a execucado das fases posteriores.

6.1.2 Divisao do objeto a ser licitado: A divisao do objeto a ser licitado em itens
especificamente a finalidade pretendida acarretaria prejuizos quanto a
instalacao, configuracao e operacionalizacao de todo o sistema, bem como o
cumprimento do plano de manutengao, uma vez que se exige totalintegracao
e compatibilidade entre os equipamentos da solucao a ser adquirida, ou
seja, ainstalacao deve ser uniforme e o cumprimento do plano de manutencao
deve ser rigido. Considerando-se ser notdrio que as solugdes tecnoldgicas
fabricadas por empresas diversas, em regra, “nao conversam entre si”, a
divisdo do objeto em itens propiciaria a implantacdo de plataformas
tecnoldgicas diferentes e ndo passiveis de integracao, colocando em risco o
funcionamento da solu¢gao como um todo.

6.1.3 Economia de escala e custos de gestao: A contrata¢do unificada com um
Unico fornecedor tende a gerar economia em escala, reduzindo os custos
indiretos da gestdao de mdltiplos contratos e fornecedores. O parcelamento
aumentaria a complexidade administrativa e os custos de fiscalizagao
contratual para a APPA.

6.1.4 Responsabilidade unificada: A concentra¢do dos servigos relacionados ao
objeto em um Unico contrato facilita a responsabilizacdo por falha e o
cumprimento dos acordos por nivel de servico de forma global. Em caso de
incidentes a identificacao da causa raiz e a solugao sao agilizadas quando a
responsabilidade ndo esta diluida entre diversos prestadores.

6.2 Deste modo, para assegurar a coesao, a eficiéncia, a governanca e a
funcionabilidade dos objetos dessa contratacdo, considerados essenciais as
operacdes da Portos do Parana, por tratar-se de requisito operacionais com base no
ISPS Code, opta-se pelo ndao parcelamento do objeto desta contratacao.

7- SUSTENTABILIDADE

7.1 Aempresa contratada devera demonstrar seu compromisso com a sustentabilidade,
em alinhamento com as diretrizes da Portos do Parana, os requisitos previstos no
RILC e conforme disposto no art. 361 do decreto n° 10.086/22. A comprovagao podera
ser feita por meio da apresentacado de politicas, programas, certificages ambientais,
ou, alternativamente, através de evidéncias concretas de projetos e praticas

s
sustentaveis implementadas.
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7.2 O fornecedor devera observar boas praticas relacionadas a sustentabilidade nos
processos de prestacao dos servicos, incluindo a otimizagao do uso de recursos
naturais (como energia elétrica e materiais fisicos), a gestao adequada dos residuos
gerados, especialmente residuos eletronicos decorrentes da manutengdo e
substituicdo de equipamentos, e a adogdo de praticas que promovam a eficiéncia
energética dos sistemas contratados.

7.3 AContratada devera comprovar o incentivo a capacitacdo de sua equipe em praticas
sustentaveis e promover a inovacao tecnoldgica responsavel, minimizando impactos
ambientais e sociais ao longo do ciclo de vida dos produtos e servi¢os envolvidos.
Além disso, o fornecedor devera assegurar a conformidade com as normativas
ambientais vigentes e colaborar com eventuais programas institucionais de
sustentabilidade da APPA relacionados a sua area de atuacdo.

8- CONTRATAGAO DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

8.1 O tratamento preferencial é diferenciado para as microempresas e empresas de
pequeno porte sera o previsto na Secao |, Capitulo V, da Lei Complementar n°® 123, de
14 de dezembro de 2006, no que couber ou conforme este Termos de Referéncia e
Edital do certame.

9- CLASSIFICA(;AO DOS BENS E SERVICOS COMUNS E CRITERIO DE JULGAMENTO

9.1 Os bens e servigos dessa licitagao sao classificados como comuns, pois, possuem
especificagdes usuais de mercado e padrdes de desempenho e qualidade definidas
em edital.

9.2 Ocritério de julgamento sera o de menor preco global.
10- OBRIGAGCOES DA CONTRATADA

10.1 A Contratada deve cumprir todas as obrigacdes constantes no edital, seus anexos e
proposta, assumindo como exclusivamente seus 0s riscos e despesas decorrentes da
boa e perfeita execucao do objeto.

10.2 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢oes de habilitacao e qualificacao exigidas no certame.

10.3 Assumir os gastos e despesas que se fizerem necessarias para o atendimento das
obrigacOes decorrentes do contrato, tais como ferramentas, transportes, pecas
adjacentes, partes e acessorios assim como a presenca de um supervisor técnico para
assegurar o perfeito andamento dos mesmos, sempre que a APPA solicitar.
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10.4 Responsabilizar-se, inclusive perante terceiros, por acdes ou omissoes de seus
empregados, prepostos e contratados, das quais resultem danos ou prejuizos a
pessoas ou bens, nao implicando corresponsabilidade da APPA, inclusive com sua
substituicao.

10.5 Fornecer, sempre que solicitado pela APPA, informagdes e/ou esclarecimentos,
através de mapas ou relatérios, relativos ao copiado individual ou global do
equipamento, memorial de calculo do valor do acréscimo ou reducdo de
equipamento e demais assuntos que se fizerem necessarios.

10.6 Designar um representante, ou preposto perante a fim de prestar esclarecimentos e
atender as solicitagdes que porventura surgirem durante a execugao do contrato.

10.7 Manter atualizado os seus dados no Cadastro Unificado de Fornecedores do Estado
do Parana, conforme legislagdo vigente.

10.8 Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso previsto inicialmente
em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitagao,
exceto quanto ocorre algum dos eventos previstos na forma da Lei.

10.9 Ndo transferir a outrem, no todo ou em parte, o objeto da licitagdo, sem prévia
anuéncia da APPA.

10.10 Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto,
aplicando-se os artigos 14 e 17-27 do Cédigo de Defesa do Consumidor (Lei Federal n°
8.078/1990), ficando a APPA autorizada a descontar da garantia, caso exigida, ou dos
pagamentos devidos a CONTRATADA, o valor dos danos sofridos.

10.11 Ser responsavel em relacdo aos seus empregados, por todas as despesas decorrentes
da execucdo do objeto da contratacdo, tais como: salarios, seguros de acidentes,
taxas, impostos e contribui¢es, indenizacGes, beneficios (vale refeicdo, vale
transporte, etc.), seguro e assisténcia médica quando estabelecida em Convencgdo
Coletiva do Trabalho e outras hipoteses que porventura sejam exigidas.

10.12 Utilizar mao de obra especializada e com conhecimentos dos servicos a serem
executados, bem como instruir e fiscalizar seus empregados para que estes se
apresentem devidamente uniformizados e identificados mediante cracha, além de
prové-los com Equipamentos de Protecao Individual - EPI.

10.13 Nao permitir a utilizacao de qualquer trabalho de pessoas menores de 16 (dezesseis)
anos, exceto na condicdo de aprendiz para os maiores de 14 (quatorze) anos, além de
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nao permitir o trabalho de menores de 18 (dezoito) anos em trabalhos noturnos,
perigosos ou insalubres.

10.14 Relatar aAPPAtoda e qualquerirregularidade verificada no decorrer da prestagdo dos
servigos, que possa interferir, direta ou indiretamente para a execugao dos servicos.

10.15 Garantir que todos os equipamentos a serem empregados nos servigos serao de boa
qualidade, atendendo aos padrdes de mercado exigidos neste Termo de Referéncia,
nas quantidades necessarias para suprir a demanda.

10.16 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do contrato.

10.17 Adotar praticas e tecnologias que garantam a seguranca, integridade e
confidencialidade dos dados da APPA, em conformidade com a Lei Geral de Protecao
de Dados (LGPD) e melhores praticas de mercado.

10.18 Manter o zelo pela boa aparéncia do inicio ao fim das atividades realizadas.

10.19 Manter atualizada a relagdo de colaboradores habilitados a prestagao de servigos nas
dependéncias da APPA.

10.20 Apresentar, sempre entre os dias 01 e 05 (incluindo estes) do més seguinte a execug¢ao
dos servigos, juntamente com o relatério de registro de ocorréncias, um Relatério de
Base de Conhecimento, detalhando para cada intervengdo corretiva: o diagnoéstico
completo, a solucao aplicada, as configuracGes alteradas, as pegas substituidas e os
firmwares envolvidos. Juntamente com os relatérios de registro de ocorréncias e
relatério de Base de Conhecimento deve ser apresentado um relatério das
manutencles preventivas realizadas no més, contendo registros fotograficos do
antes e depois de cada equipamento submetido a esta, bem como o registro das
medicOes aplicaveis a cada dispositivo. Estes documentos servirdo de insumo para a
gestao de ativos e para o planejamento da evolugao do sistema.

10.21 Apresentar, semestralmente, a contar da assinatura do contrato, em até 05 dias Uteis,
um Relatério de Anadlise de Ciclo de Vida Tecnoldgico dos equipamentos e solugoes
instaladas.

10.22 Todas as pegas e componentes defeituosos substituidos durante a manutengao sao
de propriedade da APPA e deverdao ser apresentadas ao fiscal do contrato para
analise.

10.23 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento
do contrato.
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10.23.1 A Contratada compromete-se a manter sigilo absoluto sobre todas as
informacGes estratégicas, estudos de viabilidade e resultados de testes a que
tiver acesso durante a execugao destas atividades, reforcando as clausulas de
confidencialidade ja estabelecidas neste Termo de Referéncia, bem como do
Termo de Compromisso de Manutencao de Sigilo.

10.23.2 Fica expressamente proibido que técnicos da contratada utilizem
smartphones pessoais, pen-drives ou equipamentos de gravacao nao
homologados ou nao autorizados pela APPA durante as manutengdes nos
racks e switches das zonas primarias.

10.23.3 Todo o acesso da contratada aos sistemas (para configuragdao ou
manutencdo) deverad ser feito exclusivamente por credenciais nominais,
intransferiveis e auditaveis, fornecidas pela APPA.

11- OBRIGAGOES DA CONTRATANTE

11.1 Acompanhar, fiscalizar, conferir e avaliar os servi¢os objeto do Edital, e seus anexos,
por intermédio da equipe de fiscalizagdo designada.

11.2 A Contratada é responsdvel por quaisquer 6nus decorrentes de marcas, registros e
patentes relativos ao objeto proposto.

11.3 Informar e estabelecer, em comum acordo com a Contratada, os dias e horarios para
realizacao dos servicos.

11.4 Proporcionar os meios para a boa execugdo dos servicos objeto do Edital.
11.5 Atestar as Notas Fiscais ou Faturas relativas aos servicos objeto do Edital.
11.6 Aplicar a Contratada as penalidades regulamentares e contratuais cabiveis.

11.7 Zelar pela boa qualidade do servico, receber, apurar e solucionar queixas e
reclamac0es dos usuarios.

11.8 Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta.

11.9 Verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido
provisoriamente, com as especificacdes constantes do edital e da proposta, para fins
de aceitacao e recebimento definitivo.

11.10 Comunicar a Contratada, por escrito, as imperfeicGes, falhas ou irregularidades
verificadas, fixando prazo para a sua correcao.
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11.11 Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do
objeto ou execucao do servigo ou etapa do servigo, no prazo e forma estabelecidos
no Edital e seus anexos.

11.12 A APPA ndo respondera por quaisquer compromissos assumidos pela Contratada
com terceiros, ainda que vinculados a execugdo dos servigos, bem como por qualquer
dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados,
prepostos ou subordinados.

11.13 Permitir o acesso dos funcionarios da Contratada para a execucdo dos servicos, desde
que devidamente credenciados, identificados e com os respectivos EPI’s, quando
necessarios.

11.14 Proporcionar todas as condi¢Oes para que a Contratada possa entregar e instalar os
equipamentos e infraestrutura nos locais indicados pela Administracgao.

11.15 Executar fielmente o objeto proposto pelas partes, de acordo com as clausulas
avencadas.

11.16 Disponibilizar a Contratada, no prazo maximo de 05 (cinco) dias Uteis a contar da
assinatura do presente contrato, os documentos de base existentes nos repositorios
da APPA, auxiliares a elaboracdo dos desenhos de “As Built”, em formato digital
editavel.

12- VISITATECNICA

12.1 Fica facultada a Proponente a realizagdo de visita técnica a fim de vistoriar as
instalacGes existentes de modo a lhes propiciar todos os elementos necessarios a
formulacdo da proposta. Apos a visita, a APPA emitira a Proponente o Atestado de
Visita Técnica conforme o ANEXO II.

12.2 AVisita Técnica tem por finalidade:

e Conhecimento das condi¢des locais onde sera prestado o servico, para
efetuar as medicGes e conferéncias que se fizerem necessarias para a
correta elaboracao de sua proposta, bem como para solicitacao de
outros esclarecimentos afetos a visita que se julgarem necessarios.

e Alegacdes posteriores relacionadas com o desconhecimento das
condicGes locais pertinentes a execucdo do objeto, ndo serdo
argumentos validos para reclamacbes futuras, nem desobrigam
execucao do servico. Todas as ocorréncias pertinentes ao escopo dos
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servicos, a partir da assinatura do contrato, serao de responsabilidade da
CONTRATADA.

12.3 Para o agendamento da visita técnica, a Proponente devera enviar pedido formal
com, no minimo 48 (quarenta e oito) horas de antecedéncia para o e-mail
tecnologia@appa.pr.gov.br. O agendamento sera feito de acordo com
disponibilidade da APPA. Nao serao permitidas visitas sem o agendamento pelo e-
mail.

12.4 As visitas técnicas poderdo ser realizadas a partir da data de publicagdo até dois dias
Uteis antes do inicio da sessado de abertura da Licitagao.

12.5 Poderdo participar da visita, no maximo, 03 (trés) profissionais devidamente
identificados como parte do corpo funcional da Proponente. No pedido de visita
técnica deverdo constar as seguintes informacgdes:

e Nome Completo;
e N°do CPF;
e Cargo dos Profissionais.

13- REGIME DE EXECUCAO E FORMAS DE PAGAMENTO
13.1 Oregime de execugdo do contrato é por empreitada por preco unitario.

13.2 A execucdo dos servicos dar-se-a em fases, sendo que uma fase ira subsidiar a
Contratada das informacdes necessarias a execucdo da fase posterior. Todas as fases
perduram durante toda a execu¢do do contrato, tendo como sequéncia de inicio a
ordem proposta conforme segue.

13.2.1 FASE 1: A primeira fase serd a execucdo das atividades de manutencdo
corretiva nos ativos inoperantes, a serem indicados pela equipe de
fiscalizagao, e nos ativos operantes que porventura venham a falhar, com isso
a Contratada ird adquirir conhecimento das condi¢Ges dos equipamentos
atualmente instalados como sua posicdo fisica, condi¢cdes de instalagdo,
condi¢Oes em que se encontram e légica de funcionamento.

13.2.2 FASE 2: A segunda fase possui como marco de inicio o reestabelecimento dos
dispositivos inoperantes indicados pela equipe de fiscalizacao, e tem como
objetivo a elaboracao e entrega dos documentos que compde o “As Built”
sendo oferecidos preferencialmente na seguinte ordem:

e Plantas baixas das instalagGes e desenhos técnicos atualizados;
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e Diagramas Unifilares e de conectividade;

e Plano de Manutencao Preventiva;

e Listade equipamentos;

e Memorial descritivo do sistema;

e Plano de Face;

e Manual de Operagao e Manutencao;

e Relatdrio de Analise de ciclo de vida tecnologico.

13.2.3 FASE 3: Apos a entrega do Plano de Manutencdo Preventiva e aceite técnico
por parte da equipe de fiscalizagdo, dar-se-a inicio a terceira fase, que
compreende a execucao do plano de manutencao proposto. Esta fase
transcorrera simultaneamente as demais, tendo como marco inicial o aceite
do plano de manutencao.

13.3 Os valores sdo reajustaveis utilizando-se o Indice Nacional de Precos ao Consumidor
Amplo (IPCA) como referéncia, pelo fato da inexisténcia de um indice setorial que
contemple de forma equanime a variacao dos precos de mao de obra e insumos de
manutengao.

13.4 Os pagamentos serdo feitos no prazo maximo de 30 (trinta) dias da apresentacdo da
Nota Fiscal ou Fatura, de acordo com a natureza juridica da Contratada, devidamente
atestada pela equipe de fiscalizagao designada, conforme disposto na Ordem de
Servigo n° 054/2020-APPA/EP, observando ainda os seguintes procedimentos:

13.4.1 Os relatdrios de atividades (Relatério de Registro de Ocorréncias e Relatério
de manutengoes preventivas) deverao ser enviados sempre entre os dias 01 e
05 (incluindo estes) do més seguinte a execu¢do dos servigcos. Apds aprovagao
dos relatérios pela equipe de fiscalizagdo do contrato, a Nota Fiscal pode ser
emitida.

13.4.2 Nenhum pagamento sera efetuado sem a apresentacdo dos documentos
exigidos, bem como enquanto ndo forem sanadas as irregularidades
eventualmente constatadas na Nota Fiscal ou Fatura, na prestagdo dos
servigos ou no cumprimento de obrigacdes contratuais.
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13.4.3 Poderao ser descontados dos pagamentos devidos, os valores para cobrir
despesas com multas, indenizagdes a terceiros ou outras de responsabilidade
da Contratada.

13.4.4 Nenhum pagamento sera efetuado ou liberado a Contratada enquanto estiver
pendente de liquidacao qualquer obrigacao financeira que lhe forimposta em
virtude de penalidade ou inadimplemento contratual.

13.4.5 O preco proposto deve englobar os valores relativos a impostos, fretes,
seguros, salarios, encargos, transportes, ferramentas e demais despesas
necessarias ao fornecimento completo do objeto.

13.5 Osvaloresaserem pagos estarao sujeitos a eventuais glosas decorrentes da aplicagao
de sangdes por descumprimento do Acordo de Nivel de Servigo (ANS/SLA).

13.6 A tabela abaixo apresenta a forma de precificacdao dos servicos e equipamentos a
serem adquiridos.
VALOR UNID.

UNITARIO QUANTIDADE MEDIDA VALOR TOTAL

DESCRICAO DE ITENS

CAMERA TIPO 01 - FIXA BOX

1 EXTERNA RS 80 un RS
CAMERA TIPO 02 - FIXA BOX

2 INTERNA RS 20 un RS

3 | CAMERATIPO 03 - FIXA DOME RS 20 un RS

4 CAMERATIPO 04 -PTZ RS 5 un RS

CAMERA TIPO 08 -

> PANORAMICA MULTISENSOR R> > un RS
ADAPTADOR DE FIXAQZ\O EM

6 BAREDE RS 25 un RS
CAIXA DE PROTECAO PARA

! CAMERA FIXA = >0 un %

FONTE DE ALIM ENTA(;AO

8 48VC RS 20 un RS

9 EXTENSOR POE RS 5 un RS

10 CABOS OPTISCI\(A)S MPO MPO RS 5 un RS
CABOS OPTICOS MPO MPO

11 OM4 RS 5 un RS

CONVERSOR DE MiDIA
12 MULTIMODO RS 20 un RS
CABO FO MONOMODO 12
13 FIBRAS RS 1500 m RS
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CABO FO MULTIMODO 12
14 FIBRAS RS 1500 m RS
15 | CAIXA EMENDA 24 FIBRAS RS 20 un RS
CORDAO OPTICO
16 MONOMODO 9uM LC- RS 50 un RS
APC/LC-APC
CORDAO OPTICO
17 MONOMODO 9uM LC- RS 50 un RS
APC/SC-APC
CORDAO OPTICO
18 MULTIMODO 50uM SC- RS 50 un RS
APC/SC-APC
CORDAO OPTICO
19 MULTIMODO 50uM LC- RS 50 un RS
APC/SC-APC
CORDAO OPTICO
20 MULTIMODO 50pM LC- RS 50 un RS
APC/LC-APC
DIO 12 FIBRAS COM
21| CONECTORES LC-APC R> L un RS
CONECTOR RJ45 MACHO
22 CAT6A BLINDADO 568 A/B RS 150 un RS
CONECTOR RJ45 MACHO 8
23 VIAS CATG RS 150 un RS
24 | CABO 4P CAT6A BLINDADO RS 10000 m RS
25 CABO 4P CAT6 LSZH RS 5000 m RS
26 BOX RETO RS 500 un RS
CONDULETE 4X2 ALUM P/
27 =R i RS 100 un RS
ABRAC.TIPO "D" 1" COM
28 PARAFUSO RS 1000 un RS
ELETRODUTO METALICO
2 FLEXIVEL 1" SEALTUBO RS S0 m RS
CURVA ELETRODUTO GALV. A
30 F0GO 1" RS 100 un RS
LUVA ELETRODUTO GALV A
31 FOGO 1 RS 150 un RS
ELETRODUTO METALICO
32 GALVAFOGO 1" 6M RS 100 un RS
33 DISJ. MONOF. 10A RS 50 un RS
34 CAIXA HERMETICA RS 15 un RS
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VALOR UNID.
SERVICO MENSAL UNITARIO QUANTIDADE MEDIDA VALOR TOTAL

MANUTENCAO PERIODICA
PREVENTIVA E CORRETIVA

VALOR UNID.
(13 bH
RELATORIOS “AS BUILT UNITARIO QUANTIDADE MEDIDA VALOR TOTAL
PLANTAS BAIXAS DAS
36 | INSTALACOES E DESENHOS RS 1 un RS
TECNICOS ATUALIZADOS
MEMORIAL DESCRITIVO DO
37 SISTEMA RS 1 un RS
LISTA DE EQUIPAMENTOS
e (BOM - BILL OF MATERIALS) R> 1 un RS
DIAGRAMAS UNIFILARES E DE
39 CONECTIVIDADE RS 1 un RS
40 PLANO DE FACE RS 1 un RS
PLANO DE MANUTENCAO
41 PREVENTIVA RS ! un RS
MANUAL DE OPERACAO E
42 MANUTENCAO RS 1 un RS
RELATORIOS DE ANALISE DE
43 CICLO DE VIDA RS 3 un RS
TECNOLOGICO

Tabela 4: Tabela de precificagdo e servigcos

14- REQUISITOS DE HABILITAGAO

14.1 Atestado(s) de capacidade técnica, fornecido(s) por pessoa(s) juridica(s) de direito
publico ou privado, comprovando que a empresa executou ou esta executando
servicos de instalagao e manutencao em equipamentos de CFTV, pertinentes e
compativeis em caracteristicas com o objeto do presente Termo de Referéncia, em
recintos alfandegados (cenarios compativeis em caracteristicas com o ambiente de
trabalho do presente Termo de Referéncia).

14.2 Apresentar o documento de Atestado de Visita Técnica emitido e assinado pela APPA,
ou, caso tenha optado em ndo realizar a visita técnica, devera apresentar em
substituicdo ao Atestado de Visita Técnica, uma Declarag¢dao Formal assinada pelo
representante da empresa, sob as penalidades da Lei, que tem pleno conhecimento
das condi¢des de peculiaridades inerentes a natureza dos trabalhos, que assume
total responsabilidade por este fato, e que ndo utilizard deste para quaisquer
questionamentos futuros que ensejem questes técnicas ou financeiras, o qual
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devera fazer parte do processo licitatorio. A auséncia destes documentos inabilitara
a Proponente.

15- SUBCONTRATAGCAO

15.1 Sera permitida a realizagdo de subcontratagdo para os seguintes servicos, caso haja
necessidade:

15.1.1 Servicos de icamento e locacdo de plataformas elevatdrias;

15.1.2 Servigos de quebra e recomposicao de piso asfaltico;

15.1.3 Servicos de quebra, recomposicao, pintura de pisos e/ou paredes;
16- PARTICIPA(;Z\O SOB REGIME DE CONSORCIO

16.1 Considerando a baixa complexidade da natureza dos servicos e a unicidade
necessaria na contratagdo, fica vedada a participagdo no regime de consdrcio para
este certame.

16.2 Observa-se que existem varias empresas capacitadas a fornecer o Objeto
integralmente em todo o territdrio nacional, ndo havendo assim, justificativa técnico-
econdmica para a realizacdo de consorcio.

17- ALTERAGAO SUBJETIVA

17.1 E admissivel a continuidade do fornecimento dos produtos e servicos descritos neste
Termo de Referéncia quando houver fusdo, cisdo ou incorporacao da Contratada com
outra pessoa juridica, desde que:

17.2 Sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo
exigidos no Termo de Referéncia.

17.3 Sejam mantidas as demais clausulas e condi¢oes do contrato.

17.4 N3ao haja prejuizo a execucdo do objeto pactuado e haja anuéncia expressa da APPA
a continuidade do contrato.

17.5 Aalteragdo subjetiva devera ser feita por termo aditivo ao contrato.
18- PRAZOS

18.1 Apos a assinatura do contrato e confirmacdo do recebimento pela Contratada da
Ordem de Servicos emitida pela APPA, os seguintes prazos deverao ser atendidos:
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18.1.1 Até 5 (cinco) dias Uteis para realizacdo de reunido de alinhamento (KickOff)
para inicio das atividades de manutencdo das solucées CFTV.

18.1.2 Até 10 (dez) dias corridos para provimentos necessarios as autorizacdes,
apresentacao de documentos e cadastramento dos colaboradores para
acesso as dependéncias do Porto.

18.1.3 Até 20 (vinte) dias corridos, apos a conclusdo do item 18.1.2 para inicio das
atividades de manutencao corretiva, devendo sempre priorizar o menor
impacto a operacdo e o atendimento aos equipamentos prioritarios indicados
pela equipe de fiscalizagao.

18.1.4 Até 45 (quarenta e cinco) dias corridos, apos a conclusdo do item 18.1.2
para apresentacgdo do Plano de Manutenc¢do Preventiva Periddico, devendo
sempre priorizar o menor impacto a operacdo e o atendimento aos
equipamentos prioritarios indicados pela equipe de fiscalizacao.

18.1.5 Até 60 (sessenta) dias corridos, apos a conclusdo do item 18.1.2 para a
entrega da documentacao de “As Built” contendo:

e Planta baixa das instalagGes e desenhos técnicos atualizados;
e Memorial descritivo do sistema;

e Lista de equipamentos (Bill of Materials);

e Diagramas unifilares e de conectividade;

e Plano de face;

e Manual de Operacao e Manutencao;

18.1.6 A equipe de fiscalizacdo do contrato terd até 5 (cinco) dias uteis apds a
entrega do Plano de Manutencdo Preventiva Periddico (18.1.4) para avalia-lo
e emitir aprovagdo para inicio das atividades. Constatada qualquer
irregularidade, a Contratada terd até 3 (trés) dias uteis para ajustar o
documento e devolvé-lo a equipe de fiscalizacdo que tera mais 2 (dois) dias
uteis para avaliac3o e aprovacio do plano de manutencio.

18.1.7 Até 60 (sessenta) dias corridos, apés a conclusdo do item 18.1.2 para o
reestabelecimento do parque inoperante, conforme cronograma a ser
acordado na reunidao de kickoff (item 18.1.1), podendo este prazo ser
prorrogado para casos excepcionais, mediante justificativa técnica aceita pela
equipe de fiscalizacao.
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18.1.8 Durante toda a vigéncia do contrato deverao ser respeitados os prazos de
garantia para equipamentos e servicos.

18.1.9 Até 5 (cinco) dias uteis apds o fechamento de cada semestre, contados da
assinatura do contrato, para a apresentacdo do Relatdrio Semestral de Anélise
de Ciclo de Vida Tecnoldgico

18.1.10 18 (dezoito) meses para a execucdo do contrato e atendimento as
manutencgoes corretivas, preventivas e instalacdes dos equipamentos a serem
solicitados pela Contratante sob demanda.

19- CONTROLE DA EXECUCAO

19.1 A execugdo do contrato sera acompanhada, controlada e fiscalizada pela equipe
designada em Ordem de Servico emitida pela APPA, devendo a Contratada prestar
todas as informagdes que forem solicitadas e que se relacionem com o objeto do
contrato.

19.2 Afiscalizacdo sera exercida no interesse da Administracdo e ndo exclui e nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por quaisquer
irregularidades, e, na sua ocorréncia, ndo havera corresponsabilidade do Poder
Publico ou de seus agentes.

19.3 A Administracdo dos Portos de Paranagua e Antonina - APPA, por meio de 6rgdo
competente, reserva-se ao direito de rejeitar, no todo ou em parte, os servicos que
estiverem em desacordo com as especificagdes técnicas e as constantes no Edital e
seus anexos.

19.4 Nos termos do Regulamento Interno de LicitacGes e Contratos, apds a execuc¢do do
contrato, a APPA recebera o objeto:

19.4.1 Provisoriamente, para efeito de posterior verificagdo da conformidade dos
servicos prestados com a especificacdo do Termo de Referéncia. Sera emitido
o documento TRP - Termo de Recebimento Provisério pela equipe de
fiscalizagao do contrato.

19.4.2 Definitivamente, apos a verificagdo da qualidade e quantidade dos materiais e
servicos e consequente aceitagdo. Sera emitido o documento TRD - Termo de
Recebimento Definitivo pela APPA.

19.5 A APPA emitird o Termo de Recebimento Provisorio - TRP em até 15 (quinze) dias da
comunica¢do da Contratada acerca do encerramento da execugao do objeto, com
duragdo de até 45 (quarenta e cinco) dias.
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19.6 O objeto sera recebido definitivamente, por servidor ou comissdo designada pela
autoridade competente, mediante termo circunstanciado, assinado pelas partes,
ap6s o curso do prazo de observacdo que comprove a adequagdo do objeto aos
termos contratuais.

19.7 Caso seja identificado defeitos, inadequacgGes, vicios ou incorre¢des resultantes da
execucdo, a Contratada é obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no todo ou em parte, o objeto do Contrato.

19.8 O recebimento definitivo obedecera as seguintes diretrizes:

19.8.1 Andlise dos relatérios e de toda a documentacao e, caso haja irregularidades
que impegam a liquidagdo e o pagamento da despesa, indicacdo das clausulas
contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas
correcoes;

19.8.2 Emitir termo circunstanciado para efeito de recebimento definitivo do(s)
objeto(s) executado(s), com base nos relatérios e documentacdo
apresentados, recebidos ou elaborados e comunicar a empresa para que
emita a Nota Fiscal ou Fatura com o valor exato dimensionado pela
fiscalizacao.

19.9 Exaurido o periodo de duragdo do Termo de Recebimento Provisério - TRP previsto
no item anterior, a APPA emitird o Termo de Recebimento Definitivo - TRD.

20- MATRIZ DE RISCOS

20.1 A Matriz de Riscos é utilizada para priorizar as a¢Ges e tipo de abordagem em relacdo
aos riscos. E uma ferramenta visual que classifica, qualitativamente, os pesos dos
impactos e probabilidades, possibilitando visualizar rapidamente quais sao os riscos
que devem receber maior atengao.

20.2 Para o objeto do presente certame, foram avaliados somente os eventos que, se
ocorrerem, terao um efeito negativo sobre o projeto.

20.3 Na Matriz de Risco, foram elencados os principais riscos a serem mitigados, porém é
importante destacar que os riscos elencados nao esgotam todas as possibilidades de
riscos existentes para a execugao dos projetos.

20.4 A matriz de risco desenvolvida para atendimento a este processo foi baseada no guia
“Matriz de riscos - Gestao de integridade, Riscos e Controles Internos de Gestao”
do Ministério do Planejamento, Desenvolvimento e Gestdo, versio 1.1 e 2.0 /
2017.
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20.5 IMPACTO X PROBABILIDADE

20.5.1 Os niveis de riscos sao delimitados com base no resultado da combinagao de
pesos da perspectiva Impacto e da perspectiva Probabilidade. Para cada
perspectiva foram definidos os pesos e as suas descri¢oes.

CATASTROFICO
GRANDE
MODERADO
PEQUENO
INSIGNIFICANTE

IMPACTO

6 : 0
3 4 5

1 2 3 4 5

MUITO
BAIXA

=N W |l
=N (W |

CRIFICN e

BAIXA POSSIVEL ALTA MUITO ALTA

PROBABILIDADE

Tabela 5: Matriz de risco.

20.5.2 EixoY - Escala de Impacto

20.5.2.1 Com a finalidade de reduzir a subjetividade nos julgamentos utilizados
para atribuir peso para a perspectiva impacto, além dos aspectos
estratégico-operacional e econdmico-financeiro, foram estabelecidas
definicdes para os pesos de 1 a 5 de acordo com as recomendacdes do
Manual de Gestdao de Integridade, Riscos e Controles Internos do
ministério do Planejamento, sendo eles:

e Peso 5: Catastrofico - o impacto ocasiona colapso as acbes de gestdo, a
viabilidade estratégica pode ser comprometida;

e Peso 4: Grande - 0 impacto compromete acentuadamente as a¢ées de
gestdo, os objetivos estratégicos podem ser fortemente comprometidos;

e Peso 3: Moderado - o0 impacto é significativo no alcance das a¢des de
gestao;

e Peso 2: Pequeno - 0 impacto é pouco relevante ao alcance das a¢ées de

gestao;

e Peso 1: Insignificante - o impacto ¢ minimo no alcance das a¢des de
gestao.
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20.5.3 A Tabela 6: Fatores de impacto, apresenta de forma sistematica o peso

década fator de impacto sob a dtica do risco analisado.

Tabela 6: Fatores de impacto

Negécios / -
Esforco de ~ o . Intervencao -
- Regulagao Reputacao Servigos a ol o Orcamentario Peso
Gestao . Hierarquica
Sociedade
15% 17% 12% 18% 13% 25% 100%
Com destaque
Evento com na midia
potencial para | Determina | nacional e Lo L
. —_r . Prejudicao | Exigiriaa
levar o interrupgdo | internacional, . o 5-
24 .’ |alcanceda |intervencdo do >=25% aF
negbcio ou das podendo atingir - . Catastrofico
. . " missao Presidente
servico ao atividades | os objetivos
colapso estratégicos e a
missao
s . C [
Evento critico, | Determina om aigum L
N destaque na Prejudica o .
mas que com | a¢des de midia nacional. | alcance da Exigiria a
adevida carater ’ I interven¢do do >=10%<25% | 4-Grande
o P provocando missao da .
gestdo pode pecuniarios o . Diretor
exposicao Unidade
ser suportado | (multas) A
significativa
Evento Po,d'e chegara
P . midia -
significativo Determina Prejudica o -
ue podeser |acgoesde provocando a alcance dos Exigiria a
que po §O¢ exposi¢ao por L intervengao do >=3%<10% | 3-Moderado
gerenciado em | carater objetivos
. Aot . um curto 2 Gerente
circunstancias | corretivo ” estratégicos
. periodo de
normais
tempo
Evento cujas
consequéncias
odem ser . -
P . Determina — Prejudica o L
absorvidas, ~ Tende a limitar- Exigiria a
acoes de s alcancedas |. = _
mas carecem 2 se as partes intervencao do >=1%<3% | 2-Pequeno
carater . metas do
de esforco da . . envolvidas Coordenador
~ orientativo processo
gestao para
minimizar o
impacto
Evento cujo .
. J Seria alcancada
impacto pode Pouco ou
. Pouco ou Impacto apenas no
ser absorvido . nenhum . 1-
. nenhum interno / sem . funcionamento <1% .
por meio de . . impacto nas Insignificante
. impacto impacto normal da
atividades metas .
. atividade
normais

20.5.4 Eixo X - Escala de Probabilidade
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20.5.4.1 Nesta perspectiva, estdao sendo considerados pesos para a frequéncia
observada/esperada do evento, considerando apresentada na Tabela 7:
Escala de analise da probabilidade de ocorréncia do risco:

Frequéncia

Peso Escala Observada / Descritivo da Escala
Esperada
. Evento esperado que ocorra na maioria
5 Muito alta >=90% . P a . 9
das circunstancias
Evento provavelmente ocorra na maioria
4 Alta >= 50% < 90% -0 provave’
das circunstancias
3 Possivel >=30%<50% | Evento deve ocorrer em algum momento
Baixa >=10%<30% | Evento pode ocorrer em algum momento
. . Evento pode ocorrer apenas em
1 Muito baixa <10% P P

circunstancias excepcionais

Tabela 7: Escala de andlise da probabilidade de ocorréncia do risco
20.6 Nivel de Risco

20.6.1 O nivel de risco expressa a magnitude de um determinado evento de risco, em
termos da combinagdo de seu impacto e probabilidade de ocorréncia.

20.6.2 Cada nivel de risco esta representado por uma area com tonalidade especifica
na Matriz. Cada area possui um intervalo de resultados em fun¢do do célculo
dos pesos atribuidos para a perspectiva “impacto” (eixo y - considerando os
aspectos de ordem estratégico operacional e econémico-financeiro), e dos
pesos atribuidos para a perspectiva “probabilidade” (eixo x - considerando a
frequéncia observada/esperada), conforme apresentado na Tabela 8:
Classificacdo dos niveis de risco de acordo com a relacdo Probabilidade x
Impacto

Niveis Pontuacdo

RC - Risco Critico

RA - Risco Alto
RM - Risco Moderado >=4<=6
RP - Risco Pequeno >=1<=3

Tabela 8: Classificacdo dos niveis de risco de acordo com a relacdo Probabilidade x Impacto
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20.6.3 Para cada um dos cenarios analisados, sdo consideradas a possibilidade de
ocorréncia dos mesmos riscos, permitindo dessa forma a avaliacdo que
determinado risco apresenta para cada um dos cenarios observados.

20.6.4 Na Tabela 9: Riscos possiveis a contratacdo sdo apresentados os riscos
apreciados que podem vir a ocorrer.

ID Risco p| 1 | pxy| Nvelde
Risco
R1 Dependéncia de um Unico fornecedor 4 3 12 Alto
R? Reducdo da qualidade dos servigos 3 3 9 Alto
prestados ao longo do contrato
R3 Cobertura 1nadequ:_;1da dos componentes do 4 3 12 Alto
sistema
Falta de atendimento em tempo habil, "
R4 prejudicando as metas do ISPS Code 4 4 16 Critico
R5 | Custos imprevisiveis e picos orcamentarios | 3 3 9 Alto
Fragmentacdo pode gerar a perda de
R6 padronizacdo e dificuldade de 4 2 8 Alto
rastreabilidade
R7 Custo global mais elevado 4 2 8 Alto
R8 Risco de descontinuidade tecnoldgica 4 3 12 Alto
RO Eventual rescisao contratual. podendo 4 4 16 Critico
resultar na perda do acervo instalado.
R10 Falha na 1ntegragaolentre equlpainentos, 2 3 6 Moderado
sistema e equipe de execugdo
R11 Disputa de responsabilidades entre os 3 3 9 Alto
fornecedores em caso de falhas
R12 Aumgnto ('ia C(Bmp’lex.ldade de gegtao eda 3 2 6 Moderado
fiscalizagdo técnica dos servicos

Tabela 9: Riscos possiveis a contratacdo

20.6.5 A Tabela 10: Acdes de controle para mitigacao de riscos, apresenta os
pontos de aten¢ao do projeto e quais a¢oes devem ser garantidas para evitar
a ocorréncia dos riscos elencados.

Nivel de | Tipo de

1D Risco Risco Resposta

Acdo de Controle Responsavel

Optar por cenarios de

Dependéncia de um tnico contratagdo que reduzam a

R1 Alto Reduzir .. L, APPA
fornecedor dependéncia de um Gnico
fornecedor.
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Reducio da qualidade dos Prever SLA§ claNros e objetivos
R2 servicos prestados ao Alto Reduzir quanto 2 apllcagao de glos.as pNelo APPA
nao cumprimento das obrigagdes
longo do contrato previstas em contrato.
Fiscalizar os relatdrios de
. execucdo e consultar as areas
R3 C:ok;relrt:;:;?;dggi?iiizs Alto Reduzir correlatas quanto ao APPA
p funcionamento dos
equipamentos
Falta de atendimento em Prever SLA§ claNros e objetivos
R4 | tempo habil, prejudicando | Critico Reduzir quanto @ a|f)l|ca(;ao de glo§as pNelo APPA/CONTRA
nao cumprimento das obrigagdes TADA
as metas do ISPS Code previstas em contrato.
RS Custos imprevisiveis e Alto Reduzir Plano de execugdo de trabalhos CONTRATADA
picos orcamentdrios claros e objetivos.
Fragmentagdo pode gerar Definir em contrato as obrigagdes
a perda de padronizacao e . da contratada quanto as suas
R6 P dificupldade de ’ sileg Reduzir responsabilidades e escopo de APPA
rastreabilidade trabalho.
Optar por modelos de
R7 | Custo global mais elevado Alto Reduzir contratacges que reduzam o APPA
custo global sem comprometer a
qualidade
. - Prever no contrato a utilizacdo de
R8 Risco de desccl)n_tlnmdade Alto Reduzir recursos que garantamga APPA
tecnoldgica evolugdo tecnoldgica da solucgdo.
Eventual rescisdo Prever garantias a contratante
R9 contratual podendo Critico Reduzir quanto a sustentagao e garantias APPA/CONTRA
resultar na perda do d instalad TADA
acervo instalado. 0 acervo instatado.
Falha na integracao entre . Prever no contrato comprovacdo
R10 | equipamentos, sistema e Moderad Compartlflha.r de expertise e compatibilidade APPA/CONTRA
equipe de execucao ° ou Transferir com o objeto contratado. TADA
Disputa de Definir em contrato as obriga¢des
R11 responsabilidades entre os Alto Reduzir da contratada quanto as suas APPA
fornecedores em caso de responsabilidades e escopo de
falhas trabalho.
Aumento da complexidade . Possuir métricas claras e
R12 | de gestao e da fiscalizacdo Mod(;erad S)?Jn;rp:r:zlfl:rai: entregaveis mensuraveis APPA_‘KXS :j TRA
técnica dos servicos otimizando a fiscaliza¢do.

Tabela 10: Acbes de controle para mitigacdo de riscos

21- SANCOES ADMINISTRATIVAS
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21.1 As sanc¢Oes administrativas serao aplicadas em conformidade com a previsao da Lei
Federal n° 13.303 de 2016 e o RILC, sem prejuizos da aplicacdo das demais san¢des
administrativas previstas nesse regulamento e na legislagdo aplicavel, como
adverténcia, Multa por outras infragdes contratuais e declaragao de inidoneidade,
especialmente em casos de reincidéncia ou abandono contratual.

22- ANEXOS

Anexo | - Modelo de apresentacao de proposta

Anexo Il - Atestado de visita técnica

Anexo Il - Termo de Compromisso e Manutencao de Sigilo

23- RESPONSAVEIS:

(Assinado Eletronicamente) (Assinado Eletronicamente)
Vinicius Rodrigo Teixeira Luiz Claudio Duarte Dalmolin
Coordenador (CINCO) Coordenador (CSDAD)
(Assinado Eletronicamente) (Assinado Eletronicamente)
Wanice Cavalheiro Violim William Koch
Gerente de Tecnologia (GTEC) Coordenador (COSIST)
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