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GOVERNO ESTADO

ADMINISTRAGAO DOS PORTOS DE PARANAGUA E ANTONINA

DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

TERMO DE REFERENCIA
1. OBJETO DA CONTRATAGAO:

1.1. O objeto deste Termo de Referéncia é a contratacdo de servicos técnicos
especializados de Tecnologia da Informacao e Comunicacgao (7/C), de natureza técnico-
especializada e continuada, a serem prestados pela Companhia de Tecnologia da
Informacdo e Comunica¢do do Parana - CELEPAR, para garantir a continuidade,
seguranca, eficiéncia e modernizacdo das operacdes da Administracao dos Portos de
Paranagua e Antonina (APPA).

1.2. A solugao de TIC engloba um conjunto integrado de servicos, cujas especificagdes
técnicas, metodologias e Acordos de Nivel de Servico (ANS) estdo detalhados nos
seguintes anexos, que sao parte integrante deste Termo:

a) Anexo | - Detalhamento dos Servigos da Central de Atendimento.

b) Anexo Il - Detalhamento dos Servicos de Suporte ao Usuario e de Ambientes de
TIC.

c) Anexo lll - Detalhamento dos Servicos de Comunicagao e Armazenamento em
Nuvem.

d) Anexo IV - Detalhamento dos Servicos de Infraestrutura e Computagao em
Nuvem (laaS)

e) Anexo V - Detalhamento dos Servigos para a Operagao e Gestao das Solugdes
Corporativas da APPA.

f) Anexo VI - Detalhamento dos Servicos para Informacdes Estratégicas (BI).

g) Anexo VII - Detalhamento dos Servicos de Desenvolvimento, Hospedagem e
Sustentacao de Portais.

h) Anexo VIII - Detalhamento dos Servi¢os de Gestao de Documentos.
i) Anexo IX - Detalhamento dos Servigos de Consultoria.

1.3. Vigéncia: O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, contados a
partir da data de sua assinatura, podendo ser prorrogado nos termos do Regulamento
Interno de Licitacoes e Contratos (RILC) da APPA, observadas as condicOes legais
aplicaveis. Todas as projecGes de quantitativos e estimativas de custos constantes deste
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Termo de Referéncia e de seus anexos estdo alinhadas a esse periodo de 36 (trinta e seis)
meses.

2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO:

2.1. A Portos do Parana (APPA) nio dispde internamente de todas as especializacdes
necessarias para a sustentacdo e evolucdo integral do seu ecossistema de TIC — que inclui
sistemas criticos (APPAWeb, Carga Online, SCOA, SIBF, SICS, etc.), infraestrutura de
servidores, redes e seguranca da informagao, bem como desenvolvimento e manutengao
de software. Diante do carater 24x7 das operag¢des portuarias e da alta criticidade sistémica,
revela-se indispensavel contratar servicos técnicos especializados, continuados e
integrados para garantir continuidade, seguranca, eficiéncia e modernizagao tecnologica.

2.1.1. Ressalta-se que o objeto deste Termo de Referéncia nao se trata de uma mera
aquisicao de servicos de TI, mas da contratagdo da manutencao de um ecossistema
tecnoldgico complexo e interdependente, que funciona como a espinha dorsal para as
operagoes da APPA. A criticidade desta contratacao reside na interconexao dos servigos:
a infraestrutura de nuvem sustenta os sistemas de gestdo portuaria, que por sua vez sdo
essenciais para o fluxo de cargas, faturamento e cumprimento de normativas de seguranca.
A falha em qualquer pilar desta estrutura integrada representa um risco operacional
inaceitavel para as atividades portuarias, que sdo ininterruptas e de alta complexidade.

2.2. A auséncia ou interrupgao destes servicos resultaria, no curto prazo, na paralisacao de
sistemas vitais, impactando o fluxo de cargas, o faturamento, a seguranca e o cumprimento
de obrigacoes legais, como as exigéncias do ISPS Code e as normativas da Receita Federal
do Brasil. No longo prazo, a falta de manutencdo e evolucdo levaria a obsolescéncia
tecnoldgica, perda de competitividade e aumento de riscos cibernéticos.

2.3. Alinhamento Estratégico: Esta contratacdo esta diretamente alinhada aos objetivos
do Plano Estratégico 2022-2027 da Portos do Parana, notadamente aos eixos tematicos
de:

a) Infraestrutura: Objetivo de "Modernizar e expandir a infraestrutura e a
superestrutura portuaria".

b) Operagao: Objetivo de "Otimizar a gestao integrada do fluxo operacional
intermodal" e "Automatizar o line-up de operagdes".

c) Processos Internos: Objetivos de "Aprimorar a operabilidade e integracao dos
sistemas de informacdo e sua infraestrutura légica" e "Estabelecer e disseminar
a governanca de tecnologia da informac¢ao, comunicacao e protecao de dados".

2.4. Contexto da Desestatizagao: A contrata¢do pelo prazo de 36 (trinta e seis) meses tem
por finalidade mitigar os riscos inerentes ao processo de desestatizagdo da CELEPAR,
conforme Lei Estadual n®22.188 de 13 de novembro de 2024, assegurando a continuidade e
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a estabilidade operacional dos servicos de TIC essenciais a APPA, bem como tempo habil
para planejamento, adequagdes tecnoldgicas e eventual transicdo ordenada de servigos,
quando necessaria.

2.5. Previsdo Orcamentaria: A contratacdo estd prevista no Or¢amento GTEC 2025-2027,
sob arubrica "Projeto: Novo contrato CELEPAR", e no Plano de Contratagoes Anual (PCA)
da APPA, demonstrando o devido planejamento financeiro.

3. DESCRICAO DA SOLUCAO E ESTIMATIVA DE QUANTITATIVOS:

3.1. A solucdo de TIC é composta por um portfélio de servigos cujo faturamento ocorrera,
em sua maioria, de forma varidvel e com base no consumo real mensal, além de servicos
pontuais faturados sob demanda. As quantidades abaixo representam a projecdo maxima
para o periodo de 03 (trés) anos, garantindo a cobertura para o crescimento organico e
novos projetos. A metodologia de projecao e as premissas para cada item encontram-se
detalhadas no item 3.13 - Premissas e justificativas dos quantitativos e na secao 8 -
Estimativa de valor e critérios de orcamentacao.

3.2. Servicos da Central de Atendimento

- QUANTIDADE
ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA
1 Atendimento através de URA Atendlmgsto por Variavel 600
2 Atendimento através de Telefone Atendlmgsto por Variavel 100
Tabela 1: Servigos da Central de Atendimento.
3.3. Servicos de Suporte ao Usuario e de Ambientes de TIC
- QUANTIDADE
ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA
1 Suporte a Usuarios Conta por més Variavel 1.200
2 Suporte a Esta¢des de Trabalho Estagdo por més Variavel 600
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Melhoria Continua para Gestdo de

3 Ambientes TIC Hora por mes Variavel 100

4 Rt.edes administradas no ambiente do Rede por més Variavel 6
cliente

5 Redes administradas no ambiente Data Rede por més Varidvel 7
Center da CELEPAR P

6 Serw.dores administrados no ambiente Serwd?r por Variavel 2
do cliente mes

7 Servidores administrados no ambiente Servidor por més Varisvel 80
Data Center da CELEPAR P

2
. . L i ..
8 Localidades de atendimento ocalldahdes por Variavel .
més (Paranagua e
Antonina)
9 Suporte a Periféricos Periférico por més Variavel 100

Tabela 2: Servigos de Suporte ao Usudrio e de Ambientes de TIC.

3.4. Servicos de Comunicacao e Armazenamento em Nuvem (Pacotes de Acesso e
Colaboracéo para Usudrios)

- QUANTIDADE
ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA
1 Acesso | - Rede Corporativa Conta por més Variavel 250
2 Acesso Il - Rede Corporativa e Internet Conta por més Variavel 100
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Basico | - Rede Corp., Int t, e-Mail: 1GB R .

3 C?)SICO ede Lorp., Internet, e-Mai Conta por més Variavel 350
Intermediario Il - Rede Corp., Internet, e- N -

4 Mail, Drive: 5GB CP Conta por més Variavel 300
Intermediario Il - Rede Corp., Internet, e- N .,

5 Mail, Drive: 10GB CP Conta por mes Variavel 450

Tabela 3: Servigos de Comunicag¢do e Armazenamento em Nuvem.

3.5. Seguranca, Armazenamento e Conectividade Corporativa

- QUANTIDADE
ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA
1 Antivirus Estacdo Estacdo por més Variavel 650
2 Armazenamento Corporativo GB Glgaby;c:é(fB) por Variavel 20.000
3 Backup Gerenciado - CFTV Glgaby;c:é(fB) por Variavel 500.000
4 Backup Gerenciado - NAS Glgaby;c:é(fB) por Variavel 40.000
5 VPN Web Acesso Conta por més Variavel 120
6 VPN S2S Conexdo Conta por més Variavel 20
Tabela 4: Sequranga, Armazenamento e Conectividade Corporativa.
3.6. Servicos de Infraestrutura e Computacao em Nuvem (/aaS)
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- QUANTIDADE
ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA
1 Servidores Virtuais (Hospedagem) M(?/cll\/lu;:z:/rl;téusal Variavel 49
Servigo de Bancos de Dados MS SQL Unidades por
2 Server PaaS SQL Server Always On A P Variavel 2
. més
(Enterprise 2 processadores)
3 Backup Gerenciado (Maquinas Virtuais) Glgaby:é(fB) por Variavel 25.000
Tabela 5: Servigos de Infraestrutura e Computagdo em Nuvem.
3.7. Servicos para a Operacao e Gestao das Solugoes da APPA
QUANTIDADE
ITEM ESPECIFICAQKO UNIDADE MENSAL
ESTIMADA
1 APPAWeb, APPAADUANA e APPAGRAFICO Passagens de Veiculos 50.000
2 Carga Online - COL Quantidade de Veiculos 55.000
3 SCOA Ordens de Embarques de Navio 350
4 Infoger Registro de veiculos 50.000
5 Apontamentos de Nao Conformidade Apontamentos 250
6 Credenciamento de Usuarios - SICS Empresas cadastradas 200
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7 Fiscalizagao FiscalizagOes 20

8 Classificacao de Produtos Classificacoes 43.000
9 Integracdo das Balancas de Fluxo - SIBF Bateladas registradas 60.000
10 Integracdo do Cadastro Antecipado (COL) Veiculos cadastrados 43.000
11 APPA Servicos Vagdes cadastrados 12.000

Tabela 6: Servigos para a Operagdo e Gestdo das Solugdes da APPA.

3.8. Servigos para a Melhoria Continua das Solu¢des da APPA

- QUANTIDADE
ITEM | ESPECIFICAGAO UNIDADE FATURAMENTO MAXIMA
Melhoria Continua das ~
1 Solucdes (Manutengdo Ponto de Funcdo (PF) Variavel 100

. or més
Evolutiva) P

n ria Técni N
2 co su.lto. 1a fecnica Hora por més Sob Demanda 60
Especializada

3 Capacitagdo de Sistemas Hora por contrato Sob Demanda 60

Tabela 7: Servigos para a Melhoria Continua das Solugbes da APPA.

3.9. Servicos para Informacgdes Estratégicas (B/)

QUANTIDADE

ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA
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1 Chave de Acesso Conta por més Variavel 15

2 Melhoria Continua Hora por més Variavel 25
(desenvolvimento de novos Bl) P

3 Hospedagem de BI Unitario por més Variavel 5

Tabela 8: Servicos para Informagées Estratégicas (Bl).

3.10. Servigos de Desenvolvimento, Hospedagem e Sustentagao a Portais

- QUANTIDADE
ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA

1 Desenvolvimento de Portal Hora por més Variavel 15

2 Sustentacdo de Portal Hora por més Variavel 15

3 H‘ospe‘dagNem de0a ?0 GB e ate 50.000 Portal por més Variavel 3
visualizagBes mensais

4 Hospeda.gem‘ de %0’01 @ 100. GBeate Portal por més Variavel 2
50.000 visualizagdes mensais

5 Hospeda.gem. acima de 100’.01 GBeate Portal por més Variavel 2
50.000 visualizagdes mensais
Hospedagem de 20,01 a 100 GB e de

6 50.001 até 100.000 visualizagdes Portal por més Variavel 1
mensais

Tabela 9: Servigos de Desenvolvimento, Hospedagem e Sustentagdo a Portais.

3.11. Servigos de Gestao de Documentos (Documentador)
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- QUANTIDADE
ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA
1 Implantacdo do produto Unitario por Sob Demanda 1
contrato
2 Licenca de uso por repositério Repositdrio por més Valor fixo 1

3 Lot.e de 1.000 Doc.umentos Milheiro por més Variavel 120
assinados eletronicamente

4 Documentos com até 20MB Milheiro por més Variavel 406
5 Documentos com até 100MB Milheiro por més Variavel 40
6 Documentos com até 500MB Milheiro por més Variavel 5
7 Consultoria especializada GED Hora por més Sob Demanda 5

Unitario por

Sob Demanda 5
contrato

8 Capacitagdo operacional GED

Tabela 10: Servigos de Gestdo de Documentos (Documentador).

3.12. Servicos de Consultoria

- QUANTIDADE
ITEM | ESPECIFICACAO UNIDADE FATURAMENTO MAXIMA
1 (Sj(eer_\l_/ll(g:os de Consultoria e Projetos Hora por més Sob Demanda 20

Tabela 11: Servigos de Consultoria.
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3.13. Locais de Atendimento e Abrangéncia Geografica dos Servicos

3.13.1. ACONTRATADA devera estar apta a prestar todos os servicos objeto deste contrato,
incluindo atendimentos presenciais de suporte, manutencao ou implantacao, em todas as
dependéncias da Portos do Parana nas duas localidades abaixo:

ITEM LOCALIDADE ENDERECO DE REFERENCIA

Avenida Ayrton Senna da Silva, 161 - D. Pedro Il

1 Paranagua 83.203-800 - Paranagud - PR

Avenida Conde Matarazzo, 2500

2 Antonina 83.370-000 - Antonina - PR

Tabela 12: Locais de Atendimento Presencial

3.13.2. A tabela a seguir lista, de forma exemplificativa e nao exaustiva, os principais
pontos onde os servicos da CONTRATADA poderdo ser demandados. Fica estabelecido que
a obrigacdo de atendimento da CONTRATADA abrange todas as instala¢6es, edificios,
patios e areas, presentes e futuras, que integram a area poligonal da Portos do Parana,
nos municipios de Paranagua e Antonina, considerando sempre a sua versdo mais
atualizada.

3.13.3. ACONTRATADA tem o dever de, durante toda a vigéncia contratual,acompanhar as
atualizacdes da area poligonal e as eventuais mudancas, inclusdes ou exclusdes de
pontos e locais de atendimento, adaptando sua prestacdo de servico sem a necessidade
de aditivos contratuais especificos para este fim.

PONTO DE ATENDIMENTO DESCRICAO
PALACIO TAGUARE Sede Administrativa
PALACIO DOM PEDRO Il Centro de Operacdes e Credenciamento / Acesso de pedestres

aos Cais Comercial

ED. Eng.° OSIRIS S GUIMARAES Chefia da UASP / GUAPOR
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ED. Eng.° ALFREDO BUDANT Plantdo da Receita Federal do Brasil

BERCO 201 Berco com prédios administrativos no inicio do Cais Comercial
AZ-8 Movimentagao de cargas gerais estrangeiras

PORTOES 03, 04 E 05 Portdes de acesso de veiculos ao Cais Comercial - Balangas

Rodovidrias da Faixa Portuaria

PAINEL CENTRAL Faixa Portuaria, junto ao Portdo 5

PORTAO DE CARGAS ESPECIAIS Movimentacgao de cargas especiais

PATIO DE AUTOMOVEIS E PORTAO 16 | Patio Plblico de Automéveis e Portdo 16

PATIO TAGUARE Patio operado pela ACIAP

GTEC Geréncia de Tecnologia da Informacéo

GTEC-DTC Datacenter do GTEC

ALMOXARIFADO Prédio de Gestdo de Materiais

TEFER Terminal Publico de Fertilizantes

SILO PUBLICO Silo Publico - Balancas Rodoviarias e Ferroviarias

PIER DE INFLAMAVEIS Area classificada para transportes de liquidos inflamaveis
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PATIO VILA DA MADEIRA Patio operado pela AGRASIP

PATIO DE TRIAGEM DR. MARIO M. Patio de Caminhdes com destino ao Silo Publico e Terminais de
LOBO FILHO graos privados

PORTO DE ANTONINA Porto de Antonina

Tabela 13: Pontos de Atendimento.
3.14. Premissas e justificativas dos quantitativos
3.14.1. Diretrizes gerais de projecao

a) Janela de 36 meses: os quantitativos maximos foram dimensionados para cobrir
crescimento organico e novos projetos no periodo contratual.

b) Modelo sob demanda e Varia¢ao de Consumo: O faturamento sera apurado com
base no consumo efetivo de cada servico, aferido mensalmente. A "Quantidade
Maxima" especificada para cada item representa o limite maximo de faturamento para
aquele servico dentro de um mesmo més, garantindo flexibilidade para a APPA
gerenciar o crescimento organico e picos de demanda ao longo da vigéncia contratual,
sem violagao dos limites estabelecidos.

c) Metodologia: base no consumo real dos Ultimos 12 a 24 meses, picos sazonais e
roadmap da GTEC, com margens técnicas para contingéncia.

3.14.2. Central de Atendimento

a) URA: média mensal de 219 chamadas resolvidas automaticamente, com picos de
até 525. Limite: 600 atendimentos/més.

b) Telefone: média de 54 chamadas/més (pico de 82). Limite: 100
atendimentos/més.

3.14.3. Suporte ao Usuario e Ambientes de TIC.
a) Suporte a Usuarios: base atual de 888 contas; limitado a 1.200 contas por més.

b) Estacoes de Trabalho: parque atual de 415 estacdes; limite de 600 estacoes
mensais para expansao.
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c) Melhoria Continua (gestdo de ambientes): base de 20 h/més; limitado a 100
h/més para automagdes, politicas e otimizagdes.

d) Redes administradas no ambiente do cliente: redes atuais 5 unidades; limite de
6 redes mensais para possivel expansao.

e) Redes administradas no ambiente Data Center da CELEPAR: redes atuais 6
unidades; limitado a 7 redes mensais para possivel expansao.

f) Servidores administrados no ambiente do cliente: servidores atuais 19
unidades, e limite de 22 servidores mensais para possivel expansao.

g) Servidores administrados no ambiente Data Center da CELEPAR: servidores
atuas 73 unidades, limitado a 80 servidores para possivel expansao.

h) Suporte a Periféricos: previsio de consumo mensal de 70 periféricos
(impressoras Bematech para tickets de cargas e monitoramento de dispositivos de
biometria de motoristas e suporte a equipamento de cadastro de biometria, leitores,
etc.); o limite de 100 unidades visa cobrir a expansao, a moderniza¢do do parque e a
inclusdo de novos dispositivos necessarios a operagao.

3.14.4. Comunicagado e Armazenamento - Pacotes de Acesso do Usuario

a) Dimensionamento para 888 usuarios atuais, com crescimento até 1.200:
redistribuicdo entre perfis (Acesso I/Il; Bdsico I; Intermedidrio 1I/lll) para acomodar
maior colaboracao e armazenamento.

3.14.5. Seguranca, Armazenamento e Conectividade

a) Antivirus: 650 licencas para cobrir 600 estacdes crescimento projetado e margem
para servidores/dispositivos.

b) Armazenamento Corporativo: 8.960 GB iniciais; teto 20.000 GB para migra¢do de
acervos setoriais (ex.. Engenharia, Meio Ambiente, Comunica¢do) hoje em midias
externas.

c) CFTV (ISPS Code): Backup Gerenciado de até 500.000 GB.

d) NAS (arquivos corporativos): Backup Gerenciado de até 40.000 GB, para
crescimento do NAS “Setores” e dupla protecdo.

e) VPN: 120 acessos Web e 20 tlneis S2S, para interconexdes seguras com parceiros
e orgaos.

3.14.6. Infraestrutura e Computacao em Nuvem (/aaS)
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a) Servidores Virtuais: parque atual de 40 VMs; teto 49 VMs para novos
projetos/sistemas.

b) Backups de VMs: Backup Gerenciado de até 25.000 GB.
3.14.7. Operagao e Gestao das Solugdes da APPA

a) Precificacdo atrelada a complexidade e volumetria dos sistemas (APPAWeb, Carga
Online, SCOA, Infoger, SIBF etc.). Dada a natureza dinamica e interdependente dos
legados, ndo se projeta crescimento fixo; a cobranca é varidvel conforme métricas
de uso (Tabela 6).

3.14.8. Melhoria Continua das SolugGes
a) Teto de 100 Pontos de Fun¢ao/més para evolugao de sistemas corporativos;
b) 60 horas mensais previstas para Consultoria Técnica Especializada;
c) Total de 60 horas previstas para Capacitagao de Sistemas durante o contrato
3.14.9. InformacGes Estratégicas (B/)

a) 15 chaves de acesso: até 25 h/més de desenvolvimento; até 5 unidades
hospedadas.

3.14.10. Portais

a) Desenvolvimento: até 15 h/més;

b) Sustentagao: até 15 h/més;

c) Hospedagem: 3 portais (0-20 GB), 3 (20,01-100 GB) e 2 (100,01 GB).
3.14.11. Gestao de Documentos (Documentador)

a) Acervo atual ~357.000 documentos; previsdao de digitalizacao adicional de
~11.000.000 de paginas em 36 meses, totalizando ~451.000 documentos;
volumetrias por faixa: até 20MB (406 milheiros/més), até 100MB (40), até 500MB (5);
120 milheiros/més de documentos assinados;

b) 1 repositdrio;
c) Limplantac¢ao do produto;
d) até 5 capacitacGes e 5 h/més de consultoria.
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3.14.12. Consultoria

a) Até 20 h/més (Servicos de Consultoria e Projetos de TIC) para apoio técnico e
metodoldgico a GTEC.”

4. REQUISITOS DA CONTRATACAO:

4.1. A solugdo contratada devera atender aos seguintes requisitos mandatdrios, que visam
garantir a qualidade, seguranca e a soberania tecnolégica da APPA.

4.2. Requisitos de Disponibilidade e Performance:

4.2.1. Os servigos criticos deverdo operar em regime de alta disponibilidade (24x7), com
Acordos de Nivel de Servigo (ANS) detalhados nos anexos deste TR.

4.2.2. A CONTRATANTE podera solicitar testes de carga e de estresse de sistemas criticos,
conforme plano a ser acordado entre as equipes técnicas da CONTRATANTE e da
CONTRATADA.

4.3. Requisitos de Arquitetura e Padrdes Técnicos: Para novos desenvolvimentos ou
manutencbes evolutivas, a CONTRATADA devera aderir aos seguintes principios, salvo
justificativa técnica previamente aprovada pela fiscalizacao:

4.3.1. Foco em API (API-First): Funcionalidades devem ser expostas como servicos via APIs
RESTful, documentadas no padrao OpenAPI 3.0.

4.3.2. Nativo da Nuvem (Cloud-Native): Novas solu¢des devem, preferencialmente, ser
projetadas para ambientes de nuvem, utilizando contéineres (ex: Docker/Kubernetes) e
servigos gerenciados. Para sistemas legados, a modernizacao da arquitetura ou a criagdo
de APIs podera ser demandada como um projeto de melhoria especifico, cuja viabilidade
técnica e esforco serdo analisados e orcados pela CONTRATADA.

4.3.3. Gestao Abrangente de Seguranca da Informacao (Security by Design & by Default)

4.3.3.1. Além de incorporar a seguranca desde a concepcdo (Security by Design), a
CONTRATADA deverd implementar e manter controles de seguranca da informacao
robustos para a solucdo como um todo, em conformidade com as melhores praticas de
mercado (e.g., NIST Cybersecurity Framework, ISO/IEC 27001 ou equivalentes) e a legislacao
aplicavel, incluindo a Lei Geral de Protecao de Dados (LGPD). Isso inclui, no minimo:

a) Seguranca de Rede: Protecao por firewall, segmentacdo de rede, e
monitoramento continuo contra atividades maliciosas.

b) Gestdo de Vulnerabilidades: Manter um processo continuo de identificacdo,
avaliacao e correcao de vulnerabilidades nas solugdes mantidas pela CONTRATADA
e em sua infraestrutura subjacente.
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c) Plano de Resposta a Incidentes de Seguranca: Apresentar e manter atualizado
um Plano de Resposta a Incidentes de Seguranca Cibernética, detalhando os
procedimentos para deteccao, contencdo, erradicacdo, recuperacao e
comunicacdo, em conformidade com as politicas especificas de tratamento de
dados e seguranca definidas pela Controladora (APPA) no ANEXO X deste Termo.

d) Direito de Auditoria: A APPA reserva-se o direito de realizar ou contratar,
mediante aviso prévio, auditorias de seguranca na solucdo e nos processos da
CONTRATADA relacionados ao objeto contratual. Fica ressalvado que, para
sistemas e codigos-fonte desenvolvidos por terceiros e cuja manutencao foi apenas
assumida pela CONTRATADA (a exemplo da solugdo Openport),a CONTRATADA nao
sera responsabilizada por vulnerabilidades, falhas ou ndo conformidades
comprovadamente preexistentes ao inicio de sua gestdo sobre o referido cddigo.
Nesses casos, a identificacdo de tais problemas durante uma auditoria servird como
subsidio para que a APPA possa demandar a corre¢do, que sera tratada como uma
nova solicitacdao de melhoria, conforme os servigos e processos definidos neste
contrato. Esta ressalva nao isenta a CONTRATADA da responsabilidade por
quaisquer vulnerabilidades ou falhas introduzidas por suas proprias atividades de
desenvolvimento, manutenc¢do ou configuracao. A entrega de qualquer corregao de
seguranca devera ser formalmente acompanhada por uma descricdo dos testes
realizados e suas respectivas evidéncias, comprovando que os requisitos de
seguranca foram plenamente atendidos e validados.

4.3.4. Interoperabilidade e Padroes Abertos: Priorizar o uso de padrdes e tecnologias
abertas para evitar o aprisionamento tecnoldgico (vendor lock-in).

4.4. Requisitos de Qualidade e Testes de Software:

4.4.1. Testes Unitarios Automatizados: A CONTRATADA deverd, sempre que possivel e
desde que acordado entre as partes para cada demanda, seguir uma estratégia de testes
unitarios direcionada, fornecendo, como parte da entrega de cada nova versdo ou
funcionalidade, as evidéncias da execucdo dos seguintes testes:

4.4.1.1. Fungdes Criticas: A definicdo de criticidade serd acordada entre as partes, devendo
a APPA indicar expressamente na respectiva Ordem de Servico, antes do inicio do
desenvolvimento, que se trata de uma fungao critica. ACONTRATADA considerara o esfor¢o
para os testes adicionais na estimativa ou, em casos especificos, como consultoria
especializada adicional.

4.4.1.2. Testes Reativos a Incidentes: Sempre que um defeito (bug) for identificado em
ambiente de produc¢do ou homologacao, a fungdo ou componente de cédigo que originou
a falha devera, obrigatoriamente, ser coberto por um ou mais testes unitarios. Estes testes
deverdo validar o cenario que causou o incidente e outros casos de uso relevantes,
garantindo a corregao e prevenindo futuras regressoes.
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4.4.1.3. Testes por Solicitacdo da APPA: A APPA podera, mediante justificativa técnica ou
de negdcio, solicitar formalmente a CONTRATADA a criagdo de testes unitarios para
fungdes ou componentes especificos que considere de alto impacto ou risco. A
CONTRATADA devera acatar a solicitacdo e implementar os testes solicitados em prazo a
ser mutuamente acordado, a ser tratado e cobrado como um projeto de consultoria
especializada.

4.4.2. Testes de Integracao: Validar a correta interacado entre os diferentes médulos e com
servicos externos.

4.4.3. Testes de Seguranca (SAST/DAST): O codigo devera ser submetido, sempre que
possivel, aplicavel e indicado pela APPA, a analises de seguranca estatica e dindmica para
identificar e corrigir vulnerabilidades, em conformidade com as melhores praticas da
OWASP. Vulnerabilidades identificadas em cddigo existente de sistemas legados deverdo
ser tradadas como novos projetos de melhoria, cobrado em PF.

4.4.4. Testes de Aceitacdo do Usuario (UAT): A equipe de fiscalizacdo da APPA realizara os
testes de aceitacdo para validar o atendimento aos requisitos de negdcio.

4.5. Aderéncia a Frameworks de Mercado: ACONTRATADA devera utilizar como referéncia
as praticas de mercado para a gestdo de servicos de TIC, como as preconizadas pelo
framework ITIL. Os processos de Gerenciamento de Incidentes, Gerenciamento de
Requisicoes de Servico e Gerenciamento de Mudancgas deverdo ser documentados e seus
fluxos apresentados a APPA para garantir a transparéncia e a qualidade na entrega dos
servigos.

4.5.1. Registro de Mudancas e Aceite: Todas as mudangas com impacto em produgao
deverdo seguir o fluxo definido no catalogo de servicos da CONTRATADA referente a
mudancas de escopo e melhoria continua.

4.6. Requisitos de Sustentabilidade: Em conformidade com o Art. 4°11l,do RILC da APPA,
a CONTRATADA devera apresentar evidéncias de suas politicas de sustentabilidade, que
poderdo incluir certificagdes (ex: ISO 14001), métricas de eficiéncia energética de seu Data
Center (ex: PUE - Power Usage Effectiveness) e relatérios que demonstrem seu compromisso
com a reduc¢do do impacto ambiental.

4.7. Subcontratacao e Utilizacao de Fornecedores Terceiros

4.7.1. Responsabilidade Integral da Contratada: Fica estabelecido que a CONTRATADA é
a Unica e integral responsavel pela execucdo de todos os servicos objeto deste contrato,
respondendo perante a CONTRATANTE (APPA) pela qualidade, seguranca, prazos e
conformidade de todas as entregas. A utilizacao de subcontratados ou de plataformas de
fornecedores terceiros nao exime, atenua ou transfere qualquer responsabilidade da
CONTRATADA.
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4.7.2. Utilizacao de Plataformas e Tecnologias de Terceiros:

a) A CONTRATADA podera utilizar plataformas, infraestruturas (laaS, Paas$, SaaS) e
tecnologias de fornecedores terceiros (tais como Google, Microsoft, AWS, Oracle, etc.)
como insumos para a prestacao dos servicos.

b) Transparéncia sobre o Uso de Nuvem Publica de Terceiros: Caso a
CONTRATADA opte por utilizar servicos de nuvem publica de terceiros (tais como
Amazon Web Services - AWS, Microsoft Azure, Google Cloud Platform - GCP, entre
outros) para o processamento ou armazenamento de quaisquer dados da
CONTRATANTE, devera notificar formalmente a APPA com antecedéncia minima de
30 (trinta) dias corridos antes da efetiva migracao ou transferéncia dos dados. A
notificacdo devera conter, no minimo, as seguintes informacdes:

i. Identificacdo do provedor de nuvem publica a ser utilizado;

ii. Descricao dos dados ou servicos da CONTRATANTE que serao hospedados
na referida nuvem;

iii. A localizagdo geografica principal (pais e regiGo) onde os dados serdo
processados e armazenados, para fins de conformidade com a Lei Geral de
Protecado de Dados (LGPD) e outras normativas aplicaveis.

c) Qualquer alteracdo subsequente em um fornecedor de tecnologia critico devera
ser comunicada a CONTRATANTE com antecedéncia minima de 30 (trinta) dias.

4.7.3. Subcontratacao de Parte dos Servigos:

a) A subcontratacdo de parte dos servigos é permitida, desde que com autorizagado
prévia da CONTRATANTE e que a CONTRATADA mantenha a responsabilidade
técnica integral pela supervisdo, qualidade e seguranca de todo o trabalho
executado pelo subcontratado. O desenvolvimento devera seguir todos os padrdes
de qualidade, documentacdao e seguranca definidos neste contrato, e a
CONTRATADA deverd informar, no Relatério Mensal de Execugdo, as demandas
que foram subcontratadas no periodo.

4.7.4. Obrigacoes Extensivas: A CONTRATADA se obriga a incluir em seus contratos, com
subcontratados e fornecedores terceiros, clausulas que os sujeitem a todas as obriga¢des
de sigilo, confidencialidade, seguranca da informacao e conformidade com a Lei Geral de
Protecao de Dados (LGPD) previstas neste Termo de Referéncia e em seus anexos.

4.7.5.Vedacgdes: E expressamente vedada a subcontratacio de empresas que:
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a) Tenham sido declaradas inidéneas pela Administragdo Publica de qualquer
esfera.

b) Estejam sob sancdo que as impeca de licitar ou contratar com o Poder Publico.

c) Possuam sécios ou dirigentes que sejam agentes publicos vinculados a
CONTRATANTE.

4.7.6. Mapeamento de Integragdes: A elaboracao de mapeamento ou quadro de
responsabilidades das integracGes entre sistemas poderda ser realizada mediante
solicitacdo da APPA, tratada como servico de Consultoria Técnica Especializada, com
escopo e prazos a serem definidos em comum acordo.

4.8. Plano de Continuidade de Negécios e Recuperagado de Desastres (BDR)

4.8.1. ACONTRATADA devera elaborar juntamente com a APPA um Plano de Continuidade
de Negdcios e Recuperacdo de Desastres (BDR) para os servicos criticos. A elaboracdo e
implementacdo deste plano ocorrera de forma faseada, priorizando os sistemas criticos, ,
com cronograma e escopo definidos em comum acordo e analise de viabilidade técnica e
financeira.

a) ACONTRATADA terd um prazo acordado com a APPA para apresentar uma Analise
de Impacto, detalhando a viabilidade técnica e eventuais custos adicionais ou
necessidade de ajuste de prazos para a adequacao;

b) Caso aimplantacdo do BDR ndo gere custos adicionais ou inviabilidade técnica, a
CONTRATADA devera implementa-la conforme prazo acordado de comum acordo;

c) Caso a implantacdao exija investimentos, aquisicdo de novas ferramentas ou
esforco técnico superior ao contratado, a implementacao ficara condicionada a
aprovagao prévia da APPA e a formalizagao de aditivo contratual, reequilibrio ou uso
de horas de Consultoria/Projetos, conforme aplicavel.

4.8.2.0 Plano de BDR devera detalhar os procedimentos, recursos e responsabilidades para
garantir a retomada dos servicos em caso de falhas, desastres ou interrupgoes
significativas, visando atender aos seguintes objetivos minimos, que serdo detalhados e
acordados no inicio do contrato:

a) Recovery Point Objective (RPO): O ponto maximo de perda de dados aceitavel.

b) Recovery Time Objective (RTO): O tempo maximo para o restabelecimento do
servico ap6s um desastre.
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4.8.3. 0 Plano de BDR devera incluir, no minimo: analise de impacto nos negdcios (BIA),
estratégias de recuperacdo, procedimentos de acionamento, equipe de resposta a
desastres, infraestrutura de recuperacao (incluindo local alternativo de processamento, se
aplicavel) e procedimentos de comunicagdo com a APPA.

4.8.4. A CONTRATADA devera realizar, no minimo anualmente, testes completos do Plano
de BDR, simulando diferentes cenarios de falha. Os planos de testes e os relatérios de
resultados (incluindo licbes aprendidas e agcdes corretivas) deverdo ser submetidos a APPA
para ciéncia e acompanhamento.

4.8.5. Catalogo de Backup e Restore: ACONTRATADA apresentara catalogo de cendrios de
restauracdo por sistema/servico, cujos cenarios serdo definidos em conjunto com a
CONTRATANTE, com respectivos RTO/RPO, janelas, pré-requisitos e eventuais custos. O
catalogo passara a integrar os ANS e a base de faturamento. No que tange especificamente
ao CFTV relacionado ao ISPS Code, os prazos e condi¢des de restauracao observarao o
disposto no item 4.4.1.5 do Anexo Il (ANS de Restauracdo (RTO) por Cenario -
CFTV/ISPS/COANA).

5. CLAUSULAS DE SOBERANIA TECNOLOGICA E BLINDAGEM CONTRATUAL:

5.1. Em virtude do notdrio processo de desestatizacdo da CONTRATADA e para mitigar os
riscos identificados na Matriz de Riscos deste TR (item 15: R05, R09, R11, R12, R18), o
contrato devera conter, obrigatoriamente, as seguintes clausulas de protecdo e soberania:

5.2. Propriedade Intelectual e Direitos Autorais Pertencentes a Administracdo: Em
conformidade com o Art. 17, 1, 'h', da Instrucao Normativa SGD/ME n° 94/2022, fica
estabelecido que os direitos de propriedade intelectual e os direitos autorais sobre todos
os artefatos e produtos cuja criagdo ou alteracdo seja objeto da relagcdo contratual
pertencerdo integralmente a Portos do Parana (APPA). Isso inclui documentacio e ativos
digitais exclusivamente desenvolvimentos no ambito deste Contrato, desde que, sobre tais
itens, a APPA detenha os direitos autorais.

5.2.1. A CONTRATADA devera garantir a APPA: (i) o direito de propriedade intelectual dos
produtos e artefatos desenvolvidos, inclusive sobre as eventuais adequagdes e atualiza¢des
que vierem a ser realizadas, logo apds o recebimento de cada parcela, de forma
permanente, permitindo ao contratante distribuir, alterar e utilizar os mesmos sem
limitagOes; (ii) os direitos autorais da solu¢do, do projeto, de suas especificacdes técnicas,
da documentacao produzida e congéneres, e os demais produtos gerados na execucao do
contrato, inclusive aqueles produzidos por terceiras subcontratadas, ficando proibida a sua
utilizacao sem que exista autorizacao expressa do contratante.

5.2.2. Justificativa: A titularidade plena por parte da APPA, além de ser uma boa pratica na
contratagao de servigos de TIC, é a Unica garantia juridica que assegura a Administragao a
liberdade irrestrita de, a qualquertempo, manter, alterar e evoluir suas solu¢des de TIC com
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equipe prépria ou por meio de qualquer terceiro que venha a contratar, sem necessidade
de anuéncia ou pagamentos adicionais a CONTRATADA ou seus futuros controladores,
mitigando o risco de aprisionamento tecnoldgico (Risco R05).

5.3. Acesso Irrestrito e Auditavel ao Repositorio de Codigo-Fonte: A CONTRATADA se
obriga a manter todo o codigo-fonte, scripts e arquivos de configuracao dos sistemas em
um sistema de controle de versao (preferencialmente baseado em Git, como GitLab, ou outro
a ser acordado entre as partes). A CONTRATADA devera garantir acesso de leitura (read-
only) continuo para a equipe de fiscalizagdo da APPA, permitindo auditoria.

5.4. Entrega de Ambiente de Compilacao Autonomo: Para novos mddulos ou melhorias
desenvolvidas no dmbito deste contrato, a CONTRATADA devera fornecer e manter
atualizada a documentacgdo e os scripts necessarios (ex: Dockerfiles, scripts de build) para
recriar o ambiente de compila¢do e implantacao de forma autonoma. Para sistemas
legados, a criacdo de tal ambiente podera ser demandada como um projeto de melhoria,
cuja viabilidade e esforco serao analisados pela CONTRATADA.

5.5. Acesso a Documentacio e Transferéncia Continua de Conhecimento

5.5.1. Em alinhamento com a necessidade de transferéncia de conhecimento, a
CONTRATADA devera conceder a equipe de fiscalizacdo da APPA acesso de "somente
leitura" aos seus sistemas ou repositdrios internos onde estiverem armazenadas as
documentacGes técnicas e de procedimentos utilizadas para a gestdo e operacdo dos
servicos prestados a CONTRATANTE.

5.5.2. Este acesso abrangera quaisquer especificacGes, diagramas de arquitetura, manuais
de operacao, guias de sustentacao e outros artefatos que a CONTRATADA venha a criar ou
ja mantenha para seu préprio uso e controle interno, relativos ao ambiente e as solu¢des da
APPA.

5.5.3. Fica entendido que esta obrigacdo ndo requer que a CONTRATADA crie
documentacao nova ou adicional sob demanda, mas sim que compartilhe de forma
transparente a documentacao existente que suporta a prestacao dos servicos, garantindo
assim a transferéncia de conhecimento de forma passiva e continua.

5.6. Mecanismo de Reequilibrio Econémico-Financeiro do Contrato: O reajuste dos
precos contratuais sera realizado anualmente, conforme o indice de precos ao consumidor
amplo - IPCA. Fica vedado qualquer outro pedido de reequilibrio econémico-financeiro
para cobrir variagdes de custos ordinarios, flutuacGes de mercado ou eventuais
ineficiéncias operacionais da CONTRATADA. O reequilibrio econémico-financeiro somente
sera admitido nas hipoteses previstas no Arts. 274 e 275 do RILC, mediante apresentacao
de extensa documentacdo comprobatéria pela CONTRATADA e apods rigorosa analise e
aceite pela APPA.
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5.7. Indicadores de Nivel Minimo de Servico (Service Level Floor): A caracterizacio da
inexecugdo parcial do contrato, que podera constituir gatilho para rescisao unilateral por
justa causa pela APPA, ocorrera pela violagdo recorrente dos Acordos de Nivel de Servico
(ANS) dos servicos criticos. As metas, os indicadores e as condicOes especificas que
configuram tal violagdo (por exemplo, a reincidéncia de descumprimento em determinado
periodo) estdo detalhados nos respectivos anexos de servicos deste Termo de Referéncia,
em conformidade com o catalogo de servicos da CONTRATADA.

5.7.1. Para os fins desta clausula, sdo considerados servicos criticos aqueles classificados
como tais nos Anexos deste Termo de Referéncia e nos Catdlogos de Servicos da
CONTRATADA.

5.7.2.Parafins de clareza e aplicacdo imediata, e sem prejuizo da definicdo geral acima, sdo
considerados servicos criticos, entre outros que se enquadrem no item 5.7.1:

a) A disponibilidade dos sistemas de gestdo portuaria APPAWeb, Carga Online e
SCOA;

b) A disponibilidade da plataforma de hospedagem (PaaS) dos sistemas Ronda
Senior e Toledo Guardian (ressalvando-se que questdoes de performance da
aplicacao devem ser tratadas com os respectivos fornecedores do software);

c) A disponibilidade da rede légica que suporta os pontos de acesso de veiculos
(portdes e balangas);

d) Aintegridade e a disponibilidade do servico de Copia de Segurancga do CFTV.

5.7.3. Fica estabelecido que a lista exemplificativa do item 5.7.2 podera ser atualizada a
qualquer tempo durante a vigéncia contratual, mediante comunica¢ao formal da equipe de
fiscalizacdo do contrato ou da Geréncia de Tecnologia da Informacgao (GTEC) da APPA. A
inclusdo de novos sistemas ou servicos sera submetida a analise de viabilidade técnica e
financeira pela Contratada e, caso necessario, sera formalizada mediante Termo Aditivo.

5.8. Clausula de Flexibilidade e Supressdo de Servicos: A CONTRATADA anui
expressamente, desde a celebracao do contrato, com a eventual ocorréncia de supressao
pela APPA, a qualquer tempo, dos servicos objeto do contrato. A supressdo devera ser
comunicada sendo tratada em comum acordo entre as partes e observando a legislacao
vigente.

5.9. Procedimento de Transi¢ao e Desmobilizagao de Servigos:
5.9.1. Plano de Transicao de Servico

5.9.1.1. Apds a notificacdo da supressao total ou parcial de um servico, conforme definido
na Clausula 12, a CONTRATADA devera apresentar a APPA um Plano de Transi¢io de
Servigo detalhado em prazo a ser acordado entre as partes.
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5.9.1.2. O Plano de Transicao de Servigo devera garantir uma transi¢do suave, segura e
completa dos dados, configuracdes, conhecimento operacional e demais artefatos do
servico a ser descontinuado para a APPA.

5.9.1.3. 0 Plano de Transicao de Servigco devera contemplar, conforme aplicavel e definido
em comum acordo, as atividades necessarias para a migracao, tendo como exemplo os
itens abaixo, cujos prazos e detalhes serdao definidos durante a elaborag¢do do plano:

a) Proposta de cronograma para cumprimento dos itens subsequentes conforme
definido no plano;

b) Entrega Completa dos Dados do Servigo: Procedimento detalhado para
extracao e entrega de todos os dados pertinentes ao servigo a ser descontinuado,
incluindo bases de dados, arquivos, dados operacionais, histéricos, logs de auditoria
e quaisquer outros dados relevantes. Os dados deverao ser entregues em formato
aberto, estruturado, legivel por maquina e mutuamente acordado (e.g., CSV, XML,
JSON, backup de banco de dados em formato padrao), acompanhados de seus
respectivos dicionarios de dados e esquemas.

c) Entrega de Documentacdo e Codigos-Fonte: Entrega da vers3o final e validada
de todos os cddigos-fonte, scripts, configuracdes e artefatos de software
relacionados ao servigo. Adicionalmente, entregar toda a documentacao técnica e
funcional referente as parametriza¢des, configuracdes, customizacdes e fluxos de
trabalho especificos implementados para o servico, incluindo manuais de operagao
e especificagdes de interfaces.

d) Transferéncia de Conhecimento Especifico: O Plano de Transi¢do de Servico
devera detalhar o escopo, a carga horaria e o cronograma para a realizacdo de
sessGes de treinamento e workshops destinados a equipe da APPA e/ou do novo
fornecedor. O conteldo destas sessdes devera cobrir, no minimo, a operagao, a
configuragdo e a manutencdo do servico especifico, bem como os procedimentos de
gestdo de dados e relatérios associados.

e) Suporte a Transicdo do Servico: Prestacdo de suporte técnico pela
CONTRATADA durante o processo de migracao do servico para o novo ambiente,
conforme razoavelmente solicitado pela APPA.

f) Descomissionamento Seguro do Servigo: Procedimentos para o
descomissionamento seguro dos componentes do ambiente da CONTRATADA
utilizados para prover o servigo especifico a APPA, incluindo a exclusdo segura e
certificada de todos os dados do servico dos sistemas da CONTRATADA apés a
confirmagao da migragdo bem-sucedida e autorizagao expressa da APPA.

g) Disponibilizacdo de Ambiente de Consulta Histérica (Somente Leitura): a
pedido da APPA, apods a substituicdo do sistema por solucdo sucessora, a
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CONTRATADA devera implantar, em ambiente segregado e seguro, instancia do
sistema descontinuado exclusivamente para consulta a dados histéricos. O
cronograma para a implantacdo deste ambiente sera definido no Plano de
Transicao de Servico, e 0 ambiente devera conter: (i) base de dados integra até a
data de corte; (i) os componentes de aplicacdo/visualizadores necessarios para
navegacao e exportacdo de relatdrios; (iii) perfis de acesso somente-leitura com
trilhas de auditoria; (iv) bloqueio de rotinas de escrita e de integracdes transacionais;
(v) controles de seguranca e conformidade com a LGPD; e (vi) documentagao de
acesso e uso. O prazo de manutenc¢do desse ambiente, bem como os custos de
infraestrutura e suporte associados, sera definido pela APPA em OS especifica,
observados o catalogo de servicos vigente e eventuais condi¢des de licenciamento
de terceiros, quando aplicaveis.

5.9.1.4. Os prazos de aprovagao, corre¢do, implantacao e recebimento serao definidos em
comum acordo.

5.9.1.5. Os custos associados a elaboragdo e implantagdo do Plano de Transi¢ao de Servigo
serdo orcados pela CONTRATADA com base no servico de Consultoria Técnica
Especializada (item OG.CON.01 do Anexo V). Apds a aprovagao do orgamento pela APPA, os
valores e 0 escopo serao formalizados por meio de Termo Aditivo ao contrato, autorizando
a execucao e o respectivo pagamento.

5.9.2. Plano de Transicdo de Saida

5.9.2.1. Com, no minimo, 12 (doze) meses de antecedéncia ao término da vigéncia
contratual, ou imediatamente apds a notificacdo da rescisdo contratual por qualquer uma
das partes, a CONTRATADA deverd apresentar 3 APPA um Plano de Transi¢do de Saida
detalhado.

5.9.2.2. O Plano de Transicdo de Saida deverd garantir uma transicdo suave, segura e
completa dos dados, servicos e conhecimento operacional para a APPA.

5.9.2.3. 0 Plano de Transicdo de Saida devera contemplar, conforme aplicavel e definido
em comum acordo, os prazos e as atividades necessarias para a migracdo, tendo como
exemplo os itens abaixo, cujos prazos e detalhes serdo definidos durante a elaboragao do
plano:

a) Proposta de cronograma para cumprimento dos itens subsequentes conforme
definido no plano;

b) Entrega Completa dos Dados da APPA: Procedimento detalhado para extracao
e entrega de todos os dados de propriedade da APPA, incluindo dados operacionais,
historicos, logs de auditoria e quaisquer outros dados relevantes. Os dados deverao
ser entregues em formato aberto, estruturado, legivel por maquina e mutuamente
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acordado (e.g., CSV, XML, JSON, backup de banco de dados em formato padréo),
acompanhados de seus respectivos dicionarios de dados e esquemas.

c) Entrega de Documentacao das Configuracoes e Customizagoes: Entrega de
toda a documentacdo técnica e funcional referente as parametrizacGes,
configuragGes, customizacdes e fluxos de trabalho especificos implementados para
a APPA, incluindo manuais de operacao adaptados e especifica¢oes de interfaces
desenvolvidas.

d) Transferéncia de Conhecimento Especifico: O Plano de Transi¢do de Servico
devera detalhar o escopo, a carga horaria e o cronograma para a realizacdo de
sessGes de treinamento e workshops destinados a equipe da APPA. O conteldo
destas sessGes devera cobrir, no minimo, a operagdo, a configuracdo e a
manutencao do servico especifico, bem como os procedimentos de gestao de dados
e relatdrios associados.

e) Suporte a Migra¢do de Dados: Prestacdo de suporte técnico pela CONTRATADA
durante o processo de migracdao dos dados da APPA para o novo ambiente,
conforme razoavelmente solicitado pela APPA.

f) Descomissionamento Seguro: Procedimentos para o descomissionamento
seguro do ambiente da CONTRATADA utilizado para prover o servico a APPA,
incluindo a exclusdo segura e certificada de todos os dados da APPA dos sistemas da
CONTRATADA apds a confirmacdo da migracdo bem-sucedida e autorizagado
expressa da APPA.

5.9.2.4. Os prazos de aprovacao, correcao, implantacgao e recebimento serao definidos em
comum acordo.

5.9.2.5. Os custos associados a elaboracdo e implanta¢do do Plano de Transi¢do de Saida
serdo orcados pela CONTRATADA com base no servico de Consultoria Técnica
Especializada (item OG.CON.01 do Anexo V). Apds a aprovacgao do orcamento pela APPA, os
valores e 0 escopo serao formalizados por meio de Termo Aditivo ao contrato, autorizando
a execugao e o respectivo pagamento.

6. MODELO DE GESTAO E FISCALIZACAO DO CONTRATO:

6.1. Designacao da Equipe de Fiscaliza¢do: A APPA designara formalmente, conforme Art.
282 do RILC, a equipe responsavel pela gestao e fiscalizagdo do contrato, composta por:

a) Gestor do Contrato: Responsavel pela coordenacdo geral, comunicacao oficial e
gestao administrativa.

b) Fiscal Técnico: Responsavel por avaliar a qualidade técnica, o cumprimento dos
requisitos e dos ANS.
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c) Fiscal Administrativo: Responsavel por acompanhar a regularidade fiscal e os
pagamentos.

6.2. Critérios de Medicdo, Faturamento e Pagamento:

6.2.1. Os pagamentos serdo efetuados no prazo de até 30 (trinta) dias, contados da data de
apresentacdo da Nota Fiscal ou Fatura, de acordo com a natureza juridicada CONTRATADA,
devidamente atestada pela equipe de fiscalizacao designada.

6.2.2. A Nota Fiscal ou Fatura devera ser emitida: (i) apdés a emissdo do Termo de
Recebimento para os servicos continuados e recorrentes (conforme item 6.3.4.); e (i) apds o
aceite formal do solicitante da area de negdcio para as Ordens de Servico de melhoria
evolutiva (conforme item 6.3.8).

6.2.3. Os precos unitarios dos servicos previstos no catdlogo da CONTRATADA devem
englobar todos os custos e despesas diretas e indiretas, incluindo impostos, taxas, encargos
sociais, trabalhistas e previdenciarios, seguros e quaisquer outros que incidam sobre o
objeto do contrato.

6.2.4. Nenhum pagamento sera efetuado a CONTRATADA enquanto ndo forem sanadas
irregularidades eventualmente constatadas na Nota Fiscal ou Fatura, na prestacao dos
servicos ou no cumprimento de outras obrigacdes contratuais.

6.2.5. Da mesma forma, nenhum pagamento sera liberado a CONTRATADA enquanto
estiver pendente de liquidacao qualquer obrigacdo financeira que lhe for imposta em
virtude de penalidade ou inadimplemento contratual.

6.2.6. A CONTRATANTE poderd descontar dos pagamentos devidos os valores
correspondentes a multas, glosas por descumprimento de ANS, indenizagoes a terceiros ou
outras despesas que sejam de responsabilidade da CONTRATADA.

6.2.7. A equipe de fiscalizacdo da APPA analisard a conformidade dos servicos e da
documentacdo apresentada para, entdo, atestar a Nota Fiscal/Fatura, dando inicio a
contagem do prazo de pagamento.

6.3. Critérios de Aceite e Recebimento de Servicos e Projetos

6.3.1. A execucdo do contrato serd acompanhada e fiscalizada pela equipe designada, que
atestara a conformidade dos servigos prestados antes de autorizar o faturamento, em
conformidade com o RILC da APPA.

6.3.2. Os servigos continuados e recorrentes (ex: suporte, hospedagem, licenciamento)
serdo recebidos provisoriamente no prazo de 05 (cinco) dias Uteis ap6s a entrega do
Relatério Mensal de Execucdo.
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6.3.2.1. O Relatério Mensal de Execu¢do deverd conter o detalhamento de todos os
servicos prestados, e relatdrios de incidentes/execucdo, e a memoria de calculo dos valores
faturados.

6.3.2.2. A CONTRATANTE fixara prazo para eventuais corre¢des, mediante justificativa
especifica. ACONTRATADA realizara os ajustes necessarios sem dnus e devolvera para nova
validagao.

6.3.3. Apos o decurso do prazo previsto no item 6.3.2 sem registro de manifestacdo da
CONTRATANTE, terd inicio a contagem do prazo para a emissao do Termo de Recebimento
Definitivo.

6.3.4. ACONTRATANTE tera prazo maximo de 05 (cinco) dias Uteis da emissdo do Termo de
Recebimento Provisério, ou do decurso do prazo estabelecido no item 6.3.2.2 para informar
eventual discordancia ou para emitir o respectivo Termo de Recebimento Definitivo,
permitindo os procedimentos de faturamento e emissao da respectiva Nota Fiscal.

6.3.5. Na hipdtese da verificagdo a que se referem os itens anteriores ndo ser procedida
dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

6.3.6. Para as demandas de natureza projetizada (ex: desenvolvimento de um novo portal,
criagdo de um novo painel de Bl, implementagdo de uma nova funcionalidade nos sistemas
corporativos), o recebimento do objeto seguira o rito de entregas e processo de aceitacdo
definido no Catalogo de Servicos da CONTRATADA:

a) Disponibilizacao para Homologacao: As entregas desenvolvidas, acordadas no
planejamento, serdo disponibilizadas a CONTRATANTE para homologacao.

b) Prazo de Avaliacao: Para cada entrega, a CONTRATANTE tera um prazo de até 5
(cinco) dias Uteis para sua avaliacdo e pronunciamento. Findo este prazo, e ndo
havendo manifestacao por parte da CONTRATANTE, as demandas entregues serao
consideradas aprovadas e encaminhadas para faturamento.

c) Rejeicao e Ajustes: Caso a CONTRATANTE entenda que a(s) entrega(s) nao
esteja(m) em conformidade com o estabelecido, podera rejeita-la(s), mediante
justificativa especifica. A CONTRATADA realizara os ajustes necessarios, sem onus,
caso os ajustes sejam decorrentes de erros da CONTRATADA, e devolvera para nova
validagao.

d) Recebimento Definitivo: Para as entregas aceitas (expressa ou tacitamente pelo
decurso do prazo), sera emitido o Termo de Recebimento Definitivo, encerrando
formalmente a entrega daquela demanda especifica e permitindo os procedimentos
de faturamento.
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e) Garantia: Apds a emissdo do Termo de Recebimento Definitivo, inicia-se o prazo
de garantia técnica de 90 (noventa) dias, conforme legislacdo vigente e catalogo de
servigos.

6.3.7. O recebimento provisério ou definitivo ndo exclui a responsabilidade da
CONTRATADA por vicios, defeitos ou incorre¢des resultantes da execucdo ou dos materiais
empregados, nos termos da lei e do contrato.

6.3.8. Aceite pelo Solicitante da Area de Negécio (0S de Melhoria): As Ordens de Servico
e pedidos de melhoria estarao aptos para faturamento e emissao da Nota Fiscal mediante
o aceite formal de conclusdo pelo solicitante da area de negdcio, registrado na ferramenta
de Service Desk da CONTRATADA (ou por termo de aceite eletrénico equivalente).

6.3.8.1. Em conformidade com o Catalogo de Servicos, caso ndo haja manifestacdo (aceite
ou rejeicdo justificada) por parte do solicitante dentro do prazo de 5 (cinco) dias Uteis apds
a disponibilizacdo da entrega, a Ordem de Servico sera considerada tacitamente aprovada,
autorizando-se o seu faturamento e emissdo da respectiva Nota Fiscal, sem prejuizo da
garantia técnica prevista contratualmente.

6.4. Inicio da Execucdo e Ordens de Servico

6.4.1. Apds a assinatura do contrato, a APPA encaminhara a CONTRATADA a Ordem de
Servico (0S) inaugural, designando a equipe de fiscalizagdo. A execucao dos servicos
continuados iniciard com a assinatura do Contrato, assim como seu faturamento. .

6.4.2. Para as demandas nao recorrentes, como grandes melhorias, novos projetos de
desenvolvimento ou consultorias de grande porte, a APPA emitira Ordens de Servico
especificas, detalhando o escopo, sendo prazos e recursos definidos no dimensionamento
técnico da CONTRATADA, que servirdo como autorizacdo formal para o inicio de cada
trabalho pontual.

6.4.3. Reunides de Kickoff: Apds o inicio do contrato, serdo realizadas reunides de kickoff
por tipo ou grupo de servico (ex: Infraestrutura, Sistemas, Seqguranga). O objetivo é alinhar
as expectativas, detalhar os planos de trabalho iniciais e apresentar as equipes. O
cronograma para essas reunioes sera definido em comum acordo entre a APPA e a
CONTRATADA.

6.5. Mecanismos Formais de Comunicacao e Gestao de Demandas

6.5.1. Toda comunicagao oficial entre as partes, incluindo solicitacdes de servico,
notificagGes e aprovagdes, devera ser formalizada por meio de canais rastreaveis, como
oficios via sistema de protocolo, e-mail institucional ou, prioritariamente, através do
sistema de gestao de chamados.
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6.5.2. A CONTRATADA devera disponibilizar, sem custo adicional, canal de gestdo de
requisicoes e incidentes, que permita a CONTRATANTE demandar a CONTRATADA,
acompanhar o andamento e validar a resolu¢do de suas demandas. Devera também, haver
a possibilidade de geracdo de relatérios ou exportacdo de dados de forma autonoma pela
CONTRATADA ou encaminhados pela CONTRATANTE.

7. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR:

7.1. Forma de Contratacgao: A presente contratagdo sera realizada por Contratagao Direta
por Dispensa de Licitagao, com fundamento no Art. 28, § 3° 1da Lei n°® 13.303/2016, € no
Art. 64, 1,do RILC da APPA.

7.2. Justificativa da Escolha do Fornecedor: Consideradas trés alternativas — (i) processo
licitatorio competitivo, (i) internalizagdo completa, e (i) contratacdo direta da CELEPAR —
concluiu-se que: (i) a licitacdo ampla apresenta risco critico de ruptura operacional e de
transferéncia de conhecimento de sistemas legados altamente integrados; (i) a
internalizacdo demanda formacao de equipe multidisciplinar em prazo incompativel coma
continuidade 24x7, com alto risco de incapacidade técnica e evasdo de talentos; e (iii) a
contratagdao direta da CELEPAR assegura continuidade imediata, aproveita o
conhecimento tacito acumulado e permite mitigar o risco de aprisionamento tecnoldégico
por clausulas de soberania (propriedade intelectual, acesso ao codigo, ambientes de build e
plano de transi¢éo). Ampara-se, assim, a contratacao por dispensa, conforme Art. 28, § 3°,
I daLei 13.303/2016 e Art. 64, 1 do RILC da APPA.

7.3. Requisitos de Habilitagao: ACONTRATADA devera apresentar e manter, durante toda
a vigéncia do contrato, a documentacdo que comprove sua habilitagdo juridica,
regularidade fiscal e trabalhista, e qualificagcdo técnica e econdémico-financeira, conforme
Art. 68, VIll e seguintes do RILC da APPA.

7.4. A contratacdo dos servicos de Tecnologia da Informacao e Comunicagao (7/C) sera
realizada em lote Unico, ndo sendo recomendado o parcelamento do objeto. Esta decisdo
se fundamenta nos seguintes aspectos:

7.4.1. Natureza Integrada e Interdependente dos Servigos: Os diversos servigos de TIC
requeridos pela APPA (Central de Atendimento, Suporte, Infraestrutura em Nuvem, Operag@o
de Sistemas Criticos) sdo intrinsecamente interligados e interdependentes. A CELEPAR,
historicamente, tem atuado como um provedor centralizado que garante a integracao e a
interoperabilidade desses componentes. O parcelamento poderia levar a fragmentacdo da
gestdo, dificultando a coordenacdo, a resolucdo de problemas que envolvam multiplos
servigos e a garantia de uma visao unificada do ambiente de TIC.

7.4.2. Economia de Escala e Custos de Gestao: A contratagdo unificada com um Unico
fornecedor especializado, que ja possui profundo conhecimento do ambiente da APPA,
tende a gerar economia de escala e reduzir os custos indiretos de gestdo de multiplos
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contratos e fornecedores. O parcelamento aumentaria a complexidade administrativa e os
custos de fiscalizacao contratual para a APPA.

7.4.3. Conhecimento Especifico e Continuidade: A CELEPAR detém um conhecimento
acumulado significativo sobre os sistemas legados e criticos da APPA (APPAWEB, CARGA
ONLINE, etc.), muitos dos quais foram desenvolvidos ou sdao mantidos por ela. A transi¢ao
desses servicos para mdltiplos fornecedores implicaria em riscos de descontinuidade,
perda de expertise e custos elevados de transferéncia de conhecimento.

7.4.4. Responsabilidade Unificada: A concentracdo dos servicos em um Unico contratado
facilita a responsabilizacdo por falhas e o cumprimento dos Acordos de Nivel de Servico
(ANS) de forma global. Em caso de incidentes, a identificacao da causa raiz e a solug¢ao sao
agilizadas quando a responsabilidade ndo esta diluida entre diversos prestadores.

7.4.5. Alinhamento com o RILC: O Art. 3, inciso lll, do RILC da APPA, embora incentive o
parcelamento, ressalva os casos em que ha perda de economia de escala ou quando o
parcelamento ndo é tecnicamente recomendavel. Dada a natureza integrada e a
especializacdo requerida, o ndo parcelamento é justificado para preservar a eficiéncia e a
integridade da solugdo de TIC.

7.4.6. Vantajosidade da Contratacao Direta: Conforme demonstrado no item 7.2
(Justificativa da Escolha do Fornecedor), a contratacdo da CELEPAR é amparada por
hipdtese de dispensa de licitacdo. A CELEPAR possui uma posi¢cdo singular como
provedora de servicos de TIC para o Estado do Parana e, especificamente, para a APPA,
devido a integracao dos sistemas estaduais e ao historico de prestacdo de servicos. Neste
contexto, o parcelamento do objeto ndao se mostra vantajoso, pois fragmentaria uma
solucdo que extrai sua eficiéncia justamente da integra¢ao e do conhecimento centralizado,
além deignorar a prerrogativa legal que faculta a contratacdo direta.

7.4.7. Portanto, para assegurar a coesdo, a eficiéncia, a governanca e a continuidade dos
servicos de TIC essenciais as operacdes da Portos do Parana, opta-se pelo ndo
parcelamento do objeto desta contratacao.

8. ESTIMATIVA DE VALOR E ADEQUACAO ORQAMENTARIA:

8.1. A estimativa de valor da contratagao foi calculada com base: (i) nos quantitativos
maximos projetados no item 3 deste TR; e (ii) nos precos unitarios constantes no catalogo
oficial da CELEPAR. Considerando a natureza majoritariamente variavel e sob demanda da
maior parte dos servicos, estabelece-se:

a) Custo Mensal Estimado: RS 1.278.713,41;

b) Custo Mensal Maximo estimado: R$ 1.781.013,59 (limite, a partir dos
quantitativos maximos);
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c) Valor Global estimado para 36 (trinta e seis) meses: RS 64.146.932,38.

Observagdo: os valores acima refletem premissas de consumo médio e limite de
capacidade; o faturamento ocorrera pelo consumo real mensal.

8.2. Dotacdo Orcamentaria: As despesas decorrentes desta contratacdo correrdo a conta
de recursos especificos da APPA, previstos no Or¢camento GTEC 2025-2027 e no Plano de
Contratagoes Anual (PCA), sob a rubrica "Projeto: Novo contrato CELEPAR".

9. CLASSIFICAGAO DOS SERVICOS:

9.1. Em conformidade com o Art. 135, inciso VI, do RILC da APPA, e considerando a
natureza do objeto, os servicos desta contratacdo sdo classificados como servigos técnicos
especializados de natureza predominantemente intelectual e, portanto, NAO COMUNS.

9.2. Ajustificativa para esta classificagdo reside na natureza mista e de alta complexidade
do escopo. Embora o contrato contemple servicos que, isoladamente, poderiam ser
considerados comuns (como o fornecimento de contas de e-mail ou suporte bdsico a esta¢bes
de trabalho), seu nicleo é composto por atividades que exigem notdria especializacdo e um
profundo conhecimento do ambiente tecnoldgico e de negdcio da Portos do Parana.
Destacam-se os seguintes pontos:

a) Sustentacdo de Sistemas Legados Criticos: A manutencdo e evolucdo de
sistemas vitais para a operagao portuaria, como APPAWEB, Carga Online e SCOA,
que tém sido mantidos e evoluidos pela CONTRATADA ao longo de anos, utilizando
linguagens e frameworks especificos e, em alguns casos, incomuns no mercado
atual.

b) Conhecimento Tacito e Exclusivo: A CONTRATADA detém um conhecimento
tacito e historico indispensavel sobre a arquitetura, integracoes e regras de negdcio
embarcadas nesses sistemas, ndo sendo razoavel supor que outro fornecedor do
mercado possa assumir tais responsabilidades sem um longo e complexo processo
de transi¢do acompanhado, o que por si s6 ja caracteriza a singularidade do servico.

c) Diversidade de Integracdes: As solucdes da APPA sdo intrinsecamente
integradas entre si e a outros sistemas corporativos privados, do Estado do Parana
e da Unido (sistemas das diversas empresas ligadas ao Porto, Porto Sem Papel, RFB,
sistemas de BI, etc.), todas com gestao parcial ou total da CONTRATADA, tornando-
a a Unica entidade capaz de garantir a estabilidade e a interoperabilidade do
conjunto em seu estado atual.

d) Inviabilidade de Competicao: A competicdo para a prestacdo integrada dos
servicos é inviavel no presente momento, pois ndo ha no mercado fornecedor que
possua, simultaneamente, o dominio tecnoldgico das solu¢des legadas da APPA,
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dada a alta complexidade de sua intrincada rede de integracdes e inter-relacdes de
servicos. Contudo, esta conjuntura é um desafio que a APPA vem enderecando
ativamente por meio de um plano de evolucdo tecnoldgica. As iniciativas em
andamento, que incluem a adoc¢ao de solu¢cdes em nuvem e a modernizagao
progressiva de sistemas, sao planejadas para, de forma cumulativa, simplificar e
desacoplar a arquitetura de TI. O objetivo estratégico final é superar a dependéncia
de um Unico fornecedor, permitindo que o objeto do presente contrato possa ser
desmembrado em futuras licitagdes, garantindo a isonomia e a busca pela proposta
mais vantajosa através da ampla concorréncia de mercado.

10. OBRIGA§6ES DAS PARTES:

10.1. Obrigacoes da CONTRATANTE (APPA):

10.1.1. Nomear formalmente o Gestor e os Fiscais do contrato.

10.1.2. Prestar as informacdes e os esclarecimentos necessarios a execuc¢ado do contrato.
10.1.3. Disponibilizar acessos fisicos e ldgicos necessarios a prestagado dos servigos.
10.1.4. Efetuar os pagamentos devidos nos prazos e condi¢des estabelecidas.

10.1.5. Acompanhar e fiscalizar a execucdo do contrato, aplicando as san¢des cabiveis em
caso de descumprimento.

10.2. Obrigagoes da CONTRATADA (CELEPAR):

10.2.1. Cumprir todas as obriga¢des constantes na forma da lei e do contrato, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao
do objeto.

10.2.2. Prestar os servicos conforme as especificacdes, prazos e Acordos de Nivel de
Servico definidos neste Termo de Referéncia e seus anexos.

10.2.3. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de habilitacdao e qualificacdo exigidas no processo de
contratagao.

10.2.4. Designar formalmente um preposto, que possua os poderes necessarios para
representa-la perante a APPA, a fim de prestar esclarecimentos, receber notificacGes e
atender as solicitacGes que porventura surgirem durante a execu¢do do contrato.

10.2.5. Responsabilizar-se, integralmente e perante terceiros, por todas as ac¢des ou
omissoes de seus empregados, prepostos e subcontratados, das quais resultem danos ou
prejuizos a pessoas ou bens, ndo implicando corresponsabilidade da APPA.
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10.2.6. Responsabilizar-se por todos os encargos trabalhistas, previdenciarios, fiscais,
comerciais e quaisquer outras despesas decorrentes da execugao do objeto, tais como:
salarios, seguros de acidentes, taxas, impostos, contribuicGes, indenizagdes, beneficios
(vale-refeicdo, vale-transporte, etc.) e outras que porventura sejam exigidas, mantendo a
APPA isenta de qualquer responsabilidade ou 6nus.

10.2.7. Utilizar m3o de obra especializada e com os conhecimentos técnicos necessarios,
bem como instruir seus empregados para que se apresentem devidamente identificados
por cracha e cumpram as normas de seguranca da APPA, provendo-os com os
Equipamentos de Protecao Individual (EP/) quando aplicavel.

10.2.8. Relatar a fiscalizacdo da APPA, de imediato, toda e qualquer irregularidade
verificada no decorrer da prestacdo dos servicos que possa interferir, direta ou
indiretamente, na sua execugao.

10.2.9. Adesdo Integral as Normas de Acesso, Conduta e Seguranca da APPA

10.2.9.1. Fica estabelecido que a CONTRATADA devera assegurar que os profissionais
designados para atendimento presencial ou emergencial nas instalagoes da APPA estejam
devidamente credenciados, submetendo-se as exigéncias do Sistema de Credenciamento
da APPA.

10.2.10. Aderéncia as Politicas e Metodologias de Governanca de TIC

10.2.10.1. A CONTRATADA compromete-se a alinhar a execucdo dos servicos as politicas e
metodologias de Governanga de TIC da APPA (como ITIL, DevSecOps e Seguranca da
Informagdo), desde que estas sejam formalmente comunicadas pela GTEC e sejam
tecnicamente compativeis com a natureza dos servicos contratados.

10.2.10.2. Na hipdtese de a APPA instituir novos padrées, normas ou procedimentos
durante a vigéncia contratual que impactem a execugao dos servicos:

a) A APPA notificara formalmente a CONTRATADA sobre a nova diretriz;

b) A CONTRATADA apresentara uma Analise de Impacto, detalhando a viabilidade
técnica e eventuais custos adicionais ou necessidade de ajuste de prazos para a
adequacao, em prazo acordado entre as partes;

c) Caso a adequacdo ndo gere custos adicionais ou inviabilidade técnica, a
CONTRATADA devera implementa-la conforme prazo acordado de comum acordo;

d) Caso a adequacao exija investimentos, aquisi¢cao de novas ferramentas ou esforco
técnico superior ao contratado, a implementacao ficara condicionada a aprovacao
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prévia da APPA e a formalizagdo de aditivo contratual, reequilibrio ou uso de horas
de Consultoria/Projetos, conforme aplicavel.

10.2.11. Manter sigilo absoluto sobre todas as informagdes, dados e documentos
confidenciais da APPA a que tiver acesso em decorréncia do cumprimento do contrato, em
estrita conformidade com a Lei Geral de Protecao de Dados (LGPD) e o Termo de
Confidencialidade assinado.

10.2.12. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execu¢do ou de materiais empregados, e respondera por danos causados
diretamente a terceiros ou a empresa publica ou sociedade de economia mista,
independentemente da comprovagao de sua culpa ou dolo na execu¢ao do contrato,
aplicando-se o artigo 76 da Lei 13.303/2016.

10.2.13. Reconhecer e garantir que a APPA pertencerdo os direitos de propriedade
intelectual e direitos autorais sobre todos os artefatos desenvolvidos no ambito do
contrato, conforme detalhado na se¢ao 5.

10.2.14. Apresentar, quando solicitado pela APPA e tratado como Consultoria Técnica,
relatério de analise de ciclo de vida das tecnologias empregadas, com um plano de acdo
para mitigar riscos de obsolescéncia, a ser discutido pela APPA e a CONTRATADA no ambito
da melhoria continua.

10.2.15. Manter atualizados os seus dados no Cadastro Unificado de Fornecedores do
Estado do Parana, conforme legislacdo vigente.

10.2.16. Nao transferir a outrem, no todo ou em parte, o objeto do contrato, sem a prévia e
expressa anuéncia da APPA, ressalvadas as condi¢des de subcontratacdo previstas neste
Termo de Referéncia.

10.2.17. Nao permitir a utilizagdo de qualquer trabalho de pessoas menores de 16
(dezesseis) anos, exceto na condigao de aprendiz para os maiores de 14 (quatorze) anos, e
nao permitir o trabalho de menores de 18 (dezoito) anos em atividades noturnas, perigosas
ou insalubres.

10.2.18. Aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se
fizerem necessarios nos servigos, nos limites estabelecidos pela legislagdo aplicavel.

10.2.19. Manter todos os sistemas e solucdes objeto do contrato atualizados com as versoes
estaveis mais recentes disponibilizadas pelos fabricantes, garantindo a seguranca e o bom
desempenho do ambiente tecnolégico da APPA.

11. SANCOES ADMINISTRATIVAS:
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11.1. Pela inexecucdo total ou parcial do contrato, a CONTRATANTE podera, garantido o
contraditorio e aampla defesa, aplicar a CONTRATADA as seguintes sang¢des, conforme Art.
295 e seguintes do RILC da APPA:

a) Adverténcia, por escrito.
b) Multa, aplicada conforme a gravidade da infracao.

11.2. As multas serdo aplicadas conforme as disposicdes do Contrato e a tabela de
referéncia abaixo, sem prejuizo das glosas por descumprimento de ANS:

INFRAGAO PENALIDADE

Atraso injustificado no inicio de um servico | Multa conforme previsdo contratual para atrasos
demandado via Ordem de Servico. injustificados.

Ato praticado pela CONTRATADA que nao seja | Adverténcia. Em caso de reincidéncia, multa na forma da
suficiente para acarretar danos a | Clausula do Contrato.

CONTRATANTE, suas instalagdes, pessoas,
imagem, meio ambiente, ou a terceiros.

- Violagdo de clausula de sigilo ou seguranca da | Multa conforme previsdo contratual para total

informacao; inadimplemento de obrigacdo, ou inexecucgao parcial ou
- Recusa em participar ou dificultar a realizacdo | total do Contrato ou que configure hipotese de rescisdo
da transicdo contratual. contratual, sem prejuizo da rescisdo e apuragdo de

perdas e danos.

Recusa em cooperar com ou dificultar a Multa conforme previsdo contratual para total
realizagdo de: inadimplemento de obrigacdo, ou inexecuc¢ao parcial ou
- Auditorias; total do Contrato ou que configure hipdtese de rescisdo
- Processo de transferéncia de conhecimento; contratual.

- Processo de transicao do servigo.

Falha na manutengao da validade das Multa conforme previsdo contratual para total
credenciais dos funcionarios locais, causando inadimplemento de obrigacao, ou inexecuc¢ao parcial ou
dificuldades de acesso e atraso em total do Contrato ou que configure hipdtese de rescisdo
atendimento em areas de acesso controlado. contratual.

Tabela 14: Infragdes e Penalidades.

12. DA SUPRESSAO, RESCISAO E TRANSICAO DOS SERVICOS:
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12.1. O presente contrato podera ser rescindido nas hipoteses previstas no Regulamento
Interno de Licitacoes e Contratos (R/LC) da APPA, garantidos o contraditério e a ampla
defesa.

12.2. Supressao Parcial de Servigos:

12.2.1. A CONTRATANTE (APPA) podera, a seu exclusivo critério e por razdes de
conveniéncia administrativa, suprimir parcialmente o contrato em comum acordo e
respeitando os limites legais de alteracdo contratual, mediante notificacdo prévia a
CONTRATADA com antecedéncia minima de 90 (noventa) dias, conforme cronograma a ser
fornecido pela APPA.

12.2.2. O periodo de aviso prévio de supressdo parcial serd considerado o Periodo de
Transicao do Servigo. Durante este prazo, a CONTRATADA se obriga a manter a prestacao
do servico com os mesmos niveis de qualidade e a executar todas as atividades de
desmobilizacao e transferéncia de conhecimento relativas ao servico em questao,
conforme detalhado no Procedimento de Transi¢ao e Desmobilizacao de Servigos (item
5.9), para garantir uma transicao segura para um novo fornecedor ou para a APPA.

12.2.3. Asupressao parcial sera formalizada por meio de Termo Aditivo, com a consequente
reducao do valor contratual, sendo-lhe garantida a indenizacao na forma prevista do §2°
artigo 262 do RILC.

12.3. Rescisao Total do Contrato:

12.3.1. Por interesse da APPA: A CONTRATANTE podera rescindir a totalidade do contrato
a qualquer tempo, por razdes de seu exclusivo interesse, mediante aviso prévio formal a
CONTRATADA com antecedéncia minima de 90 (noventa) dias, conforme cronograma a
ser fornecido pela APPA.

12.3.2. Periodo de Transi¢do Contratual: O periodo de aviso prévio de resciso total
constitui o Periodo de Transi¢cdo Contratual. Durante este prazo, a CONTRATADA tem a
obrigacdo contratual de manter a execu¢do de todos os servicos nos niveis de servico
acordados e, simultaneamente, cooperar de forma irrestrita e proativa com a equipe da
APPA.

12.3.3. Obrigacoes Durante a Transi¢ao: A cooperacdo da CONTRATADA durante a
transicao inclui, mas ndo se limita a:

a) Executar todas as atividades previstas no Procedimento de Transicao e
Desmobilizacao de Servigos (item 5.9);

b) Realizar a entrega final e validagdo de toda a documentacado, cédigos-fonte,
scripts e bases de dados;

c) Participar de reunides de repasse de conhecimento técnico e de negdcio;
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d) Garantir que a transigdo ocorra de forma segura, integra e sem interrupgoes ou
degradagdo dos servicos.

13. DA GARANTIA CONTRATUAL:

13.1. Dispensa-se a exigéncia de prestacdao de garantia para a fiel execucao do presente
contrato, considerando a natureza juridica da CONTRATADA como sociedade de economia
mista integrante da Administracdo Publica Indireta do Estado do Parana, em
conformidade com as praticas e regulamentos aplicaveis a contratacGes entre entes da
administracdo publica.

14. ANEXOS:

Anexo | - Detalhamento dos Servicos da Central de Atendimento
Anexo Il - Detalhamento dos Servicos de Suporte ao Usuario e de Ambientes de TIC

Anexo Il - Detalhamento dos Servicos de Comunica¢do e Armazenamento em
Nuvem

e Anexo IV - Detalhamento dos Servicos de Infraestrutura e Computa¢ao em Nuvem
(laaS)

e Anexo V - Detalhamento dos Servicos para a Operagdo e Gestao das Solucoes
Corporativas da APPA
Anexo VI - Detalhamento dos Servicos para InformacgGes Estratégicas (BI)
Anexo VIl - Detalhamento dos Servicos de Desenvolvimento, Hospedagem e

Sustentacao de Portais

Anexo VIII - Detalhamento dos Servicos de Gestao de Documentos
Anexo IX - Detalhamento dos Servigos de Consultoria

Anexo X - Politica de Privacidade Especifica

15. MATRIZ DE RISCOS:

15.1. A Matriz de Riscos ¢ utilizada para priorizar as acGes e tipo de abordagem em relacgéo
aos riscos. E uma ferramenta visual que classifica, qualitativamente, os pesos dos impactos
e probabilidades, possibilitando visualizar rapidamente quais sao os riscos que devem
receber maior atengao.

15.2. Para o objeto do presente certame, foram avaliados somente os eventos que, se
ocorrerem, terao um efeito negativo sobre o projeto.

15.3. Na Matriz de Risco, foram elencados os principais riscos a serem mitigados, porém é
importante destacar que os riscos elencados ndo esgotam todas as possibilidades de riscos
existentes para a execucao dos projetos.

15.4. A Matriz de Risco desenvolvida para atendimento a este processo foi baseada no guia
“Matriz de Riscos - Gestao de Integridade, Riscos e Controles Internos da Gestdo” do

Ministério do Planejamento, Desenvolvimento e Gestao, versdo 1.1 - junho/2017.
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5
o 15 20 25
Catastrofico 5 Modoerad Critico Critico Critico
4
16 20
Grande 4 Mod:rad Critico Critico
1
M
P
Moderado A 3 3 Moderad 15
Pequeno Critico
C o]
T
o
) 4
Pequeno 2 Moderad Moderad
Pequeno
o} o
1 2 3 4 >
Insignificante 1 Moderad Moderad
Pequeno Pequeno Pequeno o o
1 2 3 4 5
PROBABILIDADE
Muito Baixa Baixa Possivel Alta Muito Alta

Tabela 15. Matriz de Riscos 5x5 - Niveis de Riscos
15.5. IMPACTO X PROBABILIDADE

15.5.1. Os niveis de riscos sdo delimitados com base no resultado da combinacdo de pesos
da perspectiva Impacto e da perspectiva Probabilidade. Para cada perspectiva foram
definidos os pesos e as suas descri¢oes.

15.5.2. Eixo Y - Escala de Impacto

15.5.2.1. Com a finalidade de reduzir a subjetividade nos julgamentos utilizados para
atribuir peso para a perspectiva impacto, além dos aspectos estratégico-operacional e
econdomico-financeiro, foram estabelecidas defini¢des para os pesos de 1 a 5:

a) Peso 5: Catastréfico - o impacto ocasiona colapso as acdes de gestdo, a
viabilidade estratégica pode ser comprometida;

b) Peso 4: Grande - o impacto compromete acentuadamente as acGes de gestao, os
objetivos estratégicos podem ser fortemente comprometidos;
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c) Peso 3: Moderado - o impacto € significativo no alcance das a¢des de gestdo;

d) Peso 2: Pequeno - o impacto é pouco relevante ao alcance das a¢des de gestao;

e) Peso 1: Insignificante - o impacto é minimo no alcance das a¢des de gestao.

Negocios /
Esforco de Servicosa | Intervencdo | Orcamentar
Gestao Regulagio | Reputagido | Sociedade | Hierarquica io Peso
15% 17% 12% 18% 13% 25% 100%
Com
destaque na
Evento com midia
potencial Determina nacional e - Exigiria a
. = . . Prejudica o . x
paralevaro | interrupcao | internaciona intervencao _ 5
- alcanceda >=25% -
negocio ou das |, podendo s do Catastrofico
- . . missao .
servico ao atividades atingir os Presidente
colapso objetivos
estratégicos
€ a missao
Evento Com algum
critico, mas | Determina destaque na -
uecoma acoes de midia Prejudica o Exigiria a
due . . alcanceda . ~ >=10%< 4
devida carater nacional, . intervencao
x o missdo da . 25% Grande
gestao pode | pecuniarios | provocando Unidade do Diretor
ser (multas) exposicao
suportado significativa
Evento Pode chegar
significativo . a midia -
& Determina Prejudica o L
que pode ser o provocando Exigiria a
. acOes de -~ alcancedos | . ~ _ 3
gerenciado . a exposicao L intervengao =3%<10%
carater objetivos Moderado
em . por um curto - do Gerente
. ~ . | corretivo , estratégicos
circunstanci periodo de
as normais tempo
Evento cujas
consequénci
as podem
ser . - Exigiria a
. Determina Tendea Prejudica o . & x
absorvidas, ~ L . intervencao
acoes de limitar-se as | alcance das _ 2
mas . do >=1%<3%
carater partes metas do Pequeno
carecem de . . . Coordenado
orientativo envolvidas processo
esforco da r
gestdo para
minimizar o
impacto
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Evento cujo Seria
impacto
Impacto Pouco ou alcangada
pode ser Pouco ou apenas nenhum no 1
absorvido nenhum . P . . <1% Insignificant
. . interno / impacto nas | funcioname
por meiode [ impacto . e
Atividades sem impacto | metas nto normal
normais da atividade

Tabela 16. Impacto - Fatores de Andlise/Orientagdes para atribui¢do de pesos.
15.5.3. Eixo X - Escala de Probabilidade

15.5.3.1. Nesta perspectiva, estao sendo considerados os seguintes pesos para a frequéncia
observada/esperada do evento, considerando as defini¢des a seguir:

a) Peso 5: Muito Alta - 0 evento é esperado na maioria das circunstancias;
b) Peso 4: Alta - o evento provavelmente ocorre na maioria das circunstancias;
c) Peso 3: Possivel - 0 evento deve ocorrer em algum momento;
d) Peso 2: Baixa - 0 evento pode ocorrer em algum momento;
e) Peso 1: Muito Baixa - o evento pode ocorrer apenas em circunstancias
excepcionais.
Probabilidade
Frequéncia Observada ..
Escala 9 / Descritivo da Escala
Esperada
. Evento esperado que ocorra na
5 - Muito alta >= 90% Tt0 esperado que oc
maioria das circunstancias
Evento provavelmente ocorra na
4-Alta >= 509 < 90% o provay €0
maioria das circunstancias
, _ Evento deve ocorrer em algum
3 - Possivel >=30% < 50%
momento
. Evento pode ocorrer em algum
2 - Baixa >=10% <30%
momento
. . Evento pode ocorrer apenas em
1 - Muito baixa <10% . pA . . p
circunstancias opcionais

Tabela 17: Probabilidade/Orientagdes para atribuicdo de pesos
15.6. Nivel de Risco

15.6.1. O nivel de risco expressa a magnitude de um determinado evento de risco, em
termos da combinagao de seu impacto e probabilidade de ocorréncia.
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15.6.2. Cada nivel de risco esta representado por uma area com tonalidade especifica na
Matriz. Cada area possui um intervalo de resultados em funcdo do calculo dos pesos
atribuidos para a perspectiva “impacto” (eixo y - considerando os aspectos de ordem
estratégico operacional e econémico-financeiro), e dos pesos atribuidos para a perspectiva
“probabilidade” (eixo x - considerando a frequéncia observada/esperada).

Niveis Pontuacdo

RC - Risco Critico

RA - Risco Alto
RM - Risco Moderado >=4<=6
RP - Risco Pequeno >=1<=3
Tabela 18: Escala de Nivel de Risco
15.7. Matriz de Riscos
IMPACTO
FATORES DE ANALISE
Estratégico-Operacional Ec.onomlf:o ’
Financeiro Peso
ID de
Riscos | Esf Negéci -
storgo o o ego.cws\/ Intervencao Valor
de Regulacao | Reputagao | Servigos a Hierdrauica | Orcamentario
Gestdo Sociedade L ¢
15% 17% 12% 18% 13% 25% 100%
RO1 5 5 5 5 5 3 5
RO2 4 5 5 4 4 5 5
RO3 3 2 2 3 3 3 3
RO4 3 3 2 3 3 2 3
ROS5 5 2 3 5 5 5 4
RO6 4 4 4 4 4 3 4
RO7 2 1 1 2 2 1 1
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ROS 4 2 3 3 4 4 3
RO9 4 3 3 4 4 3 3
R10 4 2 2 4 4 3 3
R11 5 2 4 5 5 4 4
R12 3 2 2 2 3 3 3
R13 4 2 2 3 4 4 3
R14 5 5 5 5 5 4 5
R15 5 3 3 5 5 5 4
R16 4 2 3 4 4 3 3
R17 4 2 3 4 4 3 3
R18 4 4 4 4 4 4 4
R19 5 5 5 5 5 4 5
R20 3 3 4 3 4 4 4

Tabela 19: Matriz de Riscos - Cdlculo de Impacto

ID | Fase* Descricao do Risco P 1 Pxl N“{el do
Risco
RO1 GC Falha ou Indisponibilidade de Servicos Criticos. 3 5 15 0
RO2 e Incidente de Seguranca (Perda ou Vazamento de 5 5 10 Al
Dados).
RO3 e _Obsolescenaa Tecnoldgica dos sistemas ou da 3 3 9 i
infraestrutura.
R0O4 GC | Nao Atendimento dos SLAs pela contratada. 3 3 9 Alta
RO5 e Depend,er.\aa Estrategica e.Apr|5|onamento 4 4 16 i
Tecnoldgico (Vendor Lock-in).
ROG e Falha na Seguranca Fisica do Data Center da ) 4 8 Ty
contratada.
RO7 GC | Resisténcia a Mudanca por parte dos usuarios da APPA. 3 1 3 Pequeno
RO8 GC Escalada de Custos Pés-Privatizag&o. 4 3 12 Alta
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R0O9 GC | Descontinuacao de Servicos de Nicho. 3 3 9 Alto
R10 GC Fuga de Talentos (Brain Drain) na Contratada. 4 3 12 Alto
R1L e Eca):l?ar;z'Transferéncia de Conhecimento ao final do 3 4 1 Alto
R12 GC | Variacdo de Precos para Servicos Nao Catalogados. 4 3 12 Alto
R13 e Governanca de Mudancas Ineficaz (Ponto Unico de 4 3 1 Alto
Falha).
R14 GC | Falha na Recuperagdo de Desastres (Restore). 3 5 15 Critico
R15 GC | Ambiguidade na Propriedade Intelectual. 4 4 16 Critico
R16 GC Risco de Integracdo com Terceiros. 3 3 9 Alto
R17 GC | Obsolescéncia Acelerada Pés-Privatizagio. 3 3 9 Alto
Risco de Seguranca na Cadeia de Suprimentos de
RIS e Software: Introducdo de vulnerabilidades por 3 4 1

subcontratados de desenvolvimento, ndo detectadas
pelo processo de revisao da CONTRATADA.

Falha no Protocolo de Acesso Emergencial:
Impossibilidade de acesso fisico de um especialista-
R19 GC | chave da CONTRATADA em uma emergéncia critica por 2 5 10
barreiras burocraticas (ex: credencial vencida),
prolongando a indisponibilidade de um servigo vital.

Risco de Integridade na Medicdao de Desempenho:
Manipulagdo ou imprecisdo nos relatérios de ANS
R20 GC | gerados pela ferramenta da CONTRATADA, levando a 4 4 16 Critico
pagamentos indevidos e ndo aplicacdao de multas,

mascarando a degradacdo da qualidade do servico.

Tabela 20: Matriz de Riscos - Andlise Inerente:

Legenda:

* Fase PC - Planejamento da Contratagdo;
* Fase SF - Selegdo de Fornecedores;

* Fase GC - Gestdo do Contrato.

15.8. Resposta a Riscos

Parametro de
, . Descricao do Analise para . -
N R . . ~ T R A
ivel de Risco Nivel de Risco Adogdo de ipo de Resposta ¢ao de Controle
Resposta
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Indica que
nenhuma opgap de Custo
resposta foi . .
. o desproporcional, Descontinuar as
- identificada para . . -
Critico reduzir a capacidade Evitar atividades que
- limitada diante do geram riscos
probabilidade e o L o
. , risco identificado
impacto a nivel
aceitavel
Indi i N .
nd|c§ queo FI?CO . em todos os Adotar medidas
residual sera riscos podem ser .
. . para reduzir a
reduzidoa um transferidos. . .
, , . Reduzir probabilidade ou
nivel compativel Exemplo: Risco de . .
A . impacto dos riscos,
com a toleranciaa | Imagem, Risco de
. ~ ou ambos
riscos Reputacao
Reduzira
probabilidade ou
Indica que o risco |mpach p‘ela
. . transferéncia ou
residual sera . -
. Reduzir . compartilhamento
reduzido aum - Compartilhar ou
Moderado , , probabilidade ou . de uma parte do
nivel compativel | . Transferir .
A impacto, ou ambos risco. (seguro,
com a tolerancia a ~
. transagOes de
riscos
hedge ou
terceirizacdo da
atividade).
Indica que o risco Verificar a N3do adotar
. d e possibilidade de medidas para
inerente ja estd . .
Pequeno retirar controles Aceitar atenuar
dentro da . .
A considerados probabilidade ou o
toleréncia a risco - ) .
desnecessarios impacto dos riscos
Tabela 21: Nivel de Risco e Resposta a Riscos
Niveldo | Tipode o q
ID . 5 Acao de Controle Responsavel
Risco Resposta
Exigir no TR Acordos de Nivel de Servi¢o (ANS) para
. disponibilidade (Uptime) alta de sistemas criticos, com APPA/
RO1 0 Reduzir . . . .
penalidades financeiras progressivas e escalonadas por Celepar
tempo de indisponibilidade.
Exigir no TR a apresentacdo de um Plano de Seguranca
R02 ‘ Reduzir da Informacao especifico para o ambiente da APPA, APPA/
incluindo politica de backup com ANS de restore, e Celepar
conformidade com a LGPD.
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Planejamento de evolucdo tecnoldgica e atualizagdo de
Reduzir | versGes por conta e risco da Celepar. Consultoria para
prospeccao de tecnologias por parte da APPA.

APPA/

RO3 Celepar

Definicdo clara dos SLAs no TR, monitoramento continuo
Reduzir | pela APPA, aplicacdo de penalidades, reunies de APPA
acompanhamento.

RO4

Clausula de Soberania Tecnoldgica: Exigir no contrato a
os direitos de propriedade intelectual e direitos autorais
dos produtos, softwares e artefatos desenvolvidos no
ambito do Contrato , incluindo cédigo-fonte, scripts e
bibliotecas necessarias para compilagdo e execugéo
autdnoma. E vedado o reequilibrio econdmico-financeiro
Mitigar/ | a Celepar em razdo desta clausula.

RO5 Critico Reduzir

APPA/Celepar

A Clausula de supressdo parcial e/ou rescisdo contratual
por exclusivo interesse da APPA, com a obrigacdo por
parte da Celepar de elaborar e implantar Plano de
Transicdo, ndo acarretard reequilibrio econémico
financeiro em favor da Celepar, apenas indenizacdo
prevista do §2° artigo 262 do RILC.

Responsabilidade da Celepar em manter a seguranga e
Transferir | infraestrutura adequada de seu Data Center Celepar
(certificacGes, redundancias).

RO6

Comunicacdo clara, treinamentos, suporte técnico
eficiente, envolvimento dos usuarios na homologacdo de
novas soluces. (Risco aceitavel, controle padréo)

Aceitar /
Reduzir

APPA/

RO7 | Pequeno Celepar

Clausula de Blindagem Financeira: Reajuste anual
conforme indice previsto contratualmente. Vedado
reequilibrio econémico-financeiro para cobrir variagdes
de custos ordinarios, flutuacdes de mercado ou
eventuais ineficiéncias operacionais da Contratada. O
Mitigar | reequilibrio econdmico-financeiro somente sera APPA/Celepar
admitido nas hipoteses previstas nos artigos 274 e 275 do
RILC. A tabela de precos de referéncia para toda a
vigéncia, que servira de base para negociacdo de novos
servicos e ndo sofrera acréscimo de valores, a ndo ser em
razao da aplicacdo de reajuste contratual.

RO8

O contrato deve listar os sistemas criticos e vedar a
Reduzir | descontinuacgdo unilateral pela contratada durante a APPA
vigéncia.

RO9

Clausula de Gestdo de Conhecimento Continuo: Exigir
Mitigar | que a CONTRATADA compartilhe com a APPA todos os
seus repositorios de conhecimento (ex: wiki, registros

APPA /

R10 Celepar
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documentais, plantas e graficos) sempre que possivel e
existente.

Clausula de Transigdo Contratual com Provas de
Capacidade: Instituir um "Servigo de Transi¢ao"
obrigatdrio com entregas auditaveis. O aceite formal das
Reduzir/ | etapas sera condicionado a execugdo bem-sucedida de

Mitigar | tarefas complexas (ex: deploy, restore, debug) pela
equipe da APPA ou novo fornecedor, baseando-se
exclusivamente na documentacao e conhecimento
transferido.

R11 APPA

Incluir no contrato que qualquer servi¢o novo, nao
Reduzir | previsto no catalogo original, devera ser objeto de termo | APPA/Celepar
aditivo ou novo contrato.

R12

Clausula de Aceite pelo Solicitante: somente serdo
faturadas OS e pedidos de melhoria apds aceite formal
de concluséo pelo solicitante da area de negdcios,
registrado na ferramenta de Service Desk (ou termo de
aceite equivalente); na auséncia de aceite, glosa
automatica do item.

R13 Mitigar APPA

Formalizar no TR a elaboragdo conjunta de plano de BDR
com implementagdo faseada priorizando sistemas
critico.

Transferir
/ Mitigar

APPA /

NZW  Critico
Celepar

Clausula de Propriedade Intelectual e Uso: Substituir o
termo "cotitularidade" por clausulas que garantam a
APPA os direitos de propriedade intelectual e direitos
R15 Critico Mitigar autorais conforme Art. 17, I, 'h', da Instrucdo Normativa APPA/Celepar
SGD/ME n°94/2022 e incorporar a Clausula de Soberania
Tecnoldgica, sendo vedado qualquer reequilibrio
econdémico-financeiro em razdo desta clausula

Matriz de Responsabilidade (RACI) para Integracdes:
Exigir no TR a elaboracdo conjunta de uma Matriz RACI

. . . . APPA
R16 Reduzir | para o suporte a sistemas integrados, definindo Cele a/r
claramente o papel da CONTRATADA e dos fornecedores P
terceiros no diagnéstico e solugdo de incidentes.
Clausula de Ciclo de Vida Tecnoldgico: ACONTRATADA
devera apresentar relatdrios de analise de ciclo de vida
. das tecnologias empregadas, com um plano de agdo para APPA /
R17 Reduzir . . N .
mitigar riscos de obsolescéncia, a ser negociado no Celepar
ambito de consultoria especializada sob demanda da
APPA.
. Clausula de Auditoria de Terceiros: Exigir que o contrato
Mitigar / s S . I
R18 Reduzir dé a APPA o direito de auditar (ou contratar auditoria) os APPA

processos de revisdo e os padrdes de seguranca
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aplicados pela CONTRATADA aos seus subcontratados.

Gestdo Preventiva de Credenciais e Prontiddo 24x7 para
atendimento local: manter, por dominio critico, pelo
menos um especialista disponivel em regime de plantdo
na escala 24x7, assegurando que a equipe geral possua
mais membros credenciados; Comprovar, mensalmente,
a validade das credenciais, treinamentos obrigatdrios e
autorizacGes da equipe designada, anexando a relacdo
nominal e evidéncias documentais ao Relatério Mensal
de Execucdo; implementar alertas de vencimento em T-
60/T-30/T-7 dias;

R19 Reduzir APPA

Clausula de Auditoria de Desempenho: Incluir no
contrato o direito da APPA de realizar auditorias
independentes sobre os dados de ANS. A fiscalizacdo
técnica devera, mensalmente, validar por amostragem APPA
os tickets de servico (especialmente os criticos e os que
violaram o SLA), cruzando os dados do sistema com o
relato dos usuarios e logs, antes de atestar a fatura.

Mitigar /

R20 Critico Reduzir

Tabela 22: Resposta a Riscos
16. RESPONSAVEIS:

16.1. Elaboracao do TR:

(Assinado Eletronicamente) (Assinado Eletronicamente)
Vinicius Rodrigo Teixeira Luiz Claudio Duarte Dalmolin
Matricula 9940 Matricula 9942
Coordenador (CINCO) Coordenador (CSDAD)
(Assinado Eletronicamente) (Assinado Eletronicamente)
William Koch Wanice Cavalheiro Violim
Matricula 2159 9949
Coordenador (COSIST) Gerente (GTEC)

Paranagua, 9 de fevereiro de 2026
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO|
DETALHAMENTO DOS SERVICOS DA CENTRAL DE ATENDIMENTO

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificages técnicas, as unidades de medida, os Acordos de
Nivel de Servico (ANS) e as obrigacdes especificas para a prestacdo dos Servicos da
Central de Atendimento, que constitui o ponto Unico de contato (Single Point of Contact -
SPOC) para os usudrios da Portos do Parana (APPA) registrarem e encaminharem suas
demandas de Tecnologia da Informacao e Comunicagao (7/C).

1.2. Os servicos aqui descritos visam prover um atendimento estruturado, eficiente e
mensuravel, em conformidade com as necessidades operacionais da APPA.

1.3. Todas as especificacdes de servicos, descri¢cbes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "CELEPAR -
Servicos da Central de Atendimento Celepar - v2.6", garantindo total conformidade e
alinhamento com os servicos padronizados ofertados.

2. DESCRICAO DETALHADA DOS SERVICOS:

2.1. A Central de Atendimento serd composta por dois canais de atendimento principais,
operando de forma integrada:

2.1.1. Atendimento através de Unidade de Resposta Audivel (URA):

2.1.1.1. Consiste em um canal de atendimento telefonico automatizado, realizado por meio
de uma arvore de decisGes interativa. A URA devera ser capaz de:

a) Comunicar mensagens/avisos pré-gravados da APPA/CELEPAR.

b) Realizar o correto direcionamento das chamadas para as filas de atendimento
humano, com base nas op¢oes selecionadas pelo usuario.

2.1.1.2. A arvore de decisGes e os scripts da URA serdo definidos pela APPA e deverao ser
implementados e mantidos pela CONTRATADA, permitindo atualizagGes ageis sempre que
necessario.

2.1.2. Atendimento através de Telefone (Atendimento Humano):
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2.1.2.1. Consiste nainteracdo direta entre um agente da CONTRATADA e o usuario da APPA,
via telefone, para o tratamento de demandas que ndao puderam ser resolvidas pela URA ou
que exigem analise especializada.

2.1.2.2. Este servico é responsavel por registrar, classificar, priorizar, diagnosticar e, sempre
que possivel, resolver incidentes e requisi¢cdes de servico no primeiro contato, ou escalonar
o chamado para as equipes de suporte de segundo e terceiro niveis, quando necessario.

2.1.2.3. Aequipe de atendimento devera ser composta por profissionais com conhecimento
adequado para compreender e registrar com precisao as demandas do ambiente de TIC da
APPA.

2.2. Escopo de Sistemas e Servigos Atendidos

2.2.1. Aseguir é apresentada a lista inicial, de carater ndo exaustivo, dos sistemas, produtos
e servicos da APPA que serdo objeto dos atendimentos realizados pela Central de
Atendimento. Esta lista podera ser atualizada periodicamente mediante acordo formal
entre a CONTRATADA e a fiscalizacao do contrato da CONTRATANTE, para refletir as
necessidades evolutivas do ambiente de TIC da Portos do Parana.

2.2.2. O suporte de primeiro nivel para os itens listados abaixo inclui, mas nado se limita, a
orientagdo sobre o uso, esclarecimento de duvidas, suporte para reinicializacdo de senhas,
diagndstico inicial de incidentes e o correto escalonamento para as equipes de suporte de
segundo e terceiro niveis.

Servico/Sistema Descri¢do do Suporte de Primeiro Nivel

Disponibilidade do sistema, orienta¢do para reinicializacao de

Expresso Mail )
P senha e escalonamento de erros de sistema.

Sentinela Orientagdo para reinicializacao de senha.

Central de Seguranca | Orientacao para reinicializacao de senha.

Disponibilidade do sistema, orienta¢do para reinicializa¢ao de

Drive )
senha e escalonamento de erros de sistema.

Esta¢Oes de Trabalho | Acesso remoto de primeiro nivel e escalonamento de
(endpoints) requisicoes de servico e incidentes.
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NAS Escalonamento de requisi¢des de servico e incidentes.
APPAWeb . A . . o s e
’ Disponibilidade do sistema, orientagao para reinicializacao de
APPAAduana e .
‘e senha e escalonamento de erros de sistema.
APPAGrafico

Carga Online

Disponibilidade do sistema, orienta¢do para reinicializacao de
senha e escalonamento de erros de sistema.

Disponibilidade do sistema, orienta¢do para reinicializa¢ao de

A .
sco senha e escalonamento de erros de sistema.
Disponibilidade do sistema, orienta¢do para reinicializacao de
Infoger .
senha e escalonamento de erros de sistema.
Apontamentos de Disponibilidade do sistema, orientagado para reinicializacao de

Nao Conformidade

senha e escalonamento de erros de sistema.

Credenciamento de
Usuarios - SICS

Disponibilidade do sistema, orientagao para reinicializacao de
senha e escalonamento de erros de sistema.

Fiscalizacao de
Arrendamento

Disponibilidade do sistema, orientagao para reinicializacao de
senha e escalonamento de erros de sistema.

Classificacao de
Produtos

Disponibilidade do sistema, orientacado para reinicializacao de
senha e escalonamento de erros de sistema.

Integracao das
Balancgas de Fluxo -
SIBF

Disponibilidade do sistema e escalonamento de erros de
sistema.

Informacgodes
Estratégicas BI

Disponibilidade do sistema, escalonamento para
reinicializacao de senha e erros de sistema.

Documentador

Disponibilidade do sistema, orienta¢do para reinicializacao de
senha e escalonamento de erros de sistema.
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. T i . T i

Sistemas de Terceiros Disponibilidade de servidores e rede; escalonamento de erros
Hospedados na de sistema

Nuvem CELEPAR .

Tabela 1: Escopo de Sistemas e Servigos Atendidos.

3. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO:

3.1. Os servicos deste anexo serdo medidos e faturados conforme o catalogo abaixo, com
base no consumo mensal efetivo, tendo as quantidades projetadas no ETP como limite
maximo contratual.

ITE CODD(I)GO DESCRIQKO UNIDADE DE | FATURAMEN | QUANTIDA
M SERVICO MEDIDA TO DE MAXIMA
1 CR.URA.OL Atendimento atraves Atendlm?nto Varisvel 600

de URA por mées
5 CRTELOL Atendimento atraves Atendlm?nto Varisvel 100
de Telefone por més

Tabela 2: Catdlogo de Servicos da Central de Atendimento.

4. ACORDO DE NIVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDIGAO DE RESULTADO
(IMR):

4.1. A qualidade dos servicos sera aferida pelos seguintes indicadores, que compdem o
Instrumento de Medicao de Resultado (/MR) desta contratacdo. O descumprimento das
metas estabelecidas implicara em glosas (descontos) no faturamento mensal, conforme as
faixas de ajuste definidas.

4.2. Indicador 1: Cumprimento do Atendimento Telefonico

Tépico Descri¢do
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Descricao do

. Atendimento - Atendimento Telefonico
Indicador

Medir a capacidade da Central de Atendimento em atender o
Finalidade volume de chamadas que chegam a fila de espera, evitando que o
cliente/usudrio fique sem o atendimento (desisténcia).

Cumprimento de 85% do nivel de servico aos atendimentos

Meta a Cumprir
P prestados.

Instrumento de

o Relatdério mensal.
Medicao

Forma de Média de cumprimento do nivel de servico para atendimento ao
Acompanhamento | canal telefonico.

Periodicidade Mensal.

A taxa de cumprimento para o canal é obtida a partir da relacdo da
quantidade de ligagoes atendidas pelo total das ligacdes aceitas na

fila.
Mecanismo de (Y%cumprimento=solicita¢Ges atendidas no critério
Calculo estabelecido/N° total atendido)

Taxa de cumprimento=Média aritmética dos percentuais de
cumprimento do nivel de servico de atendimento pelo canal
Telefone no periodo.
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- Superior ou igual a 85% - Pagamento integral do servico
correspondente;

- Entre 80% e inferior a 85% - Pagamento integral do servigo
correspondente, com adverténcia;

Faixas de Ajuste no | - Entre 70% e inferior a 80% - Glosa de 1 % sobre o valor do servico
Pagamento (Glosa) | correspondente;

- Entre 50% e inferior a 70% - Glosa de 3 % sobre o valor do servico
correspondente;

- Abaixo de 50% - Glosa de 3% sobre o valor do servico
correspondente e demais sang¢oes previstas em contrato.

Tabela 3: Indicador 1: Cumprimento do Atendimento Telefénico.

4.3. Indicador 2: Taxa de Atuacao em Incidentes do Servico de URA

Tépico Descri¢do
Descricao do Indicador da Taxa de Atuacao nos Incidentes do canal URA -
Indicador dentro dos prazos estabelecidos.

Garantir que a CONTRATADA inicie o suporte técnico para a
Finalidade solucao de falhas (incidentes) no servico de URA dentro do
prazo estabelecido.

Taxa de atuacao com desvio inferior a 10% do estabelecido.
Meta a Cumprir (Corresponde a iniciar suporte em até 2 horas a partir do
registro do incidente).

Instrumento de

.~ Relatério do sumario de incidentes reportados no més.
Medicao
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Analise mensal dos relatérios de incidentes que tenham

orma de causado indisponibilidade ou mau funcionamento do servi¢co
Acompanhamento
de URA.
Periodicidade Mensal.

Tempo efetivo até o inicio da abordagem do incidente / Tempo
estabelecido para atuagao no incidente, ou seja:

Diferenca relativa = (Tempo efetivo - Tempo estabelecido) /
Mecanismo de Calculo | Tempo Estabelecido)
Se Diferencga relativa for menor que zero, utiliza-se zero.

Taxa de Desvio = Média aritmética (Diferenca Relativa)
considerando-se todos os incidentes registrados no periodo).

- Menorouigual a 0,10 - Pagamento integral do servico
correspondente;
-De 0,11 20,30 - Pagamento integral do servigco

Faixas de Ajuste no correspondente, com adverténcia;
Pagamento (Glosa) em | - De 0,31 a 0,50 - Glosa de 1 % sobre o valor do servico

funcao da Taxa de correspondente;

Desvio -De 0,50 a 0,80 - Glosa de 3 % sobre o valor do servico

correspondente;
- Acima de 0,80 - Glosa de 3% sobre o valor do servico
correspondente e demais sancdes previstas em contrato.

Tabela 4: Indicador 2: Taxa de Atuagdo em Incidentes do Servigo de URA.
5. METODOLOGIA DE AFERIQﬂO E APURAQAO:

5.1. Ao final de cada periodo de prestacado de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatério Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servicos prestados e os respectivos indicadores de
Nivel de Servico (ANS) apurados no periodo, conforme as tabelas deste anexo;
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b) A previsao detalhada dos valores a serem faturados, permitindo a identificagdo
clara de todas as causas que resultaram em varia¢des no valor total em relagdo ao
periodo anterior.

5.2. A equipe de fiscalizacdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentacao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacao ou apontar as corre¢des
necessarias.

5.3. A apuragao final dos indicadores servira de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento serd realizado conforme os prazos e condicGes estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS:
6.1. Obrigacoes da CONTRATADA:

6.1.1. Prover e manter toda a infraestrutura tecnoldgica necessaria para a Central de
Atendimento, incluindo sistema de telefonia, DAC/ACD e software de gestao de chamados.

6.1.2. Alocar profissionais em nimero suficiente e com a qualificacdo necessaria para
cumprir os ANS estabelecidos.

6.1.3. Gravar 100% das ligacGes do atendimento telefonico humano e disponibiliza-las a
fiscalizacao da APPA sempre que solicitado.

6.1.4. Implementar e atualizar os scripts e a arvore de menus da URA conforme solicitagdo
e aprovacao da APPA.

6.1.5. Fornecer os relatérios mensais de desempenho de forma detalhada e transparente.

6.1.6. Colaborar ativamente com a equipe da APPA na criagao, manutengao e melhoria
continua da base de conhecimento e dos guias de atendimento, propondo novos artigos,
scripts e procedimentos baseados nos incidentes e requisicdes mais recorrentes, visando
aumentar a taxa de resolugdo no primeiro nivel.

6.2. Obrigacoes da CONTRATANTE (APPA):

6.2.1. Fornecer e manter os troncos e linhas telefonicas necessarios para o recebimento das
chamadas.

6.2.2. Definir, documentar e aprovar os scripts e fluxos de atendimento da URA.

A

ECO PORTS
CERTIRED
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6.2.3. Disponibilizar e manter atualizada uma base de conhecimento com os procedimentos
e informacdes que deverao ser utilizados pelos agentes da Central de Atendimento para o
suporte de primeiro nivel.

6.2.4. Definir e manter atualizada a lista de contatos das equipes de suporte internas da
APPA para o escalonamento de chamados.
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO 1l
DETALHAMENTO DOS SERVICOS DE SUPORTE AO USUARIO E DE AMBIENTES DE
TIC

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificagGes técnicas, as unidades de medida, os Acordos de
Nivel de Servico (ANS) e as obrigacdes especificas para a prestacdo dos Servicos de
Suporte ao Usuario e de Ambientes de TIC.

1.2. O objetivo é prover um servico de suporte técnico reativo e proativo que garanta a
funcionalidade, a seguranca e a performance do parque de microinformatica da Portos do
Parana (APPA), assegurando que os colaboradores tenham as ferramentas tecnoldgicas
necessarias para o desempenho de suas atividades.

1.3. Todas as especificagdes de servicos, descricbes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "CELEPAR -
Servicos de Gestao de Ambientes de TIC - v2.0", garantindo total conformidade e
alinhamento com os servicos padronizados ofertados.

2. DESCRIGCAO DETALHADA DOS SERVICOS:

2.1. Os servicos deste escopo sdo baseados no catalogo da CONTRATADA e divididos em
dois componentes principais:

2.1.1. Administracao e Suporte de Ambientes de TIC: Este servico visa garantir a
seguranca da informacao, a disponibilidade e o funcionamento adequado do ambiente de
TIC da Portos do Parana (APPA) por meio de boas préticas na administracdo do ambiente
e suporte tecnolégico. Compreende a atuagdo nas seguintes areas:

a) Administracao de Ambientes: Planejamento, gerenciamento e monitoramento
do Ambiente de TIC. As atividades incluem:

e Instalacdao, administracao, manutencao e suporte de servidores com
sistemas operacionais suportados (Linux/Windows).

e Administragdo de servigos de rede como Controlador de dominio, DHCP,
DNS, Servidor de Arquivos e Proxy.
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e AcOes para garantir a disponibilidade dos servicos, como monitoramento,
aplicacdo de atualizagGes de seguranca, diagnostico e solugado de problemas.
e Definicdo eimplementacdo de politicas de cdpia de seguranca (backup), com
aprovacao da APPA.
Documentacao dos servidores e servicos de rede.
Gerenciamento de contas de usuarios, grupos e politicas de acesso.
Gerenciamento do Servidor de Arquivos (pastas, permissdes) e servicos de
impressao.

b) Servicos Integrados de Suporte a Usuarios: Atendimento ao usudrio final no
ambito da estacdo de trabalho (software e hardware) e periféricos. As atividades
incluem:

e Suporte técnico com orientagdo aos usuarios, instalacdo e configuracdo de
softwares (conforme lista de softwares suportados no catdlogo) e periféricos
(impressoras, escdneres, etc.).

Apoio na utilizagdo de recursos de rede local.
AcOes para restabelecer o funcionamento de sistemas operacionais e
softwares em caso de falha.

e Administracao da estacao de trabalho, incluindo a manutencdao de
inventario, a funcionalidade do antivirus corporativo e a aplicacdo de
atualizacOes de seguranca do sistema operacional.

e Limitagao: O suporte ndoincluia manipulagao de dados dentro dos sistemas
de negdcio da APPA, sendo limitado a verificagdo de disponibilidade,
conectividade e registro de incidentes. Ndo havera backup dos arquivos
locais das estacdes de trabalho dos funcionarios da APPA, portanto, os dados
de trabalho deverdo ser mantidos no NAS “Setores”.

c) Supervisao de Equipe e Servigos: Gestdo dos servicos contratados por um
preposto da CONTRATADA, que monitorara e avaliara continuamente os resultados
para o cumprimento do nivel de servico.

2.1.2. Melhoria Continua de Ambientes de TIC: Servico prestado sob demanda, por meio
de horas técnicas, que abrange a orientacdo técnica para adequacbes da infraestrutura
légica (cabeamento e ativos de rede), computadores, softwares e a atualizacdo da
documentacao dos ambientes.

e A prestacdo do servico requer um levantamento e analise do ambiente de TIC da
APPA, resultando em relatoérios que orientarao as agoes.

e A execucao se dara por projeto, formalizado através de um Termo de Abertura de
Projeto (TAP) que contera escopo, cronograma e estimativa de horas/custo.
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e Limitacao: Ndo inclui a producdo de documentagdo para infraestrutura elétrica,
certificagdo de pontos de rede, instalagcao de infraestrutura ou o fornecimento de
materiais.

3. CATALOGO DE SERVICOS E UNIDADES DE MEDIDA

3.1. Os servicos deste anexo serdo medidos e faturados conforme o catalogo abaixo, com
base no consumo mensal efetivo.

c6DIGO DO ~ UNIDADE DE QUANTIDADE
ITEM SERVICO DESCRICAO MEDIDA FATURAMENTO MAXIMA
1 SU.USU.01 | Suporte a Usuérios Conta por més Variavel 1.200
2 SU.EST.01 Suporte a Estacges de Estacdo por més Variavel 600
Trabalho
Melhoria Continua para R .
3 SU.MCG.01 Gest3o de Ambientes TIC Hora por més Variavel 100
4 SU.RED.01 Redgs adm|n|s'Fradas no Redes por més Variavel 6
ambiente do cliente
Redes administradas no
5 SU.RED.02 | ambiente Data Center da Redes por més Variavel 7
CELEPAR
Servidores
6 SU.SAAO1 admlnls.trados SerV|doAres por Varizvel 2
no ambiente do més
cliente
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Servidores administrados Servidores por
7 SU.SAA.02 | no ambiente Data Center més P Variavel 80
da CELEPAR
2
8 SU.LOC.01 Locall.dades de Locahdaﬂdes por Varizvel ,
atendimento més (Paranagua e
Antonina)
- Periféri .
9 SU.PER.01 | Suporte a Periféricos en renrécso por Variavel 100

Tabela 1: Catdlogo de Servicos de Suporte.

4. ACORDO DE NiVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDICAO DE RESULTADO

(IMR)

4.1. A qualidade dos servicos sera aferida pelos indicadores definidos no catalogo da
CONTRATADA. O descumprimento das metas implicara em glosas no faturamento,
conforme os mecanismos de calculo especificados.

4.2. ANS para o Servico de Administragao e Suporte de Ambientes de TIC

4.2.1. Os atendimentos sdo classificados como Incidente (interrup¢do ndo planejada de um
servico) ou Requisicdo (execucdo de um servico padronizado). Os prazos e metas sao

definidos a seguir:

Tipo de Solicitacao de Servico

Tempo de Resposta

Incidente

3 horas Uteis

Requisicao

3 horas Uteis
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Atendimentos Emergenciais (fora Inicio do atendimento em até 2 horas corridas, apds abertura de
de horario normal) chamado, com agdo ininterrupta até solucdo ou contorno.

Tabela 2: Tipo de Solicitagdo de Servigo e Tempos de Resposta.
4.2.2. Defini¢oes Importantes:

e Tempo de Resposta: Corresponde ao tempo decorrido desde a abertura do
chamado até o 1° contato pela equipe de suporte.

e O prazo de atendimento comeca a contar a partir da abertura da solicitacao, se
feita dentro do horario de prestacdo dos servicos; caso contrario, a partir da
primeira hora do préximo ciclo de trabalho.

e O tempo de atendimento ndo sera contabilizado para efeito de nivel de servico
quando a solugao depender de a¢des ou recursos da APPA (incluindo
autorizacdes), de terceiros, ou em outras condi¢oes especificadas na secao 2.10 do
catalogo da CONTRATADA.

4.2.3. 0 indicador principal para este servico mede o cumprimento do Tempo de Resposta.

Tépico Descri¢do

Indicador Taxa de cumprimento do Tempo de Resposta

Cumprimento de 75% do nivel de servigo para todos os tipos de solicitacdo de

Meta a Cumprir .
servico.

Formade

Relatério mensal extraido da ferramenta de gestdo da CONTRATADA.
Acompanhamento

Ataxa de cumprimento é a média aritmética dos percentuais de cumprimento
do nivel de servico de incidente e requisi¢do.

Mecanismo de Célculo
%cumprimento = (solicita¢bes atendidas no prazo / total de solicitagbes
atendidas) * 100
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- Superior ou igual a 75%: Pagamento integral do servico.

- Entre 70% e inferior a 75%: Pagamento integral, com adverténcia.

- Entre 60% e inferior a 70%: Glosa de 1% sobre o valor do servico
correspondente.

- Entre 50% e inferior a 60%: Glosa de 2% sobre o valor do servico
correspondente.

- Abaixo de 50%: Glosa de 3% sobre o valor do servigo correspondente.

Faixas de Ajuste no
Pagamento (Glosa)

Tabela 3: Indicador do Tempo de Resposta.
4.3. ANS para o Servico de Melhoria Continua de Ambientes de TIC

4.3.1. A contratacdo deste servico se dara por projeto. Para cada projeto, sera elaborado um
Termo de Abertura do Projeto (TAP) contendo o cronograma de atendimento e as

entregas.
Tépico Descri¢do
. Indicador da taxa de entregas pontuais dos artefatos previstos nos prazos
Indicador .
definidos
Meta a Cumprir Entregas realizadas com desvio maximo de prazo de 25%.
Forma de .. - .
Relatdrio do sumario das entregas do projeto.
Acompanhamento
ATaxa de Cumprimento é calculada com base no desvio relativo entre o
tempo efetivo de entrega e o tempo estimado no TAP.
Mecanismo de Calculo | Diferenca Relativa = (Tempo Efetivo - Tempo Estabelecido) / Tempo
Estabelecido
Taxa de Cumprimento = 100 - (Média das Diferengas Relativas * 100)
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- Desvio menor ou igual a 25%: Pagamento integral.
- Desvio maior que 25% e igual ou inferior a 45%: Pagamento integral, com
adverténcia.

Faixas de Ajuste no - Desvio maior que 45% e igual ou inferior a 65%: Glosa de 1% sobre o valor do
Pagamento (Glosa) servico.
- Desvio maior que 55% e igual ou inferior a 75%: Glosa de 2% sobre o valor do
servico.

- Desvio maior que 75%: Glosa de 3% sobre o valor do servico.

Tabela 4: Cumprimento de Prazos de Projetos
4.4. Localidades de Atendimento

4.4.1. O atendimento presencial, quando necessario, abrangera todas as instalacGes,
prédios e areas operacionais da Portos do Parana (APPA) nas duas localidades abaixo:

Item Localidade Endereco de Referéncia

Avenida Ayrton Senna da Silva, 161 - D. Pedro Il

1 P A '
aranagua 83.203-800 - Paranagua - PR

Avenida Conde Matarazzo, 2500

2 Antonina 83.370-000 - Antonina - PR

Tabela 5: Locais de Atendimento Presencial

4.4.2. Fica estabelecido que a cobertura do servico em cada municipio ndo se limita ao
endereco de referéncia listado na tabela acima, estendendo-se a todos os prédios,
escritorios, armazéns, patios e demais areas que compdem o complexo portuario sob a
administracdo da APPA em Paranagua e Antonina.

5. METODOLOGIA DE AFERICAO E APURACAO:

5.1. Ao final de cada periodo de prestacdo de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatorio Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servigos prestados e os respectivos indicadores de
Nivel de Servico (ANS) apurados no periodo, conforme as tabelas deste anexo;
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b) A previsao detalhada dos valores a serem faturados, permitindo a identificagdo
clara de todas as causas que resultaram em varia¢des no valor total em relagdo ao
periodo anterior.

5.2. A equipe de fiscalizacdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentacao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacdo ou apontar as correcdes
necessarias.

5.3. A apuragao final dos indicadores servira de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento serd realizado conforme os prazos e condicGes estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS:
6.1. Obrigacoes da CONTRATADA:

6.1.1. Fornecer e utilizar uma ferramenta de gestao de chamados para o registro e
gerenciamento de chamados entre a APPA e a CONTRATADA.

6.1.2. Manter uma base de conhecimento atualizada com as solu¢des para os problemas
mais recorrentes, visando agilizar o atendimento.

6.1.3. Garantir que toda a equipe de suporte possua as qualificacGes técnicas necessarias e
conheca as particularidades do ambiente da APPA.

6.1.4. Manter o inventario de ativos de TIC (hardware e software) permanentemente
atualizado e disponivel para consulta pela APPA.

6.1.5. Promover a Gestao da Mudanca e a Satisfa¢cdo do Usuario, em colaboracdo com a
APPA, visando reduzir a resisténcia a novas tecnologias e processos. Para tanto, devera:

a) Manter uma base de conhecimento acessivel aos usuarios, com guias, tutoriais e
soluc¢des para as duvidas mais frequentes.

b) Colaborar na elaboracdao de comunicados e materiais de orientacdao para os
usuarios sempre que houver implantacdo de novos sistemas ou mudangas
significativas no ambiente de TIC.

6.1.6. Manter o inventario de ativos de TIC (hardware e software), sob sua gestdo,
permanentemente atualizado em ferramenta disponibilizada pela CONTRATADA,
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garantindo que os dados reflitam fielmente o parque tecnolégico da APPA e estejam
disponiveis para consulta pela fiscalizacao.

6.2. Obrigacoes da CONTRATANTE (APPA):

6.2.1. Definir e manter uma politica clara de uso dos recursos de TIC, incluindo regras para
instalacdo de softwares e niveis de permissdo de usuarios.

6.2.2. Fornecer uma lista de softwares homologados para instalacdao nas esta¢des de
trabalho.

6.2.3. Garantir o acesso fisico e ldgico necessario para que a equipe da CONTRATADA possa
realizar suas atividades de suporte e manutencao.

6.2.4. Colaborar com a equipe de suporte, fornecendo as informacGes necessarias para o
diagndstico e a solucado dos incidentes.

6.2.5. A CONTRATANTE devera comunicar a CONTRATADA, por e-mail, sobre qualquer
planejamento de atuacao de terceiros em seu ambiente de Tecnologia da Informacao e
Comunicagao (TIC).

6.2.5.1. Comunicar novas aquisi¢cdes, contratacdes ou definicdes de arquitetura de
software/hardware que possam, direta ou indiretamente, integrar-se ou demandar suporte
dainfraestrutura gerenciada pela CONTRATADA.

6.2.6. Disponibilizar a CONTRATADA toda documentacdo técnica, incluindo relatérios,
diagramas e logs, referente a servigos e manutengoes realizados na infraestrutura de redes,
salas de telecomunica¢des ou no Datacenter.

6.2.6.1. ACONTRATANTE é responsavel por obter e repassar toda documentagao de servicos
realizados por fornecedores que impactam o ambiente gerenciado pela CONTRATADA.
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO Il
DETALHAMENTO DOS SERVICOS DE COMUNICAGCAO E ARMAZENAMENTO EM
NUVEM

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificagGes técnicas, as unidades de medida, os Acordos de
Nivel de Servico (ANS) e as obrigacdes especificas para a prestacdo dos Servicos de
Comunica¢ao e Armazenamento em Nuvem.

1.2. O objetivo deste pilar de servicos é prover a Portos do Parana (APPA) uma
infraestrutura de comunicagao, colaboracao, armazenamento e seguranca de dados que
seja robusta, segura, escalavel e alinhada as necessidades operacionais e estratégicas da
companbhia, incluindo o estrito cumprimento de normativas de seguranca portuaria.

1.3. Todas as especificacdes de servicos, descricdes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "CELEPAR -
Servicos de Comunicacdao e Armazenamento em Nuvem - v2.7", garantindo total
conformidade e alinhamento com os servi¢cos padronizados ofertados.

2. DESCRIGCAO DETALHADA DOS SERVICOS:

2.1. Os servicos deste escopo sao divididos nos seguintes componentes, conforme o
catalogo da CONTRATADA:

2.1.1. Pacotes de Acesso e Colaboracio para Usuarios

2.1.1.1. Fornecimento de perfis de acesso a rede e ferramentas de colaboracéo,
segmentados conforme a necessidade de cada usuario da APPA. Os pacotes sao compostos
pelos seguintes servicos do catalogo:

e Acesso a Rede Corporativa do Estado e a Internet: Prover ao usuario, a partir da
sua estacao de trabalho, o acesso aos diversos sistemas e servicos disponibilizados
no Data Center do Estado. O acesso a Internet é fornecido mediante a utilizagao
de servidor proxy, com controle de conexdes de rede e monitoramento de
atividades.
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e Suite de Comunicacdo e Colaboragdo: Solucio que integra Correio Eletrénico
(com protegdo antivirus e AntiSpam), Mensageiro Instantaneo, Agenda
Corporativa e Catalogo de Enderecos Institucional.

Servico de Acesso ao Armazenamento Corporativo em Nuvem (Drive Celepar
Corporativo): Possibilita o acesso, via Internet, a arquivos na rede corporativa por meio da
nuvem privada do Estado, permitindo ao usudario acessar documentos em areas de
armazenamento corporativo previamente configuradas.

2.1.1.2. Acomposicdo dos pacotes é a seguinte:

SERVICO PACOTE PACOTE PACOTE PACOTE PACOTE
ACESSO | | ACESSO Il | BASICOI INTERMEDIARIO II INTERMEDIARIO III

Acesso a Rede SIM SIM SIM SIM SIM

Corporativa

Acesso a Internet NAO SIM SIM SIM SIM

Suitede - N SIM (1GB

Comunicagao e NAO NAO SIM (5GB por conta) | SIM (10GB por conta)
4 por conta)

Colaboracao

Acesso ao

Armazenamento | 5, NAO NAO SIM SIM

Corporativo em

Nuvem

Tabela 1: Composi¢cdo dos Pacotes de Comunicagdo e Colaboragdo.

2.1.2. Servico de Seguranca e Protecao Contra Software Malicioso (Seguranca de
Endpoint)

2.1.2.1. Disponibilizacao e gerenciamento de solu¢ao de segurancga para protegao contra
softwares maliciosos nos endpoints (estagcdes de trabalho e servidores) com sistema
operacional Microsoft Windows®. A solucdo dispde de console para gerenciamento

centralizado pela CONTRATADA, ferramentas para varredura, detecgdo, analise e remogao
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de ameacas (Virus, Malwares, Spywares), preven¢do contra intrusdes de Hosts (HIPS/IPS),
funcdes de criptografia e protecao de navegacao WEB.

2.1.3. Solugao de Armazenamento Corporativo

2.1.3.1. Disponibilizacdo de um repositério centralizado de arquivos (equivalente a um File
Server/NAS) para armazenar e compartilhar arquivos de forma centralizada em um
ambiente seguro, por meio da Rede Corporativa do Estado. A solu¢gdao empregada pela
CONTRATADA fornece:

Integracdo com sistema automatizado de protecdo contra ameagas (antivirus).

Registro das ac¢Ges realizadas pelos usuarios sobre os dados (auditoria).

Recurso de versionamento dos dados (snapshots), que permite armazenar o estado

dos arquivos em um determinado ponto no tempo e recupera-los posteriormente.
e 0 acesso ¢ limitado ao protocolo de rede SMB (Server Message Block).

2.1.4. Servicos de Backup Gerenciado

2.1.4.1. Compreende os servicos de configuracdo, programacao e monitoramento da
execucao perioddica do backup de dados (copias de seguranga). Uma vez estabelecida a
rotina, os dados passam a ser armazenados em solucdo de cdpia de seguranca. A
remuneracao serd determinada com base no volume de dados, em Gigabytes armazenados
(Backup Gerenciado), contemplando:

e Armazenamento da redundancia das copias de seguranca em site remoto (para
recuperagdo em caso de desastre) , exceto para o item 3 da tabela 4 descrito no
item 3.5 do Termo de Referéncia (Backup Gerenciado - CFTV);

e Ambiente hospedado em Sala Cofre com alta disponibilidade.

2.1.4.2. As politicas de quais dados serao copiados (NAS e CFTV) e os periodos de retencdo
sdo definidos pela APPA, mas o servico prestado pela CONTRATADA é o mesmo.

2.1.5. Servico de Rede Virtual Privada - VPN (Conectividade Segura)

2.1.5.1. Provisdo de acesso remoto seguro a rede corporativa da APPA, por meio de um
canal criptografado, para usuarios ou servicos/equipamentos externos. A disponibilizagado
é feita nas seguintes modalidades:

e Acesso Remoto VPN via Navegador Web (VPN Web Acesso): Acesso seguro para
usuarios individuais, sem necessidade de instalacdo de aplicativo cliente,
utilizando um navegador web habilitado para SSL.
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e Conexao VPN Site-to-Site (VPN S2S Conexdo): Permite que redes de outros
6rgdos ou empresas acessem a rede corporativa da APPA (ou vice-versa) de
maneira transparente e segura através da Internet, utilizando ativos de VPN para
interconexado de redes.

3. CATALOGO DE SERVICOS E UNIDADES DE MEDIDA

3.1. Os servicos deste anexo serdo medidos e faturados conforme o catalogo abaixo, com
base no consumo mensal efetivo.

coDIGO DO ~ UNIDADE DE QUANTIDADE
ITEM SERVICO DESCRICAO MEDIDA FATURAMENTO MAXIMA

1 CA.PKG.01 | Acesso | - Rede Corporativa Conta por més Variavel 250

2 CA.PKG.02 Acesso Il - Rede Corporativa Conta por més Variavel 100
e Internet
Basico | - Rede Corp., R .

3 CA.PKG.03 Internet, e-Mail: 1GB CP Conta por més Variavel 350
Intermediario Il - Rede Corp.,

4 CA.PKG.04 | Internet, e-Mail, Drive: 5GB Conta por més Variavel 300
CP
Intermediario Il - Rede

5 CA.PKG.05 | Corp., Internet, e-Mail, Drive: | Conta por més Variavel 450
10GB CP

6 CA.SEC.01 | Antivirus Estacdo Estangqaéz por Variavel 650
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7 CASTO.01 Armazenamento Corporativo GlgabytejGB) Variavel 20.000
GB por més
8 | CABKP.01 |BackupGerenciado-cFTy | ©183PYte (GB) Variavel 500.000
por més
9 | CABKP.02 | Backup Gerenciado - NAS Gigabyte (GB) Variavel 40.000
por més
10 CA.VPN.01 | VPN Web Acesso Conta por més Variavel 120
11 CA.VPN.02 | VPN S2S Conexao Conta por més Variavel 20

Tabela 2: Catdlogo de Servicos de Comunicag¢do e Armazenamento.

4. ACORDO DE NiVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDIGAO DE RESULTADO
(IMR)

4.1. Aatuacdao da CONTRATADA frente a ocorréncia de incidentes e requisi¢des, registrados
pela APPA, obedecera aos niveis de servicos de acordo com o impacto decorrente da
severidade dos incidentes e conforme os horarios estabelecidos de prestacdo de servicos.

4.2. Defini¢6es para o Acordo de Nivel de Servigo:

e Incidente: Corresponde a uma indisponibilidade total ou parcial, nao planejada,
ou desempenho reduzido de um servico de TIC.

e Requisi¢ao: Corresponde a uma demanda para utilizagao do servico de TIC em sua
condi¢do normal de uso e operagao.

e Tempo de Resposta (TR): Tempo decorrido entre o cliente registrar sua solicitacao
(abertura de chamado) e a CONTRATADA responder que recebeu a solicitacao de
forma pessoal ou digital, com acdo ininterrupta até a solu¢do ou alternativa de
contorno para o problema.

e Acordo de Nivel de Servico (ANS): Tempo acordado de Nivel de Servico
estabelecido entre a CONTRATADA e a APPA para determinado servico.

e Horario de Prestac¢do dos Servigos: Conforme o catdlogo, todos os servicos deste
anexo sao prestados em REGIME COMERCIAL, que compreende o tratamento de
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solicitagdes no padrao de 8 horas x 5 dias por semana, das 08:00 as 11:30 e das
13:30 as 18:00, de segunda a sexta-feira (exceto feriados).

4.3. Tratamento de Incidentes

4.3.1. A atuacdo da CONTRATADA obedecera aos seguintes tempos de resposta, aplicaveis
a todos os servicos deste anexo (Acesso a Rede, Armazenamento em Nuvem, Suite de
Colaboragdo, Sequranca, Armazenamento Corporativo, Copia de Sequranga e VPN):

Severidade Impacto Tempo de Resposta (TR)
Alta Indisponibilidade Total 2 horas
Média Indisponibilidade Parcial 8 horas
Baixa Lentidao ou desempenho reduzido 16 horas

Tabela 3: Severidade, Impacto e Tempo de Resposta.
4.4. Tratamento de Requisicoes

4.4.1. A atuacdo da CONTRATADA obedecera aos seguintes tempos de resposta, conforme
o tipo de requisicao:

4.4.1.1. Acesso a Rede Corporativa e a Internet

Tipo de Solicitacao de Servico Tempo de Resposta (TR)
Controle de Acesso FIREWALL - Levantamento de acesso a servidores 2 horas
Controle de Acesso FIREWALL - Liberacdo / Exclusdo de acesso a internet 2 horas
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Controle de Acesso FIREWALL - Liberac¢do / Exclusdo de acesso a servidores 2 horas
Liberacdo/Bloqueio de dominio, endereco IP ou usuario 4 horas
Suporte para auditoria e levantamento de acessos 4 horas
Instalacao/Atualizagdo de servidores proxy 4 horas
Alterac3o, inclusdo ou exclusdo de dominio 2 horas
Delegacdo de Zonas, Criacdo de Dominios, Registro BR 4 horas

Tabela 4: Acesso a Rede Corporativa - Tempo de Resposta.

4.4.1.2. Suite de Comunicagio e Colaboracdo

Tipo de Solicitacao de Servico Tempo de Resposta (TR)
Servico de inclusdo, alteragdo e exclusdo dos usuarios que administram as 2 horas

contas do Expresso

Servico de inclusdo, alteracdo e exclusdo de contas de usuarios, grupos e

. . 2 horas

listas de e-mail

Servico de criacdo de Login e Reinicializacdo de Senha de usuarios IIPR 2 horas
Bloqueio / Liberacao de mensagens (Blacklisting /Whitelisting) 2 horas
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Servico de Liberacao de IP para envio pelo servidor Expresso 2 horas
Servico de inclusdo, alteracdo e exclusdo de controle de acesso de usuérios
2 horas

em processos de Workflow do Expresso
Servico de inclusdo, alteragdo e exclusado de controle de acesso de

L 2 horas
administradores de processos de Workflow do Expresso
Servigo de inclusdo, alteracao e exclusao de links para Aplica¢des Externas ao 2 horas
Expresso
Servico de registro de permissao de acesso para administrador do 2 horas
Organograma da Organizacdo
Servigo de verificacdo de atraso ou ndo recebimento de e-mail externo e 2 horas
interno
Servico de levantamento do histérico de acessos a conta do Expresso - 2 horas
necessario pedido por oficio
Servico de cadastramento e disponibilizacao de Votacdo Eletronica 2 horas

Tabela 5: Suite de Comunicagdo e Colaboragdo - Tempo de Resposta.

4.4.1.3. Solucao de Armazenamento Corporativo

Tipo de Solicitacao de Servico Tempo de Resposta (TR)

Ajuste de espaco alocado 3 horas
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Ajuste de permissdes 3 horas
Criagao de compartilhamento 3 horas
Defini¢do de cota 3 horas
Definicdo de politica de snapshot 3 horas
Informacdes do sistema de auditoria 3 horas
Codpia, exclusdo e movimentacdo de dados sob demanda 3 horas
Restauracdo de dados via snapshot 3 horas

Tabela 6: Armazenamento Corporativo - Tempo de Resposta.

4.4.1.4. Servicos de Copia de Seguranca

Tipo de Solicitacao de Servico Tempo de Resposta (TR)
Implantagdo de Cépia de Seguranca 2 horas
Alteracdo de Cdpia de Seguranca 2 horas
Restauracdo de Cdpia de Seguranca 2 horas
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Realizagdo de Copia de Seguranca 2 horas

Remocdo de Copia de Seguranca 2 horas

Tabela 7: Copia de Seguranga - Tempo de Resposta.
4.4.1.5. ANS de Restauragdo (RTO) por Cenario - CFTV/ISPS/COANA

a) Escopo. Este ANS aplica-se as solicitacOes de restauracdao de imagens do sistema
CFTV mantidas no servico Backup Gerenciado - CFTV, conforme Tabela 2 deste
Anexo.

b) Cenarios e RTOs.

b.1) Cenario ISPS/COANA - Demanda regulatéria (Portarias COANA n°
80/2022 e n° 132/2023 ou posterior): RTO maximo de 8 (oito) horas uteis,
contado a partir da abertura do chamado com indicacdo dos metadados
minimos (data/hora, cGmera/drea e intervalo solicitado), considerando-se
para fins de contagem o horario comercial compreendido entre 08h00 e
18h00 em dias uteis. Este prazo aplica-se exclusivamente a imagens
pontuais solicitadas oficialmente pela RFB, limitadas ao volume de até 20
Gigabytes.

b.2) Cenario Judicial/Administrativo (requisicGes de autoridades além de
COANA/ISPS): RTO maximo de 12 (doze) horas uteis, contado nos mesmos
termos do item b.1.

b.3) Cendrio Interno Operacional (APPA): RTO méaximo de 24 (vinte e
quatro) horas uteis, contado nos mesmos termos do item b.1.

b.4) Para solicitacdes de grandes volumes, ou seja, acima de 20gb, o prazo de
atendimento serd acordado entre as partes no momento da solicitacdo.

c) Condi¢oes de contagem de prazo. A contagem do RTO inicia-se com a abertura
do chamado contendo os metadados minimos referidos no item b.1. A contagem
serd pausada quando a restauracdo depender de providéncia da APPA ou de
terceiros (ex.: indicag¢do de intervalo/cGmera correta, janela de manutengdo, restri¢éo
legal externa ou limitacGes fisicas de link de dados da CONTRATANTE que impegam
a transferéncia na velocidade requerida), retornando a fluir apds o saneamento do

impedimento pela parte responsavel, devidamente registrado no ITSM.
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d) Tratamento de falhas. A falha em restaurar os dados, apés no minimo trés
tentativas em dispositivos de armazenamento diferentes, sera tratada como ndo
conformidade contratual, sujeita as san¢Ges cabiveis.

e) Critério de aceite técnico. A restauracdo é considerada atendida quando as
imagens solicitadas forem disponibilizadas a APPA de forma integra e utilizavel
(comprovada por amostragem acordada com a fiscalizagéo) no meio/formato
pactuado (link seguro, midia, ou reingest no VMS), com trilha de auditoria do
procedimento.

f) Penalidade especifica - Cenario ISPS/COANA. O descumprimento do RTO para
restauracao de imagens classificadas como ISPS/COANA implicara:

i) aplicacdo da penalidade maxima de glosa aplicavel ao més, dentre as
previstas neste Anexo, sem prejuizo da glosa de indicadores gerais
(predomina a maior glosa no més, conforme regra de ndo cumulatividade de
glosas);

ii) a ocorréncia sera contabilizada para fins de Service Level Floor (TR, item
5.7), quando o incidente afetar servigos criticos.

g) Reporte. As solicitacbes de restauracdo deverdo constar no Relatorio Mensal de
Execucdo, apresentando as principais informagGes que estiverem disponiveis nas
ferramentas atuais da CONTRATADA.

4.4.1.6. Servico de Rede Virtual Privada - VPN

Tipo de Solicitacao de Servico Tempo de Resposta (TR)
Controle de Acesso - VPN S2S 2 horas
Controle de Acesso - VPN WEB 2 horas
Controle de Acesso - VPN WEB - Suporte 2 horas

Tabela 8: VPN - Tempo de Resposta.
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4.5. Indicadores e Mecanismo de Ajuste de Pagamento (Glosa)

4.5.1. A qualidade dos servicos sera aferida pelo indicador e mecanismo abaixo, extraidos
do catalogo da CONTRATADA.

Tépico Descri¢do

Indicador Taxa de Cumprimento do ANS

Cumprimento de 75% do nivel de servico para todos os tipos de solicitagdo de

Meta a cumprir . - N
P servico (Incidentes e Requisi¢des)

Formade

Relatdrio mensal
acompanhamento

+ Maior ou igual a 75%: Pagamento integral do servico correspondente;

+ Menor que 75% ou igual a 55%: Pagamento integral do servico

correspondente, com adverténcia;

Faixas de ajusteno | - Menor que 55% ou igual a 35%: Glosa de 1 % sobre o valor do servi¢o
pagamento correspondente;

+ Menor que 35% ou igual a 25%: Glosa de 2 % sobre o valor do servico

correspondente;

» Menor que 25%: Glosa de 3% sobre o valor do servico correspondente.

Tabela 9: Taxa de Cumprimento do ANS.

4.5.2. Glosa especifica por descumprimento do RTO ISPS/COANA. Além das regras de glosas
ja previstas neste Anexo, o descumprimento do RTO estabelecido no item 4.4.1.5.b.1
(Cendrio ISPS/COANA) ensejara a aplicagdo da penalidade maxima de glosa no més de
apuragao, nos termos do item 4.4.1.5.e, sem prejuizo de outras sanc¢les previstas no TR,
inclusive as relativas ao Service Level Floor para servicos criticos (TR, item 5.7).

4.5.3. A apuracdo mensal do indicador serad feita com base na média aritmética das
diferencas relativas de cumprimento do tempo de resposta de todas as solicitacoes
finalizadas no més. Quaisquer atrasos que venham a ocorrer por razoes fora do controle
direto da CONTRATADA (desastres naturais, falhas de telecomunicag¢bes/energia de
terceiros, etc.) serao comunicados e justificados, ndo ensejando a aplicacao de glosas.

A

ECO PORTS
CERTIFIED

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143

www.portosdoparana.pr.gov.br / Linkedin: portosdoparana / Instagram: @portos_parana

COMUNICACAO INTERNA 977/2026. Assinatura Simples realizada por: William Koch (XXX.641.879-XX) em 09/02/2026 18:04. Inserido ao documento 2.003.371
por: Aline Rylander em: 09/02/2026 18:00. Demais assinaturas na ultima folha. A autenticidade deste documento pode ser validada no enderecgo:
https://lwww.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cdédigo: b66d77ff9e063ca2891c67501350ed92




POPARANA PARANA %,

ST "GOVERNO DO ESTADO

ADMINISTRAGCAO DOS PORTOS DE PARANAGUA E ANTONINA
5. METODOLOGIA DE AFERICAO E APURACAO

5.1. Ao final de cada periodo de prestacdo de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatorio Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servigos prestados e os respectivos indicadores de
Nivel de Servico (ANS) apurados no periodo, conforme as tabelas deste anexo;

b) A previsao detalhada dos valores a serem faturados, permitindo a identificagdo
clara de todas as causas que resultaram em variagdes no valor total em relagdo ao
periodo anterior.

5.2. A equipe de fiscalizacdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentacao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacdo ou apontar as correcdes
necessarias.

5.3. A apuragao final dos indicadores servira de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento serd realizado conforme os prazos e condicGes estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS
6.1. Obrigacoes da CONTRATADA:

6.1.1. Garantir a disponibilidade do acesso das conexdes da REDE CORPORATIVA ao Data
Center do Estado e do acesso a Internet através dos seus recursos de DNS, firewall e
proxies.

6.1.2. Manter equipe técnica especializada atuando constantemente no monitoramento e
manutencdo das solucdes, com o objetivo de prevenir, reparar e abrandar eventuais
problemas técnicos.

6.1.3. Prestar suporte técnico 24 horas x 7 dias por semana para registro de incidentes
através da Central de Atendimento, com tratamento conforme o regime de servico
comercial acordado.

6.1.4. Informar a APPA, com 03 (trés) dias de antecedéncia, as interrupcbes necessarias para
a realizacdo de ajustes técnicos ou atividades de manutencdo programadas.
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6.1.5. Bloquear imediatamente o servico, mesmo sem o conhecimento prévio da APPA, caso
ocorra constatacdo de uso para praticas ilicitas, comunicando o fato posteriormente.

6.1.6. Fornecer informacGes e relatérios ao CONTRATANTE sempre que solicitado, desde
que estejam disponiveis nativamente nas interfaces de gerenciamento ou nas ferramentas
de apoio da solucao.

6.1.7. Manter o sigilo sobre os dados fornecidos pela APPA, nao podendo, sob qualquer
pretexto, divulga-los ou utiliza-los para fins diversos ao objeto do contrato, exceto com
consentimento prévio.

6.1.8. Garantir a Seguranca Fisica e Légica do Data Center onde os servicos sdo
hospedados, mantendo e apresentando, sempre que solicitado pela fiscalizacao, as
evidéncias de certificacbes de mercado (como ISO 27001, TIER Ill ou equivalente) e de
controles robustos contra acesso indevido, incéndio, falhas de energia e outros sinistros.

6.1.9. Realizar Testes de Recuperagao de Dados (Restore), Sob Demanda. O procedimento
serd iniciado por solicitacdo da APPA, e a CONTRATADA devera:

a) Atender as solicitac6es da APPA, sob demanda, para a execucdo de testes de
restauracdo para uma amostra de dados dos servicos de Armazenamento
Corporativo (NAS) e do sistema de CFTV.

b) Aamostra de dados a ser restaurada sera definida em conjunto com a fiscalizacao
da APPA, a partir da solicitacao de teste emitida pela CONTRATANTE.

c) Apresentar a fiscalizagdo, em prazo a combinar entre as partes, um relatério
contendo as evidéncias da execucdo do procedimento. A validacao da integridade
do conteudo dos dados recuperados é de responsabilidade exclusiva da APPA.

d) A falha da CONTRATADA em disponibilizar os dados restaurados para validagao
pela APPA, ou em cumprir os prazos acordados para o teste, sera tratada como nao
conformidade contratual.

6.2. Obrigacoes da CONTRATANTE (APPA):

6.2.1. Ser responsavel pela gestdo dos enderecos IP em suas redes locais e pela manutencdo
do ambiente de rede local (switches, access points, etc.).

6.2.2. Comunicar previamente a CONTRATADA qualquer circunstancia previsivel que possa
sujeitar os servicos a uma carga de demanda ndo usual.
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6.2.3. Solicitar, via Portal de Servigos, a execucao de requisi¢cdes de servico, fornecendo
todas as informacdes necessarias.

6.2.4. Respeitar as orientacOes técnicas da CONTRATADA relativas as melhores praticas de
seguranca da informacao e a legislacdo vigente.

6.2.5. Gerenciar o ciclo de vida das contas de usuario e suas respectivas permissdes de
acesso aos servicos, quando aplicavel (ex: permissées em pastas no Armazenamento
Corporativo).

6.2.6. Nomear interlocutores responsaveis pela contratagdo, abertura de ordens de servico
e comunicagao com a CONTRATADA.

6.2.7. Ser a responsavel primaria, na figura de Controladora de Dados, pela definicdo da
finalidade e da base legal para o tratamento de dados pessoais, conforme a Lei n°
13.709/2018 (LGPD).
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO IV
DETALHAMENTO DOS SERVICOS DE INFRAESTRUTURAE COMPUTAQAO EM
NUVEM (laas)

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificagGes técnicas, as unidades de medida, os Acordos de
Nivel de Servico (ANS) e as obrigacdes especificas para a prestacdo dos Servicos de
Infraestrutura e Computacao em Nuvem, na modalidade de Infraestrutura como
Servico (/aaS) e Plataforma como Servigo (PaaS$).

1.2. O objetivo deste pilar de servicos é prover a Portos do Parana (APPA) uma
infraestrutura de servidores virtuais (VMs) segura, escalavel e de alta performance para a
hospedagem de sistemas de informacdo criticos, sejam eles de responsabilidade de
terceiros (ex: ERP Senior, Guardian) ou da propria APPA.

1.3. Todas as especificacdes de servicos, descricbes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "CELEPAR -
Servicos de Computacdao em Nuvem - v1.6", garantindo total conformidade e
alinhamento com os servicos padronizados ofertados.

2. DESCRICAO DETALHADA DOS SERVICOS:

2.1. A solugdao de Computagcao em Nuvem consiste na disponibilizacdo de recursos
computacionais (processamento, memdria, armazenamento) e servicos de suporte,
conforme as modalidades descritas no catalogo da CONTRATADA.

2.1.1. Modalidade Paa$S Avancado: Esta é a modalidade contratada pela APPA. Consiste na
disponibilizacdo de Maquinas Virtuais (VM) com Sistema Operacional e Softwares
Basicos Adicionais, ou Containers em Nuvem. Nesta modalidade, a CONTRATADA é
responsavel pela administracdo completa da infraestrutura e da plataforma, incluindo os
servicos operacionais e de suporte técnico de "Suporte Avancado", conforme detalhado
no catalogo de servicos (item 2.4.2), que engloba:

2.1.1.1. Para Servidores de Aplicacao Web:
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a) Administragdo da solucao de virtualizacao e sistema operacional que sustentam
a plataforma;

b) Ajustes de configuracao para disponibilizacao de servigos;
c) Ajustes de desempenho (tuning);

d) Ajustes de seguranca e restricdes de acesso, baseadas em endereco de origem ou
autenticacao;

e) Ajustes de dimensionamento (sizing) e topologia para viabilizar desempenho e
escalabilidade;

f) Andlise e correcdo de problemas;

g) Atualizagao de versdes sob demanda, para correcao de problemas ou mediante
recomendacao, para evolugao natural do ambiente;

h) Contratacdo de servicos necessarios a prestacdo do servico, como regras de
firewall e entradas DNS;

i) Documentacao e divulgacao de procedimentos relacionados ao servigo;

j) Integracdo entre diferentes sistemas, através de configuragdes e liberacdes de
seguranca;

k) Instalacao, substituicao e importacao de certificados;
l)Instalacdo de mddulos, drivers e componentes necessarios para a solucao;

m) Monitoramento e restabelecimento dos servicos em regime 24 horas por diae 7
dias por semana;

n) Separacao, rotacao e backup de logs.
2.1.1.2. Para Servidores de Banco de Dados:
a) Avaliacdo e parecer sobre a viabilidade de ado¢do de novas tecnologias de BD;

b) Planejamento da infraestrutura de SGBD (Sistema Gerenciador de Banco de
Dados);

c) Instalacao e atualizagcdo do SGBD e ferramentas de suporte a banco de dados;
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d) Configuragdo dos componentes fisicos e logicos;

e) Criagdo de testes de copia de seguranca (backup) e restauracao (recovery) para
garantir a recuperabilidade dos dados;

f) Alocagdo do espaco do sistema reservado ao banco e garantir alocacao futura;

g) Modificacao da estrutura do banco de dados quando propostas pelo
desenvolvedor/analista;

h) Monitoramento da integridade do banco de dados;
i) Controle de acesso, ou privilégios, aos dados;

j) Andlise e monitoramento no intuito de garantir o acesso ao banco de dados no
maior tempo possivel;

k) Analise e monitoramento no intuito de garantir o maximo de desempenho para as
consultas ao banco de dados;

[) Auxilio a equipe de desenvolvimento no intuito de maximizar o uso e desempenho
do banco de dados;

m) Realizacdo de copias entre ambientes de producdo, homologacdo e
desenvolvimento;

n) Auditar as atividades no banco de dados;
o) Contatar suporte técnico em caso de certos problemas com o banco de dados

p) Disponibilizar licenciamento adequado conforme requisitos apresentados pela
APPA;

q) Monitorar o uso de recursos e sugerir melhorias na infraestrutura alocada.

2.1.1.3. A responsabilidade da CONTRATADA limita-se a camada de infraestrutura e
plataforma, conforme descrito acima. A gestao, manutencdo e evolug¢ao do software
(aplicagdo) instalado na VM permanecem como responsabilidade da APPA ou de seus
fornecedores terceiros.

2.1.2. Servicos de Backup Gerenciado: Compreende os servicos de configuracao,
programacdo e monitoramento da execucao periddica do backup de dados (cdpias de
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seguranga) em servidores hospedados fisicamente nas instalagdes do Data Center da
CONTRATADA. Uma vez estabelecida a rotina para o servigo de “backup”, os dados passam
a ser armazenados em solucdo de cdpia de seguranca. A remuneragao sera determinada
com base no volume de dados, em Gigabytes armazenados (Volume Gerenciado).

3. CATALOGO DE SERVICOS E UNIDADES DE MEDIDA

3.1. Os servicos deste anexo serdao medidos e faturados conforme o catalogo abaixo, com
base no consumo mensal efetivo.

c6DIGO DO ~ UNIDADE DE QUANTIDADE
ITEM SERVICO DESCRICAO MEDIDA FATURAMENTO MAXIMA

Hospedagem de Maquina

1 IC.VM.01 Servidores Virtuais Virtual (VM) Variavel 49
(laaS/PaaS) por més
Servico de Bancos de
Dados MS SQL Server Unidade por .

2 IC.DB.01 Paa$S SQL Server Always més Variavel 2
On

3 ic.Bkp.o1 | Backup Gerenciado - Gigabyte (GB) Varivel 25.000
Volume Armazenado por més

Tabela 1: Catdlogo de Servicos de Infraestrutura e Computacdo em Nuvem.
3.2. Detalhamento dos Servidores Virtuais (VMs)

3.2.1. 0 escopo maximo do servico "IC.VM.01 - Hospedagem de Servidores Virtuais" compreende
um total de 49 Maquinas Virtuais (VMs). A Tabela 2 abaixo resume a distribuicdo quantitativa por
classificacdo de servico (ex: VMW1, VMIW2), conforme o catalogo da CONTRATADA.

3.2.2. Cada classificacdo de servico (VMWI1, VMW2, etc.) representa um "pacote" com recursos pré-
definidos de processamento, memdria e armazenamento. O custo unitario é baseado nesta
classificagdo. Caso a demanda de uma VM ultrapasse os limites de sua classificacdo atual, ela
precisara ser reclassificada para o nivel superior (ex: de VMW1 para VMW2), com o devido ajuste no
faturamento, garantindo a escalabilidade do servigo.
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Item Métrica de Execugdo Quantidade
1 VMW1 29
2 VMW2 18
3 VMW3 1
4 VML1 1

Tabela 2: Detalhamento dos Servigcos de Computagdo em Nuvem.

3.2.3. A seguir, detalha-se a composicao dos 2 (dois) servidores de banco de dados Microsoft SQL
Server 2022 Enterprise ou mais recente, dimensionados para atender as demandas dos sistemas que
utilizam essa plataforma para armazenamento e recupera¢do de dados. Esta prevista a migragao
das aplicagGes para esses novos servidores, com a descontinuagdo da estratégia de licenciamento
atualmente adotada pela APPA.

Item Métrica de Execugdo Quantidade

VMW1 - PaaS SQL Server Always On (Enterprise 2
processadores)

Tabela 3: Detalhamento dos Servigcos de Banco de Dados em Nuvem.

4. ACORDO DE NIVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDIGAO DE RESULTADO
(IMR)

4.1.Aqualidade dos servicos sera aferida pelos seguintes indicadores, extraidos do catalogo
"Servigos de Computa¢dao em Nuvem - v1.6". O descumprimento das metas implicard em
glosas no faturamento.

4.2. Definicoes para o ANS:

e Incidente: Indisponibilidade total ou parcial, nao planejada, ou desempenho
reduzido de um servico.

e Requisi¢ao: Demanda para utilizacao do servico em sua condi¢cdao normal de uso.
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« Tempo de Resposta (TR): Tempo entre o registro da solicitacao pelo cliente e a
resposta da CONTRATADA com agdo ininterrupta até a solu¢do ou contorno.

4.3. Tratamento de Incidentes: A atuacdo da CONTRATADA obedecera aos seguintes
tempos de resposta:

Severidade Impacto (Descrigio do Catalogo) Tempo de Resposta (TR)

Todo o servico ou sistema parou de funcionar

Alta (indisponibilidade total). 2 horas

Média Aper?as alg.uns. modylf):s do servu;F) ou sistema pararam de 8 horas
funcionar (indisponibilidade parcial).

Baixa Lentiddo ou desempenho reduzido, mas o sistema nao 16 horas

deixou de funcionar.

Tabela 4: Indicador 1 - Niveis de Severidade e Prazos.

4.4, Tratamento de Requisi¢oes: A atuacao da CONTRATADA obedecera aos seguintes
tempos de resposta:

Tipo de Solicitacao de Servico Tempo de Resposta (TR)
Virtualizag3o: Criacdo de Maquina Virtual (VM) 4 horas
Storage: Configuragdo e Suporte 4 horas
Storage NAS: Configuracdo e Suporte 4 horas
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Servidor de Aplicagdo: Suporte 2 horas
Implantagdo / Alteracdo / Remoc&o de Cépia de Seguranca 2 horas
Restauracdo de Copia de Seguranca 2 horas
Servico de Transferéncia de Arquivos 16 horas
Criacdo ou manutencao de usuarios de Active Directory em
. . 4 horas
dominio corporativo do Data Center

Tabela 5: Requisi¢bes de Servigo e Prazos.

4.5. Indicador de Nivel de Servico e Mecanismo de Ajuste (Glosa):

Indicador Descricao

Indicador Taxa de Cumprimento do ANS

Cumprimento de 90% do nivel de servico para todos os tipos de

M mprir S . . -
etaacump solicitacdo de servico (Incidentes e Requisi¢des).

Forma de Acompanhamento | Relatdrio mensal.
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- Maior ou igual a 90%: Pagamento integral do servico correspondente;
- Menor que 90% ou igual a 85%: Pagamento integral do servico
correspondente, com adverténcia;

- Menor que 85% ou igual a 80%: Glosa de 1% sobre o valor do servico
correspondente;

- Menor que 80% ou igual a 75%: Glosa de 2% sobre o valor do servico
correspondente;

- Menor que 75%: Glosa de 3% sobre o valor do servico
correspondente.

Faixas de ajuste no
pagamento (Glosa)

Tabela 6: Indicador de Nivel de Servigo e Metas.
4.6. Mecanismo de Calculo da Taxa de Cumprimento (TXC)

4.6.1. A apuracdo mensal do indicador de nivel de servico sera feita com base na média
aritmética das diferencas relativas de cumprimento do tempo de resposta de todas as
solicitacoes de servico finalizadas no més.

4.6.2. Definicao dos Termos

e TXC (Taxa de Cumprimento): Indicador final, em percentual, que mede o
desempenho geral no cumprimento dos prazos acordados.

o DRT (Diferenca Relativa dos Tempos): O desvio percentual (atraso) para cada
solicitacdo de servico individual.

e TSA (Tempo de Servico Acordado): O prazo maximo estabelecido no Acordo de
Nivel de Servico (ANS) para a conclusdo de uma solicitacdo.

e TSR (Tempo de Servico Realizado): O tempo efetivamente decorrido entre o
registro da solicitacdo e a sua solucao pela CONTRATADA.

e X: Representa o nimero total de solicitacdes de servico finalizadas no periodo de
apuragao.

4.6.3. Formulas de Calculo

4.6.3.1. A apuracdo da Taxa de Cumprimento (7XC) seguird as formulas padronizadas no
catalogo da CONTRATADA, realizadas em duas etapas:

a) Primeiro, calcula-se a Diferenca Relativa dos Tempos (DRT) para cada solicitagao
individual. O DRT mede o percentual de atraso de uma solicitacdo em relagao ao seu
prazo acordado (TSA). Se a solicitagdo for atendida no prazo, o DRT é zero.
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e Férmula do DRT: DRT (%) = se (TSR - TSA) >= 0, ent3o ((TSR - TSA) / TSA) * 100,
senao=0

b) Em seguida, calcula-se a Taxa de Cumprimento (TXC) final, que é 100% menos a
média de todos os desvios (DRT) apurados no periodo.

e Férmula da TXC: TXC (%) = 100% - MEDIA (DRT(1), DRT(2), ..., DRT(x))

4.6.4. O resultado é expresso em percentual e serd comparado com as metas e faixas de
ajuste definidas no contrato.

5. METODOLOGIA DE AFERICAO E APURACAO

5.1. Ao final de cada periodo de prestacdo de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatorio Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servigos prestados e os respectivos indicadores de
Nivel de Servico (ANS) apurados no periodo, conforme as tabelas deste anexo;

b) A previsao detalhada dos valores a serem faturados, permitindo a identificagdo
clara de todas as causas que resultaram em varia¢des no valor total em relagdo ao
periodo anterior.

5.2. A equipe de fiscalizagdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentacao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacdo ou apontar as correcdes
necessarias.

5.3. A apuragao final dos indicadores servira de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento serd realizado conforme os prazos e condicGes estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS
6.1. Obrigacoes da CONTRATADA:

6.1.1. Fornecer a infraestrutura de servidores virtuais e servigos associados de acordo com
0s recursos computacionais e as condi¢cdes de prestacao descritos neste anexo e no
catalogo de referéncia.
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6.1.2. Prestar suporte técnico 24 horas x 7 dias por semana para registro de incidentes, com
tratamento conforme o regime de servigo acordado.

6.1.3. Informar a APPA, com 03 (trés) dias de antecedéncia, as interrupgbes necessarias para
a realizacdo de ajustes técnicos ou manutenc¢des programadas que possam causar prejuizo
a operacao.

6.1.4. Manter a seguranca fisica e logica do Data Center (da Celepar), utilizando barreiras
de protecdo (firewall) e monitoramento continuo para dificultar acessos indevidos.

6.1.5. Realizar as rotinas de cdpia de seguranca (backup) e restauracdo da infraestrutura e
das aplicagdes hospedadas, conforme contratado.

6.1.6. Garantir a Seguranca Fisica e Logica do Data Center onde os servicos sdo
hospedados, mantendo e apresentando, sempre que solicitado pela fiscalizacao, as
evidéncias de certificacbes de mercado (como ISO 27001, TIER Ill ou equivalente) e de
controles robustos contra acesso indevido, incéndio, falhas de energia e outros sinistros.

6.1.7. Testes de Recuperacdao de Desastres (Restore): A execucdo de testes de
recuperacao de desastres e a definicdo de prazos de RTO (Recovery Time Objective)
especificos para grandes volumes ou demandas regulatérias complexas seguirdo
estritamente o cronograma e as defini¢cdes estabelecidas no Plano de Continuidade de
Negocio e Recuperacio de Desastres (BDR).

6.1.7.1. Este plano serd elaborado em conjunto entre a APPA e a CONTRATADA, via
Consultoria Especializada, conforme previsto no Termo de Referéncia, onde serao definidos
os sistemas criticos, a periodicidade dos testes e os tempos de resposta exequiveis para
cada cenario. Até a conclusdo e aprovacao do referido plano, as restauracées seguirdo os
prazos padrao de requisicdo de servico definidos na Tabela 5 deste anexo.

6.1.8. Manter um Repositorio de Conhecimento (ex: wiki), sempre que possivel e existente,
compartilhado com a equipe de TIC da APPA, continuamente atualizado, detalhando a
arquitetura, as configuracdes complexas, os procedimentos de troubleshooting e as
dependéncias da infraestrutura fornecida a APPA, garantindo a transferéncia de
conhecimento continua.

6.1.9. Planejar a infraestrutura do SGBD. Disponibilizar o SGBD e ferramentas de suporte,
configurar componentes fisicos e ldgicos e validar recuperabilidade por meio de testes de
backup e restore. Devera também ajustar desempenho, seguranca e dimensionamento,
incluindo integracdes necessarias, certificados e regras de firewall e DNS, conforme os
servicos operacionais de PaaS Avancado.
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6.1.10. Migracdo de Bancos de Dados. A CONTRATADA devera executar migragoes entre
ambientes, compreendendo cdpias entre producdo, homologacao e desenvolvimento, com
plano de migragado, validagcdo funcional e trilhas de auditoria. As janelas e tratativas
ocorrerao como requisi¢coes de servico no Portal, respeitando tempos de resposta e o
mecanismo de apuragao

6.1.11. Sustentacao. Compete a contratada monitorar a integridade, disponibilidade e
desempenho dos bancos de dados em regime 24x7, realizando analise, correcdo de
problemas e contato com suporte do fabricante quando necessario. A contratada
auxiliara equipes de desenvolvimento para maximizar o uso e performance, mantendo
controle de acessos, auditoria e ajustes continuos.

6.1.12. Backup. A CONTRATADA configurara, programara e monitorard os backups
periddicos, assegurando retencdo e redundancia conforme os servicos do catalogo, e
executarad restauracdes sob demanda com os prazos definidos. As solicitagdes de
implantacao/alteracao/remogao de backup e de restauracdao observardao Tempo de
Resposta conforme catalogo de servicos, respeitando as medicGes e glosas previstas.

6.2. Obrigacoes da CONTRATANTE (APPA):

6.2.1. Ser responsavel pela instalacdo, migracdo, configuracio e administracdo das
aplicagbes e dados instalados nas maquinas virtuais, bem como pelo licenciamento de
todos os softwares de sua propriedade.

6.2.2. Solicitar, via Portal de Servicos, a execucao de requisicdes de servico (criagéo de VM,
restauragdo de backup, etc.), fornecendo todas as informacdes necessarias.

6.2.3. Comunicar previamente a CONTRATADA qualquer circunstancia que possa sujeitar os
servi¢os a uma carga de demanda ndo usual (ex: implantag¢éo de um novo sistema de grande
porte).

6.2.4. Manter contrato com os fornecedores dos softwares de terceiros (ex: Ronda Senior,
Toledo Guardian) para garantir o suporte técnico da aplicagdo, quando necessario.
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO V
DETALHAMENTO DOS SERVICOS PARA A OPERAGAO E GESTAO DAS SOLUGOES
CORPORATIVAS DA APPA

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificagGes técnicas, as unidades de medida, os Acordos de
Nivel de Servico (ANS) e as obrigacbes especificas para a prestacdo dos Servigos para a
Operacio e Gestdo das Solu¢des Corporativas da Portos do Parana (APPA).

1.2. O objetivo deste pilar de servicos é assegurar a disponibilidade, a performance, a
seguranca, a manutencao e a evolu¢do continua dos sistemas de informacdo criticos que
suportam as atividades-fim e as atividades-meio da APPA, garantindo a fluidez e a
integridade das operacdes portuarias.

1.3. Todas as especificacOes de servicos, descricoes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "CELEPAR -
Servicos para Operacao e Gestao das Solugoes - v1.7", garantindo total conformidade e
alinhamento com os servicos padronizados ofertados.

2. DESCRIQI\O DETALHADA DOS SERVICOS:
2.1. Operagao, Suporte e Sustentacao de Sistemas de Informacao (Sustentagdo)

2.1.1. Este servico visa executar as atividades necessarias a utilizacdo dos Sistemas de
Informacao da APPA de forma adequada, isenta de erros e em conformidade com as
caracteristicas técnicas demandadas pelo ambiente tecnolégico de operacdo, obedecendo
a niveis de servico pré-estabelecidos. Conforme o catalogo "Servicos para Operacao e
Gestao das Solugoes - v1.7", o servico compreende as seguintes atividades:

a) Operacao dos Sistemas de Informacgao: Execucdo das rotinas operacionais dos
sistemas no Data Center da CONTRATADA.

b) Monitoramento Geral: Supervisdo continua do desempenho dos Sistemas de
Informacao em seu ambiente de operacao.
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c) Gestao de Incidentes: Atuacdo reativa para diagnostico, analise de causa raiz e
correcao de problemas e falhas (bugs) que afetem a operacao normal dos sistemas.

d) Manutencao Preventiva e Corretiva: Para os sistemas mantidos pela
CONTRATADA, realizacao de manutengOes para evitar incidentes ou perda de
desempenho.

e) Suporte Especializado (Nivel 3): Apoio aos gestores dos sistemas da APPA e a
equipe de Suporte ao Usuario (Nivel 2) para solucionar problemas complexos e
dividas sobre funcionalidades ndo documentadas.

2.1.2. Atualizacbes Tecnoldgicas: A realizacdo de atualizacdes tecnoldgicas necessarias
para manter os sistemas operando sem riscos decorrentes da interoperabilidade com
demais componentes do ambiente de operacao, excetuando atualizacdes que constituam
melhorias solicitadas pela CONTRATANTE deverao ser tratadas e cobradas como projetos
de consultoria especializada.

2.2. Melhoria Continua de Sistemas (Manutengdo Evolutiva)

2.2.1. Este servico atende as demandas de evolucdo dos Sistemas de Informacgao sob
responsabilidade técnicada CONTRATADA. Baseado no catalogo "Servigos para Operacao
e Gestdo das Solugoes - v1.7", este servico é uma deriva¢do do desenvolvimento de
sistemas e compreende:

a) Execucao de Novas Demandas: Implementacdo de novas funcionalidades,
modulos, otimizagdo e refatoracdo de funcionalidades existentes, e adaptacgdo a
novas legislacGes ou processos de negdcio.

b) Processo de Execugao: O servico abrange processos como Gestdao do Projeto,
Desenvolvimento de Requisitos, Analise, Projeto, Construcdo, Testes e Implantagao
da solugao.

c) Mensuragao: O dimensionamento do esforgo e prazo é realizado por meio da
técnica de Pontos de Funcao (PF).

2.3. Consultoria Técnica Especializada

2.3.1. Este servico visa o apoio a APPA na realizagdo de atividades técnicas ou de projetos
ndo contempladas nos demais escopos, compreendendo demandas especificas
relacionadas as regras de negdcio, parametrizacGes de sistema, avaliacdo de processos,
estudos de viabilidade, elaboracdo de pareceres técnicos, apuragdes especiais de dados e
outras atividades conforme detalhado no catalogo de servicos da CONTRATADA.
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2.3.2. Utilizagao para Planos de Transicao: Conforme estabelecido no Termo de
Referéncia, as atividades de elaboracao e execu¢ao dos Planos de Transicao de Servico e
de Saida serdo demandadas e remuneradas por meio deste servico de consultoria,
mediante orcamento especifico e formalizagdo via Termo Aditivo.

2.4. Capacitacao em Sistemas

2.4.1. Este servico tem como objetivo a capacitacdo de administradores e usuarios na
correta configuracao, operacao e utilizacao dos sistemas de informagdo geridos pela
CONTRATADA. As capacitacdes serdo solicitadas pela equipe de fiscalizacdo, e seu escopo,
carga horaria e conteldo serdo formalmente acordados entre a CONTRATADA e a
Fiscalizagdo do Contrato antes do inicio de cada evento.

2.4.2. As capacitagoes realizadas na modalidade remota serdo gravadas. A CONTRATADA
cede a APPA, sem quaisquer 6nus adicionais, o direito de uso e distribuicdo das gravacdes.
A APPA podera utilizar este material para fins de treinamento e consulta, disponibilizando-
o exclusivamente a seus colaboradores, a terceiros contratados e aos parceiros
operacionais formais que interagem com os sistemas da APPA. E expressamente vedada a
divulgacdo das gravacées em plataformas de acesso publico ou a sua partilha com
individuos que ndo possuam vinculo com a APPA.

3. CATALOGO DE SERVICOS E UNIDADES DE MEDIDA

3.1. Os servigos deste anexo serao medidos e faturados com base na metodologia que
quantifica o tamanho e a complexidade funcional dos sistemas, por horas técnicas para
consultoria e por evento para capacitacao.

c6DIGO DO ~ FATURAMENTO | QUANTIDADE
ITEM | =~ o co DESCRICAO UNIDADE DE MEDIDA MAXIMA

~ ~ Estimativa Mensal
Operacao e Gestao

1 0G.SUS.01 | das Soluces (baseac.!a em Variavel -
N Complexidade e
(Sustentagdo) e
utilizagdo)
2 OG.MEV.01 | Melhoria Continua Ponto de Funcdo (PF) Variavel 100

das Solugdes pormes
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(Manutencao
Evolutiva)

3 0G.CON.01 Consu‘ltgna Tecnica Horas por més Sob Demanda 60
Especializada

Capacitacdo em

4 0G.CAP.01 .
Sistemas

Hora por contrato Sob Demanda 60

Tabela 1: Catdlogo de Servicos de Operagdo, Gestdo e Melhoria.

3.2. Nota: O item 0G.SUS.01 refere-se a um pacote de servicos com valor mensal estimado,
cuja metodologia de calculo considera a complexidade, a criticidade e as métricas de
utilizacdo de cada solucdo. Os servicos de Melhoria Continua (OG.MEV.01), Consultoria
Técnica Especializada (0G.CON.01) e Capacita¢do em Sistemas (OG.CAP.01) sdo faturados
seguindo as seguintes diretrizes:

a) Franquias Mensais: As quantidades definidas para Melhoria Continua (100 PF) e
Consultoria Técnica (60 horas) representam as franquias maximas mensais
disponiveis para consumo.

b) Capacidade Total: A quantidade para Capacitacao em Sistemas (60 horas)
representa uma franquia total de horas disponivel para consumo durante toda a
vigéncia do contrato, a ser utilizada para a realizagao de eventos de capacitacao
(turmas) com escopo e carga horaria definidos sob demanda.

c) Fluxo de Solicitacdo: A execucdo de qualquer servico estd condicionada a
abertura de um chamado pela equipe técnica da APPA. A CONTRATADA devera
responder com uma Proposta de Atendimento contendo o detalhamento do escopo,
o esfor¢o estimado (na unidade de medida do servigo), o cronograma e o orgamento.
A execucdo sera iniciada apds a aprovacgdo desta proposta pelo requisitante da
demanda, pela equipe técnica da APPA ou pela fiscalizagdo do contrato.

4. ACORDO DE NiVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDICAO DE RESULTADO
(IMR)

4.1. Definicoes e Conceitos do ANS
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4.1.1. Para o entendimento e aplicacdo do Acordo de Nivel de Servico, sdo apresentados
os seguintes conceitos extraidos dos catalogos da CONTRATADA:

e Incidente: Corresponde a uma indisponibilidade total ou parcial, ndo planejada,
ou desempenho reduzido de um servico de TIC.

e Tempo de Resposta (TR): Tempo decorrido entre o cliente registrar sua solicitacao
(abertura de chamado) e a CONTRATADA responder que recebeu a solicitagcao de
forma pessoal ou digital, com acdo ininterrupta até a solu¢do ou alternativa de
contorno para o problema.

e Acordo de Nivel de Servico (ANS): Tempo acordado de Nivel de Servico
estabelecido para determinado servico.

e Meta: Percentual de servigos a serem prestados dentro do ANS.

4.2. Indicador 1: Tratamento de Incidentes de Operacao e Suporte (Servico 0G.SUS.01)

4.2.1. Finalidade: Medir a agilidade e a eficadcia da CONTRATADA no diagndstico, resposta
e solugao de falhas que impactam a operacao dos sistemas da APPA. Este indicador avalia
o cumprimento tanto do Tempo de Resposta (inicio do atendimento) quanto do Tempo
de Solugao (restabelecimento do servico).

4.2.2. Instrumento de Medicao: Registros na ferramenta de ITSM da CONTRATADA, como
Workflow do Expresso ou equivalente, que devem registrar o horario de abertura do
chamado pelo cliente, o horario da resposta da CONTRATADA e o horario da solugdo do
incidente (ou disponibilizagdo de contorno).

4.2.3. Periodicidade: Apuracdo mensal.
4.2.4. Niveis de Criticidade, Severidade e Prazos (ANS):

4.2.4.1. A aplicacao dos prazos de ANS depende da criticidade de cada sistema, que deve
ser definida pela APPA e formalizada na tabela abaixo, conforme modelo do catalogo da
CONTRATADA.

Sistema Nivel de Criticidade (1 ou 2)

Sistema de Operagbes Portuarias 1
(APPAWEB, APPA ADUANA e APPA GRAFICO)

Carga Online 1
(coL)
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APIS para Cadastro Antecipado 1
(coL)
Sistema de Controle de Armazenamento de Graos 1
(SCOA)
Portal de Informacgoes 1
(Infoger)
Aplicativo de Classificagao de Cargas 1
APPA Servicos 1
Sistema Integrado de Balanca de Fluxo 2
(SIBF)
Sistema Integrado de Credenciamento e Servicos 2
(sICS)
Fiscalizacao de Contratos de Arrendamento 2
Apontamento de Ndo Conformidades 2

Tabela 2: Criticidade dos Sistemas de Informagdo.

4.2.4.2. Com base na criticidade definida, os prazos para tratamento de incidentes
seguirdo as tabelas abaixo, extraidas do catalogo da CONTRATADA:

Tempo de Tempo de Regime de

Severidade [Pt Resposta (TR) | Solucdo (TS) Servico

Todo o sistema parou de funcionar

Alta (indisponibilidade total)

Até 1h Até 8h Integral
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Apenas alguns médulos do sistema
Média pararam de funcionar Até 2h Até 12h Integral
(indisponibilidade parcial)

Apenas alguns médulos do sistema
tiveram as funcionalidades impactadas,

Baixa f e - Até 4h Até 24h Comercial
porém nao deixaram de funcionar
(desempenho reduzido)
Tabela 3: ANS para Incidentes em Sistemas de Criticidade Nivel 1.
. Tempo de Tempo de Regime de
AT Impacto Resposta (TR) | Solucido (TS) Servico
Alta Todo o sistema parou de funcionar Até 1h Até 16h Comercial

(indisponibilidade total)

Apenas alguns médulos do sistema
Média pararam de funcionar Até 2h Até 24h Comercial
(indisponibilidade parcial)

Apenas alguns médulos do sistema
tiveram as funcionalidades impactadas,
porém nio deixaram de funcionar
(desempenho reduzido)

Baixa Até 4h Até 48h Comercial

Tabela 4: ANS para Incidentes em Sistemas de Criticidade Nivel 2.

4.2.5. Meta e Faixas de Ajuste (Glosa):

Descricao Defini¢do do Catalogo

Indicador Taxa de Cumprimento do ANS para Incidentes

Cumprimento de 90% do nivel de servico (considerando TR e TS) para

Meta a cumprir .. - o
P todos os incidentes finalizados no més.
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Forma de Acompanhamento | Relatdrio mensal.

A apuragdo sera feita com base na média aritmética das diferencas
Mecanismo de calculo relativas de cumprimento do tempo de resposta e de solu¢do, conforme
férmulas do catalogo da CONTRATADA.

- Maior ou igual a 90%: pagamento integral do servico correspondente;
- Entre 85% e 89%: pagamento integral do servigo correspondente,
com adverténcia;

Faixas de ajuste no - Entre 80% e 84%: glosa de 1% sobre o valor do servico
pagamento correspondente;

- Entre 75% e 79%: glosa de 2% sobre o valor do servico
correspondente;

- Menor que 75%: glosa de 3% sobre o valor do servico correspondente.

Tabela 5: Indicador 1 - Meta e Faixas de Ajuste.
4.3. Indicador 2: Cumprimento de Prazos de Entrega de Melhorias (Servico 0G.MEV.01)

4.3.1. Finalidade: Assegurar que os projetos de evolucao dos sistemas (melhorias) sejam
entregues nos prazos acordados em cada ciclo de planejamento (empacotamento).

4.3.2. Instrumento de Medi¢do: Relatoério do sumario das entregas, comparando o nimero
de Ordens de Servico (0OS) de melhoria entregues no periodo com o niimero total de 0S
planejadas para o mesmo periodo.

4.3.3. Periodicidade: Afericao ao final de cada ciclo de entrega (empacotamento), com
consolidagao mensal.

4.3.4. Meta e Faixas de Ajuste (Glosa):

Descricao Defini¢do do Catalogo

Indicador Percentual de ordens de servico entregues no periodo.
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Meta a cumprir No minimo 90% de ordens de servico entregues no periodo.

Forma de Acompanhamento | Relatdrio do sumario das entregas.

(Nimero de ordens de servico entregues no periodo / Nimero total de

Mecanismo de Calculo ordens de servico planejadas para o periodo) x 100

- Maior ou igual a 90%: pagamento integral do servico correspondente;
- Entre 70% e 89%: pagamento integral do servico correspondente, com
adverténcia;

Faixas de ajuste no - Entre 50% e 69%: glosa de 1% sobre o valor do servico
pagamento correspondente;

- Entre 20% e 49%: glosa de 2% sobre o valor do servico
correspondente;

- Menor que 20%: glosa de 3% sobre o valor do servigo correspondente.

Tabela 6: Indicador 2 - Meta e Faixas de Ajuste.

4.4. Indicador 3: Cumprimento de Prazos de Entrega de Consultoria (Servico
OG.CON.01)

4.4.1. Finalidade: Medir a pontualidade da CONTRATADA na entrega dos servigos de
consultoria técnica, como estudos, pareceres, apuragdes especiais e outras atividades
demandadas via Ordem de Servico.

4.4.2. Instrumento de Medi¢do: Relatorio de Ordens de Servico (0S) de consultoria,
comparando o prazo de entrega estimado na Proposta de Atendimento com a data de
entrega efetiva do servigo.

4.4.3. Periodicidade: Afericao por Ordem de Servico, com consolidacdao mensal.

4.4.4, Meta e Faixas de Ajuste (Glosa):

Descri¢do Defini¢do do Catalogo
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Indicador Indicador da taxa de entregas no prazo acordado.

Meta a cumprir Entregas realizadas com desvio maximo de prazo de 25%.

Forma de Acompanhamento | Relatdrio do sumario das entregas.

A Taxa de Cumprimento é calculada com base na média dos desvios
Mecanismo de Calculo percentuais de prazo de todas as entregas do periodo, conforme
formulas do catalogo da CONTRATADA.

- Desvio menor ou igual a 25%: pagamento integral do servico

correspondente;

- Desvio entre 26% e 45%: pagamento integral do servico

correspondente, com adverténcia;

Faixas de ajuste no - Desvio entre 46% e 65%: glosa de 1% sobre o valor do servi¢co
pagamento correspondente

- Desvio entre 66% e 75%: glosa de 2% sobre o valor do servico

correspondente

Desvio maior que 75%: glosa de 3% sobre o valor do servico

correspondente.

Tabela 7: Indicador 3 - Meta e Faixas de Ajuste.
4.5. Medicao do Servico de Capacitacao em Sistemas (Servico 0G.CAP.01)

4.5.1. Para o servico de Capacitacao em Sistemas, a medi¢do do resultado ndo se baseia
em um Acordo de Nivel de Servigo com faixas de glosa, conforme padrédo do catalogo da
CONTRATADA.

4.5.2. A afericdo do servico sera realizada com base na quantidade de horas efetivamente
trabalhadas e aprovadas pela fiscalizacao para cada evento de capacitagdo. O escopo, a
carga horaria estimada e o contetido de cada turma serdo previamente acordados entre a
CONTRATADA e a Fiscalizagcdao do Contrato. A conclusdo e o aceite do servico serdo
formalizados por meio da respectiva Ordem de Servico, que detalhard as horas
consumidas e servird como instrumento para faturamento.

5. METODOLOGIA DE AFERICAO E APURACAO
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5.1. Ao final de cada periodo de prestacdo de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatorio Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servigos prestados e os respectivos indicadores de
Nivel de Servico (ANS) apurados no periodo, conforme as tabelas deste anexo;

b) A previsao detalhada dos valores a serem faturados, permitindo a identificacao
clara de todas as causas que resultaram em variagdes no valor total em relagdo ao
periodo anterior.

5.2. A equipe de fiscalizagdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentacao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacdo ou apontar as correcdes
necessarias.

5.3. A apuracao final dos indicadores servird de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento sera realizado conforme os prazos e condi¢les estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS
6.1. Obrigacoes da CONTRATADA:

6.1.1. Manter equipe qualificada: Alocar e manter, durante toda a vigéncia do contrato,
uma equipe técnica em quantidade suficiente e com a qualificacdo, proficiéncia e
experiéncia compativeis com a complexidade dos servigos contratados e a criticidade dos
sistemas da APPA, garantindo a capacidade de atender a todas as demandas de
sustentacao, melhoria, consultoria e capacitacao dentro dos padroes de qualidade e dos
Acordos de Nivel de Servigo (ANS) estabelecidos.

6.1.2. Aderéncia a Arquitetura e Qualidade: Cumprir rigorosamente os requisitos de
arquitetura, padrdes técnicos e estratégia de testes definidos na Clausula 4 do Termo de
Referéncia principal, fornecendo as evidéncias de testes (unitarios, integragdo, seguranca)
sempre que possivel e aplicavel, como parte de cada entrega de melhoria.

6.1.3. Gestdo de Codigo e Conhecimento: Manter todo o cédigo-fonte em sistema de
controle de versao (como Git por exemplo) com acesso para a APPA e manter qualquer
documentacdo ou registros de conhecimento sobre os sistemas em repositério de
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conhecimento (wiki) sempre que possivel e existente, ou outro ambiente compartilhado
com a APPA.

6.1.4. Governang¢a de Mudancas: Submeter todas as propostas de melhoria continua e
manutencdes evolutivas a aprovagdo do Comité de Controle de Mudancgas (CCM) da APPA
antes do inicio do desenvolvimento, conforme mitigacdo para o Risco R15.

6.1.5. Relatério de Ciclo de Vida: Apresentar anualmente o Relatdrio de Andlise de Ciclo de
Vida Tecnoldgico, identificando componentes em fim de suporte e propondo um plano de
atualizacado.

6.1.6. Matriz de Responsabilidade (RACI): Colaborar na elaboracao e manutencdo de uma
Matriz RACI para o suporte a sistemas integrados, definindo papéis e responsabilidades
para agilizar a solucao de incidentes.

6.1.7. Instituir e seguir um fluxo de trabalho formal para a aprovagao de demandas de
Melhoria Continua (Manutencdo Evolutiva), em estrita conformidade com a Clausula 6.3.5
do Termo de Referéncia e a acao de controle para o Risco R13 (Governanga de Mudangas
Ineficaz). Para tanto, devera:

a) Toda demanda de melhoria, que resulte em uma Ordem de Servigo (0S) do item
0G.MEV.01, deve ser registrada identificando claramente o "Solicitante" da area de
negdcio da APPA que originou o pedido.

b) A CONTRATADA é responsavel por conduzir o processo de validagdo da entrega
diretamente com o Solicitante, apresentando as funcionalidades desenvolvidas
para os Testes de Aceitagdo do Usuario (UAT).

c) A conclusao e o faturamento de qualquer Ordem de Servigo de melhoria estao
condicionados a obtencdo do aceite formal e explicito do Solicitante, atestando que
a entrega atendeu aos requisitos solicitados.

d) Este aceite deve ser um ato rastreavel, preferencialmente registrado na propria
ferramenta de Service Desk ou por termo eletronico equivalente, e servird como
evidéncia indispensavel para o ateste da fatura pela fiscalizagao.

6.1.8. Colaborar ativamente com a fiscalizacao da APPA e com os fornecedores de sistemas
de terceiros na elaboragdao e manutencdo da Matriz de Responsabilidade (RAC/) para o
suporte a sistemas integrados, conforme previsto no item 4.7.6 do Termo de Referéncia,
visando agilizar o diagndstico e a solucdo de incidentes.
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6.1.9. Apresentar, como parte do Relatério de Analise de Ciclo de Vida Tecnolégico
previsto no item 10.2.14 do Termo de Referéncia, um plano de a¢do detalhado para a
atualizacao ou migracdo de componentes de software dos sistemas sob sua gestdo que
estejam préximos do fim de seu suporte (End-of-Life), mitigando riscos de obsolescéncia.

6.2. Obrigacoes da CONTRATANTE (APPA):

6.2.1. Especificacdo de Demandas: Fornecer requisitos de negdcio claros e detalhados
para as demandas de melhoria continua.

6.2.2. Testes de Aceitacao (UAT): Realizar os Testes de Aceitacdo do Usuario dentro dos
prazos acordados para nao impactar o cronograma de implantacao das novas versoes.

6.2.3. Participagao no CCM: Garantir a participacdo ativa de seus representantes no Comité
de Controle de Mudancas para aprovacao das demandas.

6.2.4. Disponibilizacao de Especialistas: Disponibilizar especialistas das areas de negécio
para esclarecer duvidas e validar as funcionalidades durante o ciclo de desenvolvimento.
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO VI
DETALHAMENTO DOS SERVICOS PARA INFORMACOES ESTRATEGICAS (BI)

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificages técnicas, as unidades de medida, os Acordos de
Nivel de Servico (ANS) e as obrigacdes especificas para a prestacdo dos Servicos para
Informagdes Estratégicas (Business Intelligence - B).

1.2. O objetivo deste pilar de servicos é prover a Portos do Parana (APPA) uma plataforma
e 0s servicos associados para a coleta, o tratamento, a analise e a visualizacdo de dados,
transformando-os em informacdes estratégicas, taticas e operacionais que subsidiem a
tomada de decisdo em todos os niveis da companhia, em alinhamento com os objetivos de
otimizacao da gestao e automacgao de processos.

1.3. Todas as especificagdes de servicos, descricbes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "CELEPAR -
Operacdo de Solucbes para Informacbes Estratégicas - v1.4", garantindo total
conformidade e alinhamento com os servi¢cos padronizados ofertados.

2. DESCRICAO DETALHADA DOS SERVICOS:

2.1. Os servicos prestados tém como finalidade assegurar a adequada operacao das
solucdes de Business Intelligence, sejam elas mantidas pela equipe técnica da
CONTRATADA ou por outros fornecedores. Os servicos deste escopo abrangem a
sustentacao e a evolucao da plataforma de BI da APPA, dividindo-se nos seguintes
componentes:

2.1.1. OPERACAO, SUPORTE E SUSTENTACAO

2.1.1.1. Este servico visa executar as atividades necessarias a utiliza¢cdo da plataforma de BI
de forma adequada, isenta de erros e em conformidade com as caracteristicas técnicas
demandadas, obedecendo a niveis de servico pré-estabelecidos. Compreende as seguintes
atividades:

e Operacao dos sistemas no Data Center da CONTRATADA,;
e Monitoramento geral do desempenho dos sistemas em seu ambiente de operacao;
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Gestdo de incidentes de operacao e corre¢do de problemas;
Manutencdo preventiva e corretiva dos sistemas para evitar incidentes ou perda de
seu desempenho;

e Realizacdo de atualizacGes tecnoldgicas necessarias para manter os sistemas
operando sem riscos;

e Suporte aos gestores dos sistemas da APPA quando houver problemas de
entendimento a situa¢des nao documentadas.

2.1.1.2. Este servico abrange os seguintes itens do catalogo de servicos:
2.1.1.2.1. Hospedagem de BI (BI.HOS.01)

2.1.1.2.1.1. Consiste no fornecimento da infraestrutura de servidores e software
(plataforma) necessaria para a operacdo do ambiente de Bl, incluindo o processamento dos
dados, a execucdo das rotinas de ETL e a disponibilizacdo dos painéis e relatdrios para os
usuarios, conforme as atividades descritas no item 2.1.

2.1.1.2.2. Chave de Acesso (BI.ACC.01)

2.1.1.2.2.1. Consiste na licenca de uso individual que concede a um usuario o direito de
acessar a plataforma de BI para visualizar, interagir, exportar e, conforme o perfil de
permissao, criar relatérios e painéis (dashboards). A criacdo, alteracdo ou exclusdo de
chaves de acesso é tratada como uma Requisi¢ao de Servico, sujeita a Acordo de Nivel de
Servico especifico.

2.1.2. MELHORIA CONTINUA (BI.DEV.01)

2.1.2.1. Servigo prestado sob demanda, por meio de horas técnicas, para atender as
demandas de evolugao de uma solugao de BI. Este servico compreende a execucao de
novas demandas de melhoria, incluindo, mas nao se limitando a:

e Desenvolvimento de novos painéis e relatorios estratégicos.

e Criacdo e manutenc¢do de modelos de dados, cubos OLAP e processos de Extragao,
Transformacao e Carga (ETL) para integrar dados de diversas fontes.

e Otimizacao de consultas e processos de ETL para melhorar a performance e o
tempo de atualizacao dos dados.

e Desenvolvimento de andlises preditivas e estatisticas para suportar a tomada de
decisao proativa.

3. CATALOGO DE SERVICOS E UNIDADES DE MEDIDA:
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3.1. Os servicos deste anexo serdo medidos e faturados conforme o catalogo abaixo, com
base no consumo mensal efetivo.

c6DIGO DO = UNIDADE DE QUANTIDADE
ITEM SERVICO DESCRICAO MEDIDA FATURAMENTO MAXIMA
1 BI.LACC.01 | Chave de Acesso Conta por més Variavel 15
Melhoria Continua
2 BI.DEV.01 | (desenvolvimento de novos Hora por més Variavel 25
BI)
3 BI.HOS.01 | Hospedagem de BI Umt;réz por Variavel 5

Tabela 1: Catdlogo de Servicos para Informagdes Estratégicas (Bl).

4. ACORDO DE NiVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDICAO DE RESULTADO
(IMR):

4.1. A qualidade dos servicos sera aferida pelos indicadores detalhados a seguir. O
descumprimento das metas implicara em glosas no faturamento, conforme os mecanismos
de calculo estabelecidos.

4.2. Conceitos Fundamentais para o ANS

4.2.1. Para o entendimento e aplicacdo do Acordo de Nivel de Servico, sdo apresentados
0s seguintes conceitos:

e Incidente: Corresponde a uma indisponibilidade total ou parcial, nao planejada,
ou desempenho reduzido de um servico de TIC.

e Requisi¢ao: Corresponde a uma demanda para utilizagao do servico de TIC em sua
condi¢do normal de uso e operagao (ex: cria¢do de chave de acesso).

e Tempo de Resposta (TR): Tempo decorrido entre o cliente registrar sua solicitacao
(abertura de chamado) e a CONTRATADA responder que recebeu a solicitagcdao, com
acdo ininterrupta até a solu¢do ou alternativa de contorno para o problema.

e Acordo de Nivel de Servico (ANS): Tempo acordado estabelecido entre a
CONTRATADA e a APPA para determinado servico.
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4.3. Indicador 1: Tratamento de Incidentes de Operacao e Suporte

4.3.1. Este indicador afere a capacidade da CONTRATADA de reestabelecer a operagao da
plataforma de Bl apds a ocorréncia de um incidente.

. Tempo de
Severidade Impacto (Exemplos) Resposta (TR)
Todo o servico ou sistema parou de funcionar
Alta (indisponibilidade total da plataforma de BI). 2 horas
Média Apenas alguns mddulos ou painéis criticos pararam de 8 horas

funcionar (indisponibilidade parcial).

Alguns médulos ou painéis tiveram funcionalidades
Baixa impactadas, como lentiddo exagerada ou desempenho 16 horas
reduzido, mas ndo deixaram de funcionar.

Tabela 2: Niveis de Severidade de Incidentes e ANS.
4.4. Indicador 2: Tratamento de Requisi¢oes de Servico

4.4.1. Este indicador afere o tempo para atendimento de solicita¢des de servico de rotina.

Tipo de Solicitacao de Servico Tempo de Resposta (TR)
Criagdo/Atribuicdo de nova chave de acesso (Item BI.ACC.01) 16 horas
Exclusdo/Retirada de chave de acesso 16 horas

Tabela 3: Solicitagées de Servigo e ANS.

4.5. Meta e Faixas de Ajuste para Incidentes e Requisicoes
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4.5.1. A apuracdo para os indicadores 1 e 2 é consolidada e medida por uma meta Unica de
cumprimento, conforme o catadlogo da CONTRATADA.

Tépico Descricdao

Indicador Taxa de Cumprimento do ANS para Incidentes e Requisicoes.

Cumprimento de 75% do nivel de servico para todos os tipos de solicitacdo

Meta a Cumprir (Incidentes e Requisicdes).

Formade

Relatério Mensal.
Acompanhamento elatorio Mensal

A apuragdo mensal sera feita com base na média aritmética das diferencas
relativas de cumprimento do tempo de resposta de todas as solicitacdes
finalizadas no més.

DRT = se (TSR - TSA) >= @ entdo ((TSR — TSA)/TSA *
Mecanismo de Calculo 100), senao = 0 (%)

TXC = 1 - MEDIA (DRT(1), DRT(2), .., DRT(x)) (%)

Onde: TSA=Tempo Acordado; TSR = Tempo Realizado; DRT = Diferenca
Relativa; TXC = Taxa de Cumprimento.

- Maior ou igual a 75%: Pagamento integral dos servicos correspondentes
(BI.LHOS.01 e BILACC.01).

- Menor que 75% e igual ou maior a 55%: Pagamento integral, com
adverténcia.

- Menor que 55% e igual ou maior a 35%: Glosa de 1% sobre o valor dos
servigos correspondentes.

- Menor que 35% e igual ou maior a 25%: Glosa de 2% sobre o valor dos
servicos correspondentes.

- Menor que 25%: Glosa de 3% sobre o valor dos servicos correspondentes.

Faixas de Ajuste no
Pagamento (Glosa)

Tabela 4: Indicadores de Nivel de Servico e Metas para Operagdo.
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4.5.2. Observagao: Enquanto o atendimento do chamado estiver sob a responsabilidade de
terceiros e/ou da APPA, a contagem do tempo de atuagdo sera pausada.

4.6. Indicador 3: Cumprimento de Prazos de Melhoria Continua (Desenvolvimento)

4.6.1. Este indicador afere a pontualidade na entrega de projetos e demandas de
desenvolvimento de novos artefatos de BlI.

Tépico Descri¢do

Indicador da taxa de entregas pontuais dos artefatos previstos nos prazos

Indicador _ .
: definidos na Ordem de Servico.
Meta a Cumprir Entregas realizadas com desvio maximo de prazo de 25%.
Formade . - .
Relatdrio do sumario das entregas por Ordem de Servico.
Acompanhamento

Diferenca Relativa = (Tempo Efetivo — Tempo
Estabelecido) / Tempo Estabelecido

Taxa de Desvio = Média Aritmética das Diferencas
Relativas

Mecanismo de Calculo
Taxa de Cumprimento = 100 - (Taxa de Desvio * 100)
em %

Onde: Tempo Efetivo e Estabelecido sdo medidos em dias corridos. Se a
Diferenca Relativa for negativa, utiliza-se zero.
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- Desvio menor ou igual a 25%: Pagamento integral do servico
(BI.DEV.01).

- Desvio maior que 25% e igual ou menor a 45%: Pagamento integral,
com adverténcia.

Faixas de Ajuste no - Desvio maior que 45% e igual ou menor a 65%: Glosa de 1% sobre o
Pagamento (Glosa) valor do servico correspondente.

- Desvio maior que 55% e igual ou menor a 75%: Glosa de 2% sobre o
valor do servico correspondente.

- Desvio maior que 75%: Glosa de 3% sobre o valor do servico
correspondente.

Tabela 5: Melhoria Continua - Acordo de Nivel de Servico - Indicadores.
5. METODOLOGIA DE AFERICAO E APURACAO:

5.1. Ao final de cada periodo de prestacdo de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatorio Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servigos prestados e os respectivos indicadores de
Nivel de Servico (ANS) apurados no periodo, conforme as tabelas deste anexo;

b) A previsao detalhada dos valores a serem faturados, permitindo a identificacao
clara de todas as causas que resultaram em variagdes no valor total em relagdo ao
periodo anterior.

5.2. A equipe de fiscalizagdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentagao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacdo ou apontar as correcdes
necessarias.

5.3. A apuracao final dos indicadores servird de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento sera realizado conforme os prazos e condi¢les estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS:
6.1. Obrigacoes da CONTRATADA:

6.1.1. Manter a plataforma de Bl e toda a sua infraestrutura subjacente (servidores, bancos

de dados, software) atualizada, segura e performatica.
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6.1.2. Garantir a integridade, a consisténcia e a seguranca dos dados sob sua gestdao, em
conformidade com a LGPD e as politicas da APPA.

6.1.3. Desenvolver novos artefatos de Bl (painéis, relatdrios, ETLs) seguindo as melhores
praticas de mercado em modelagem de dados e visualizacdo de informacdes, em
colaboracdo com as areas de negdcio da APPA.

6.1.4. Otimizar continuamente o desempenho das consultas e dos processos de carga de
dados para garantir a agilidade no acesso a informacao.

6.1.5. Documentar de forma clara e completa todos os modelos de dados, processos de ETL
e regras de negocio implementadas na plataforma.

6.1.6. Fornecer treinamento e suporte aos usuarios da APPA para a utilizagdo eficaz da
ferramenta de BI.

6.1.7. Manter um Repositorio de Conhecimento (wiki) continuamente atualizado,
detalhando a arquitetura, os modelos de dados (para BI), as integracbes e os
procedimentos de sustentacdo da solucdo, garantindo a transferéncia de conhecimento
continua.

6.1.8. Identificar e reportar a fiscalizacdo, no dmbito do Relatério de Analise de Ciclo de
Vida Tecnologico, quaisquer componentes, bibliotecas ou frameworks da solucdo que se
aproximem do fim de seu suporte (End-of-Life), propondo a¢des de atualizagao.

6.1.9. Acompanhar o uso das chaves de acesso (item BL.ACC.01) mensalmente, gerando um
relatério que indique quais chaves estdo ativas e se foram efetivamente utilizadas no
periodo, como subsidio para a gestao de licengas pela APPA.

6.2. Obrigacoes da CONTRATANTE (APPA):
6.2.1. Definir e priorizar as demandas de desenvolvimento de novos painéis e relatorios.

6.2.2. Fornecer acesso seguro e documentado aos sistemas de origem dos dados
necessarios para os processos de ETL.

6.2.3. Designar os gestores e especialistas de negdcio que atuardo como pontos focais para
a definicdo de requisitos, validagdo dos dados e homologacdao dos artefatos de BI
entregues.

6.2.4. Manter atualizada a lista de usuarios autorizados a utilizar as chaves de acesso,
comunicando formalmente a CONTRATADA as solicitacGes de criacdo, alteracdo ou

exclusao de permissodes.
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6.2.5. Garantir a participacdo dos usuarios-chave nos treinamentos e sessées de validagao.

6.2.6. Analisar e aprovar os produtos entregues pela CONTRATADA dentro dos prazos
pactuados.
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO ViI
DETALHAMENTO DOS SERVICOS DE DESENVOLVIMENTO, HOSPEDAGEM E
SUSTENTACAO DE PORTAIS

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificagGes técnicas, as unidades de medida, os Acordos de
Nivel de Servico (ANS) e as obrigacdes especificas para a prestacdo dos Servicos de
Desenvolvimento, Hospedagem e Sustentacao de Portais de Internet, que suportam a
comunicacao institucional, a transparéncia e a prestacao de servicos digitais da Portos do
Parana (APPA).

1.2. O objetivo deste pilar de servicos é garantir que os portais web da APPA sejam
plataformas seguras, disponiveis, performaticas e alinhadas as melhores praticas de
usabilidade, acessibilidade e identidade visual do Governo do Estado do Parana.

1.3. Todas as especificacdes de servicos, descri¢cbes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "CELEPAR -
Servicos de Desenvolvimento, Hospedagem e Sustentacgao a Portais - v1.6", garantindo
total conformidade e alinhamento com os servigos padronizados ofertados.

2. DESCRICAO DETALHADA DOS SERVICOS

2.1. Os servicos deste escopo sdo divididos em trés componentes principais, conforme
detalhado no catalogo da CONTRATADA:

2.1.1. Desenvolvimento de Portal

2.1.1.1. O servico propoe a elaboracao de portais internet/intranet para a CONTRATANTE.
O novo portal sera projetado e construido integrando Design e Arquitetura da Informacao
ao Sistema de Gestdo de Conteudos desenvolvido pela CELEPAR (CMS-Celepar),
proporcionando total autonomia ao cliente na divulgacdao de suas informagdes. O
desenvolvimento observara as normas de Governo Eletronico, Acesso a Informacdo e
design responsivo.

2.1.1.2. Servicos Nao Contemplados neste item:
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e Elaboracdo de conteldos textuais ou graficos;
e Desenvolvimento de logomarcas e outros elementos de identidade visual;
e Desenvolvimento de sistemas de negdcio associados ao site ou Portal.

2.1.2. Sustentacao de Portal

2.1.2.1. Servico continuo, demandado por horas técnicas, que abrange a manutencao dos
portais existentes baseados na plataforma CMS-Celepar. Este servico se divide em:

e Manutencao Corretiva e Preventiva: Apoio aos usuarios em duvidas sobre o CMS-
Celepar, correcdes de falhas e incidentes.

e Manutencao Evolutiva: Inclusao de novas funcionalidades; alteracdo ou exclusdo
de requisitos originais do CMS-Celepar para adequacao a novas realidades;
implementacdo de novos mddulos; e manutencdes legais.

e Manutencao em Interface: Altera¢des na interface dos layouts existentes (ex:
fontes, cores, logotipos, posicdo de elementos), desde que baseadas nos padroes de
Design e Arquitetura da Informacgao estabelecidos.

e Desenvolvimento de Novas Integragoes: Criacdo de integragdes entre o portal e
outros sistemas, cujo dimensionamento sera orcado previamente pela
CONTRATADA.

e Disponibilizacao de Acesso a Dados de Monitoramento (Google Analytics): A
CONTRATADA devera configurar e conceder a CONTRATANTE o acesso integral ao
ambiente do Google Analytics (GA4) referente ao(s) portal(is) objeto deste contrato.
A ferramenta devera estar devidamente parametrizada para permitir a consulta
autonoma, por parte da CONTRATANTE, de indicadores de audiéncia,
engajamento, origens de trafego e conteldos/servicos acessados. A prestacao
deste servico limita-se a concessao de acesso e manutencao da configuracdo da
ferramenta, ndo incluindo servigos de extracao, curadoria de dados ou elaboragado
de relatorios customizados, devendo a coleta de dados observar a conformidade
com a LGPD e as diretrizes de consentimento aplicaveis.

e Capacitacao: Treinamento de administradores do Portal designados pela
CONTRATANTE, a ser solicitado via ordem de servico.

e Servicos Nao Contemplados neste item:
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o Avaliacdao e/ou melhoria dos fluxos e procedimentos internos da
CONTRATANTE;

o Compartilhamento, abertura ou cessao do cédigo-fonte da solucdo CMS-
Celepar;

o Disponibilizacdao de equipamento ou equipe para a administracao do Portal.

2.1.3. Hospedagem de Portal

2.1.3.1. Fornecimento de infraestrutura para disponibilizar o portal no Data Center da
CELEPAR. Este servico é aplicavel exclusivamente a portais desenvolvidos pela
CONTRATADA com o uso do CMS-Celepar.

e Composicao do Servigo: O servico inclui infraestrutura de rede, conexdo a
internet, monitoramento constante do trafego, suporte técnico para
indisponibilidades do CMS-Celepar e realizacdo de cdpias de seguranca periddicas
(frequéncia didria com retencdo de 90 dias).

e Responsabilidade da CONTRATANTE: A gestdo de todo o conteldo do portal é de
responsabilidade da CONTRATANTE. E dever da CONTRATANTE comunicar

previamente a CELEPAR qualquer evento que possa gerar picos de acesso ndo
usuais.

3. CATALOGO DE SERVICOS E UNIDADES DE MEDIDA

3.1. Os servicos deste anexo serdo medidos e faturados conforme o catalogo abaixo, com
base no consumo mensal efetivo.

coDIGO DO ~ UNIDADE DE | FATURAMENTO | QUANTIDADE
ITEM SERVICO DESCRIGAO MEDIDA MAXIMA
1 PO.DEV.01 Desenvolvimento de Portal | Hora por més Variavel 15
2 PO.SUS.01 | Sustentacdo de Portal Hora por més Variavel 15
Hospedagem de0a20GBe Portal bor
3 PO.HOS.01 | até 50.000 visualizagGes mésp Variavel 3
mensais
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Hospedagem de 20,01 a 100 Portal por

4 PO.HOS.02 | GB e até 50.000 mésp Variavel 2
visualizacGes mensais
Hospedagem acima de Portal por

5 PO.HOS.03 100,01 GB e até 50.000 mésp Variavel 2
visualizacGes mensais
Hospedagem de 20,01 a 100 Portal por

6 PO.HOS.04 GB e de 50.001 até 100.000 mésp Variavel 1
visualizagGes mensais

Tabela 1: Catdlogo de Servicos de Portais.

4. ACORDO DE NiVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDICAO DE RESULTADO
(IMR)

4.1. Conceitos Fundamentais do ANS

4.1.1. Para o entendimento e aplicacdo do Acordo de Nivel de Servico, sdo apresentados
os seguintes conceitos extraidos do catalogo da CONTRATADA:

e Incidente: Uma indisponibilidade total ou parcial, nao planejada, ou desempenho
reduzido de um servico.

e Requisicao: Uma demanda para utilizacao do servico em sua condi¢cdo normal de
uso e operacgao.

e Tempo de Resposta (TR): Tempo decorrido entre o registro do chamado pelo
CONTRATANTE e a resposta da CONTRATADA.

e Tempo de Solucao (TS): Tempo decorrido entre a resposta da CONTRATADA e a
implementacao da solucao ou alternativa de contorno.

e Horas Uteis: Periodo compreendido das 08:00 as 11:30 e das 13:30 as 18:00, de
segunda a sexta-feira, exceto feriados.

e Horas Corridas: Periodo de 24 horas por dia, 7 dias por semana.

4.2. Tratamento de Incidentes

4.2.1.Aatuagdo da CONTRATADA frente a ocorréncia de incidentes obedecera aos niveis de
servi¢co baseados na severidade do impacto, conforme a tabela abaixo:
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. . Tempo de Tempo de
Severidade Impacto no Servico Resposta (TR) | Solugio (TS)
Alta Todo o servigo ou sistema parou de 2 horas 4 horas

funcionar (indisponibilidade total). corridas corridas
Apenas alguns mddulos do servigo ou
Média sistema pararam de funcionar 2 horas Uteis 12 horas Uteis

(indisponibilidade parcial).

Funcionalidades impactadas, mas nao
Baixa deixaram de funcionar (lentidao,
desempenho reduzido).

2 horas Uteis 16 horas Uteis

Tabela 2: Niveis de Severidade de Incidentes e ANS.

4.2.2. Observacao: O prazo de atendimento inicia-se no momento do registro do chamado.
Se o chamado for aberto fora do horario de servico (para severidade Média e Baixa), a
contagem inicia na primeira hora do proximo dia util. A contagem do tempo é pausada
quando a resolugao depender de uma acao da CONTRATANTE ou de terceiros.

4.3. Tratamento de Requisi¢oes

4.3.1. Para requisi¢Ges de servico (demandas que ndo sdo incidentes), o ANS estabelecido é:

Tipo de Solicitacao Tempo de Resposta (TR)

Requisi¢cdo de Servico 2 horas Uteis

Tabela 3: ANS para Requisi¢des de Servigo.
4.4. Indicador Unificado de Nivel de Servico (Incidentes e Requisi¢des)

4.4.1. O catidlogo da CONTRATADA estabelece um indicador Unico para medir o
cumprimento dos prazos de todos os tipos de solicitagao (incidentes e requisigoes).
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Tépico Descri¢do

Indicador Taxa de Cumprimento do ANS.

Medir o percentual de todas as solicitagdes (incidentes e requisi¢oes)

Finalidade atendidas dentro dos prazos estabelecidos nas Tabelas 2 e 3.
Meta a Cumprir > 90% de cumprimento do nivel de servico para todos os tipos de solicitacdo.
Periodicidade Mensal.
Inst:nueziznaio de Relatério mensal extraido da ferramenta de ITSM da CONTRATADA.

- Superior ou igual a 90%: Pagamento integral.

- Entre 80% e inferior a 90%: Desconto de 1% sobre o valor mensal do servico
correspondente (Sustentacdo).

- Entre 70% e inferior a 80%: Desconto de 2% sobre o valor mensal do servico.
- Entre 60% e inferior a 70%: Desconto de 3% sobre o valor mensal do servico.
- Entre 50% e inferior a 60%: Desconto de 4% sobre o valor mensal do servico.
- Abaixo de 50%: Desconto de 5% sobre o valor mensal do servico.

Faixas de Ajuste no
Pagamento (Glosa)

Tabela 4: Indicador de Nivel de Servico para Tratamento de Solicitagdes.
4.5. Indicador de Disponibilidade do Servico de Hospedagem

45.1. A qualidade do servico de hospedagem serd medida pelo indicador de
disponibilidade.

Tépico Descri¢do
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Indicador Taxa de Disponibilidade de Servico (DS).
Finalidade Garantir que os portais hospedados estejam acessiveis ao publico.
Meta a Cumprir = 99% de disponibilidade mensal para cada portal.

.  m De segunda-feira a sexta-feira, exceto feriados nacionais, no horario entre 7h00
Periodo de Afericao

e 19h00.
Instrumento de Relatérios da ferramenta de ITSM da CONTRATADA (considerando o tempo de
Medicao indisponibilidade registrado nos chamados de incidentes).

DS (%) = ((TDC - TTI) / TDC) * 100

Onde:

TDC = Tempo de Disponibilidade Contratada (total de horas no periodo de
afericdo).

TTI = Tempo Total de Indisponibilidade (soma do tempo de incidentes,
descontando paradas programadas).

Mecanismo de Calculo

- Superior ou igual a 99%: Pagamento integral.

- Entre 98% e inferior a 99%: Desconto de 1% sobre o valor mensal de
hospedagem do portal que falhou.

- Entre 97% e inferior a 98%: Desconto de 2% sobre o valor mensal de
Faixas de Ajuste no hospedagem.

Pagamento (Glosa) - Entre 96% e inferior a 97%: Desconto de 3% sobre o valor mensal de
hospedagem.

- Entre 95% e inferior a 96%: Desconto de 4% sobre o valor mensal de
hospedagem.

- Abaixo de 95%: Desconto de 5% sobre o valor mensal de hospedagem.

Tabela 5: Indicador de Nivel de Servigo para Disponibilidade.

5. METODOLOGIA DE AFERICAO E APURACAO
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5.1. Ao final de cada periodo de prestacdo de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatorio Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servicos prestados e o relatério de incidentes
ocorridos no periodo, conforme as tabelas deste anexo;

b) A previsao detalhada dos valores a serem faturados, permitindo a identificacao
clara de todas as causas que resultaram em variagdes no valor total em relagdo ao
periodo anterior.

5.2. A equipe de fiscalizagdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentacao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacdo ou apontar as correcdes
necessarias.

5.3. A apuracao final dos indicadores servird de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento sera realizado conforme os prazos e condi¢les estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS
6.1. Obrigacoes da CONTRATADA:

6.1.1. Desenvolver e manter os portais em conformidade com os Padroes Web em Governo
Eletronico (ePIWG) e o Modelo de Acessibilidade em Governo Eletronico (eMAG).

6.1.2. Garantir que todos os portais sejam responsivos, adaptando-se a diferentes tamanhos
de tela (desktops, tablets e smartphones).

6.1.3. Indicar e aplicar as praticas de seguranca no desenvolvimento das solucGes (secure
coding) para mitigar vulnerabilidades, e, conforme a disponibilidade de ferramentas, incluir
a submissao e a respectiva correcao de vulnerabilidades no fluxo de entrega, observando
os impactos nos prazos e a viabilidade técnica.

6.1.4. Adotar e respeitar a identidade visual e o manual de marca da Portos do Parana e do
Governo do Estado do Parana.

6.1.5. Entregar, quando solicitado pela APPA ou ao fim do contrato, o cddigo-fonte,
documentacao e ativos digitais (imagens, etc.) exclusivamente daqueles desenvolvimentos
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especificos produzidos no ambito do contrato, desde que, sobre tais itens, a APPA detenha
os direitos autorais e de propriedade intelectual. ACONTRATADA fica excluida da obrigacao
de entregar qualquer por¢do de cddigo-fonte, bibliotecas, frameworks, componentes
estruturais, modulos nativos, customizacGes reutilizaveis, rotinas internas ou demais
elementos que integrem o nicleo (core) do CMS-Celepar.

6.1.6. Realizar Testes de Recuperacdo de Dados (Restore) para validar a eficacia da politica
de cdpia de seguranca, sob o ambito de Consultoria Técnica Especializada, sendo que a
responsabilidade de validacdo da integridade devera ser da APPA.

6.1.7. Manter e disponibilizar os registros de conhecimento técnico e funcional, caso
existam, (incluindo configuracdes, parametrizacdes, modelos de documentos e fluxos de
trabalho) em solucdo do tipo Wiki ou repositorio equivalente, sempre que possivel e
existente, assegurando o acesso compartilhado e continuo a equipe da APPA.

6.1.8. Garantir a CONTRATANTE o acesso direto aos painéis (dashboards) configurados no
Google Analytics, permitindo o acompanhamento dos indicadores de audiéncia,
engajamento, origens de trafego e demais meétricas relevantes pelos profissionais
designados pela fiscalizagao do contrato.

6.2. Obrigacoes da CONTRATANTE (APPA):

6.2.1. Obter, quando necessario, a autorizacdo formal do Orgdo Central do SISP para o
desenvolvimento de novos portais.

6.2.2. Fornecer os requisitos de negdcio, o contelido textual e grafico, e a identidade visual
a ser aplicada nos portais.

6.2.3. Realizar os Testes de Aceitacdo do Usuario (UAT) e aprovar as entregas de
desenvolvimento dentro dos prazos acordados.

6.2.4. Designar um responsavel pela gestdo do conteldo dos portais, que atuara como
ponto de contato paraa CONTRATADA.
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO ViII
DETALHAMENTO DOS SERVICOS DE GESTAO DE DOCUMENTOS

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificages técnicas, as unidades de medida, os Acordos de
Nivel de Servigo (ANS) e as obrigacdes especificas para a prestacdo dos Servigos de Gestdo
de Documentos, fornecidos na modalidade Software como Servigo (SaaS) pela
CONTRATADA.

1.2. O objetivo deste servico é prover a Portos do Parana (APPA) uma plataforma
centralizada e segura para a gestao eletronica de seu acervo documental, suportando o
ciclo de vida completo dos documentos (captura, armazenamento, indexagGo, busca,
controle de acesso e descarte), em alinhamento com o projeto estratégico de digitalizacao e
governanca da informacao da companhia.

1.3. Todas as especificacdes de servicos, descricbes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "FICHA
COMERCIAL DO PRODUTO Documentos Digitais, Versao: 1.6", garantindo total
conformidade e alinhamento com os servicos padronizados ofertados.

2. DESCRICAO DETALHADA DOS SERVICOS:

2.1. O servico de Gestdao de Documentos é uma solucdo de software (SaaS) que visa a
gestdo eletronica de documentos fisicos digitalizados ou de origem eletrénica, assinados
digitalmente com garantia de valor juridico, permitindo o descarte seguro dos originais,
quando aplicavel. A plataforma é composta pelos seguintes mddulos e funcionalidades,
conforme o Catalogo de Servicos da CONTRATADA:

2.1.1. Licenca de Uso por Repositorio (Assinatura do Produto): Contempla o direito de
acesso e uso do produto, incluindo os servicos de suporte, sustentacdo e evolucao para
manter a solucao operacional. Abrange:

a) Disponibilizacdo do sistema e seus mddulos na modalidade Saa$S, hospedado no
Data Center da CONTRATADA.

b) Manutenc¢ao preventiva, corretiva e evolutiva do software.
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c) AtualizacOes tecnoldgicas e de conformidade com as regulamentacGes aplicaveis
(e.g., Lei 8.159/1991, Decreto 10.278/2020, LGPD).

d) O servigo é composto pelos seguintes médulos funcionais:

e Modulo Administracdo: Permite a configuracdo da soluc¢do, incluindo a
gestdo de repositorios, perfis de usudrios, controle de acesso e
parametrizacao de modelos e temporalidade de documentos.

e Modulo Acervo de Documentos: Oferece funcionalidades para a operacéo
sobre o acervo, como captura de documentos, indexa¢do de metadados,
importacdao em lote, armazenamento, controle de versdes, pesquisa por
palavra-chave e compartilhamento de documentos.

e Modulo Gestdo Documental: Disponibiliza funcionalidades para gerir o ciclo
de vida documental, incluindo criacao de documentos a partir de modelos,
criacdo e controle de fluxos de trabalho (trdmite), assinatura eletronica,
rastreabilidade de transacdes, controle de status e descarte.

e Mdédulo Repositorio de Midia Digital: Disponibiliza funcionalidades para
gerir ativos digitais como imagens, dudios e videos que nao exigem controle
arquivistico documental.

2.1.2. Armazenamento e Gestao de Documentos (Plano de Consumo): Refere-se aos
recursos de infraestrutura para garantir a disponibilidade e 0 acesso ao acervo documental
armazenado na plataforma. O faturamento é baseado no volume de documentos mantidos
no acervo, segregado por faixas de tamanho. As funcionalidades minimas garantidas pela
plataforma incluem:

a) Controle de Versao: Capacidade de gerenciar mdltiplas versGes de um mesmo
documento, mantendo um histérico completo de alteragdes.

b) Indexacdo e Busca Avangada: Indexagdo automatica do conteudo de
documentos (via OCR para imagens e PDFs pesquisdveis) e de metadados,
permitindo buscas textuais e por atributos.

c) Controle de Acesso: Ferramentas para a definicao de perfis e permissdes de
acesso granulares, garantindo que os usuarios acessem apenas os documentos
autorizados.

d) Trilha de Auditoria: Registro detalhado de todas as acOes realizadas sobre um
documento (visualizagdo, download, altera¢do, exclusdo, assinatura etc.),
permitindo total rastreabilidade e conformidade.

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143

y N

www.portosdoparana.pr.gov.br / Linkedin: portosdoparana / Instagram: @portos_parana ~ti
ECO

COMUNICACAO INTERNA 977/2026. Assinatura Simples realizada por: William Koch (XXX.641.879-XX) em 09/02/2026 18:04. Inserido ao documento 2.003.371
por: Aline Rylander em: 09/02/2026 18:00. Demais assinaturas na ultima folha. A autenticidade deste documento pode ser validada no enderecgo:
https://lwww.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cdédigo: b66d77ff9e063ca2891c67501350ed92




PARANA U

GOVERNO DO ESTADO

PORTOS .
DO PARANA

LOGISTICA INTELIGENTE

ADMINISTRAGAO DOS PORTOS DE PARANAGUA E ANTONINA

e) Suporte a Workflows: Capacidade de criar e gerenciar fluxos de trabalho
padronizados para a tramitacao e aprovacao de documentos.

3. CATALOGO DE SERVICOS E UNIDADES DE MEDIDA:

3.1. Os servicos deste anexo serdo medidos e faturados conforme o catalogo abaixo, com
base no consumo mensal efetivo.

www.portosdoparana.pr.gov.br [ Linkedin: portosdoparana / Instagram: @portos_parana

c6DIGO DO ~ UNIDADE FATURAMENTO | QUANTIDADE
ITEM SERVICO DESCRICAQ DE MEDIDA MAXIMA
~ Unitari
1 GD.IMP.01 | Implantagao do produto ano por1 - o pemanda 1
contrato
2 GD.REP.01 | Hicenca de uso por Repositorio |y, or Fixo 1
repositério de cliente por més
3 GD.ASS.01 Lotfe de 1.000 Docymentos MllhEI'r\O por Varizvel 120
assinados eletronicamente més
, Milheiro por .
4 GD.DOC.01 | Documentos com até 20MB més Variavel 406
, Milheiro por .
5 GD.DOC.02 | Documentos com até 100MB més Variavel 40
, Milheiro por -
6 GD.DOC.03 | Documentos com até 500MB més Variavel 5
7 GD.CON.OL Consultoria especializada Horaﬂpor Sob Demanda 5
GED mes
8 GD.CAP.01 | Capacitacao operacional Unitario por Sob Demanda 5
contrato
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Tabela 1: Catalogo de Servigos de Gestdo de Documentos.

4. ACORDO DE NiVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDICAO DE RESULTADO
(IMR):

4.1. A qualidade dos servicos sera aferida por meio de indicadores, metas e mecanismos de
calculo padronizados, em estrita conformidade com a estrutura de suporte ofertada pela
CONTRATADA. O descumprimento das metas estabelecidas implicarda em glosas
(descontos) no faturamento, conforme detalhado nesta segao.

4.2. Defini¢oes Gerais para o ANS
a) Horario de Atendimento:

e Horario Comercial (ANS Nivel 01): Das 08h00 as 18h00, de segunda a sexta-
feira, exceto feriados nacionais.
e Horario Integral (ANS Nivel 02): 24 horas por dia, 7 dias por semana.

b) Classificacao de Severidade de Incidentes: Todo incidente registrado pela APPA
sera classificado pela CONTRATADA, com base no impacto ao negdcio, conforme a
tabela abaixo:

el Descricao do Impacto
Severidade ¢ P
Alta Incidente de operacdo do sistema que cause a sua total paralisacdo e inviabilidade
completa de operagdo pelos usuarios.
P Incidente de operagao do sistema que comprometa a utilizagao de uma ou mais

Media . . ) . .
funcionalidades consideradas criticas do sistema.

Baixa Incidente de operacdo do sistema que impacte mais de uma funcionalidade do
sistema, porém ndo compromete a utilizacdo geral das funcionalidades.

Tabela 2: Classificagdo de Severidade de Incidentes.

4.3. Indicador 1: Disponibilidade da Plataforma (DS)
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4.3.1. Este indicador se aplica aos servigos de armazenamento, que sao cobertos pelo ANS
de Horario Integral.

Tépico Descri¢ao

Garantir que a plataforma de gestdo de documentos esteja acessivel e operacional

Finalidade para os usuarios da APPA.

GD.ASS.01, GD.DOC.01, GD.DOC.02, GD.DOC.03 (Itens de

Servicos Afetados
s Armazenamento/Consumo).

Meta a Cumprir >95% de disponibilidade mensal.

Relatdrios de ferramentas de monitoramento sintético da CONTRATADA, que

Instrumento de - - - . s
verifiguem a acessibilidade da plataforma a partir da internet, com validacao por

Medica N
edicao amostragem pela fiscalizacao da APPA.
Periodicidade Mensal.
DS (%) = ((Total de Minutos no Més - Total de Minutos de Indisponibilidade
Mecanismo de Injustificada) / Total de Minutos no Més) * 100.
Calculo Exclui-se da contagem de indisponibilidade as manutengdes preventivas

programadas e comunicadas com antecedéncia minima de 48 horas.

- DS = 95,0%: Sem desconto.

-90,0% = DS < 95,0%: Desconto de 5% sobre o valor total faturado nos itens de
plano de consumo (GD.ASS.01, GD.DOC.01, GD.DOC.02, GD.DOC.03) no més.

- DS <90,0%: Desconto de 10% sobre o valor total faturado nos itens de plano de
consumo (GD.ASS.01, GD.DOC.01, GD.DOC.02, GD.DOC.03) no més.

Faixas de Ajuste no
Pagamento (Glosa)

Tabela 3: Indicador ANS Armazenamento (Hordrio Integral).
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4.4. Indicador 2: Cumprimento dos Prazos de Atendimento e Solu¢ao de Incidentes
(CPAI)

4.4.1. Este indicador reflete os diferentes niveis de servico para a licenca (ANS 01) e o
armazenamento (ANS 02).

Tépico Descri¢do

Assegurar que os incidentes reportados pela APPA sejam respondidos e
Finalidade solucionados pela CONTRATADA dentro dos prazos acordados para cada nivel
de severidade.

Servicos Afetados GD.REP.01 (Licenga de Uso) e todos os servicos de armazenamento.

Relatérios extraidos do sistema de gestdo de chamados da CONTRATADA,

Instrumento de ‘. . . ~
. detalhando o horario de abertura, registro da resposta e horario de solucdo de
Medicao -
cada incidente.
Periodicidade Mensal.

CPAI (%) = (Total de incidentes solucionados dentro do prazo no més / Total de

Mecanismo de Calculo | . . ) n
incidentes registrados no més) * 100.

- CPAI =2 90%: Sem desconto.

- 85% = CPAI < 90%: Desconto de 5% sobre o valor faturado no item de Licenca
de Uso (GD.REP.01) no més.

- CPAI < 85%: Desconto de 10% sobre o valor faturado no item de Licenca de
Uso (GD.REP.01) no més.

Faixas de Ajuste no
Pagamento (Glosa)

Tabela 4: Niveis de Servigo para Licenga e Armazenamento.

4.4.2. Metas de Prazos de Atendimento: As metas de tempo de resposta e solugao variam
conforme a severidade do incidente e o nivel de servico aplicavel ao componente afetado.
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4.4.3. Tabela de Prazos - ANS Nivel 01 (Hordrio Comercial): Aplicivel a incidentes
relacionados exclusivamente a funcionalidades cobertas pela Licenga de Uso (GD.REP.01).

4.4.3.1. Os prazos para resposta e solugao de incidentes e requisicoes cobertos pelo ANS
Nivel 01 seguirdo estritamente o definido no documento "CELEPAR - ACORDO DE NiVEL
DE SERVICO - ANS 01", conforme a tabela abaixo. A contagem de tempo para todos os
niveis de severidade ocorre em Regime Comercial (dias uteis, das 08:00 as 11:30 e das 13:30

as 18:00).
Nivel de Tempo de Primeira Tempo Maximo de Solugdo (ou Apresentagio de
Severidade Resposta Contorno)
Alta Até 2 horas Uteis Até 4 horas Uteis
Média Até 2 horas Uteis Até 12 horas Uteis
Baixa Até 2 horas Uteis Até 16 horas Uteis
R isica , .. ~ .
GQUISI?aO de Até 4 horas uteis Nao se aplica
Servico

Tabela 5: Prazos ANS Nivel 1.

4.4.4. Tabela de Prazos - ANS Nivel 02 (Hordrio Integral): Aplicavel a incidentes de
indisponibilidade ou degradacao severa da plataforma, afetando os servicos de
armazenamento e consumo (GD.ASS.01, GD.DOC.01, GD.DOC.02, GD.DOC.03).

4.4.4.1. Os prazos para resposta e solucao de incidentes e requisi¢des cobertos pelo ANS
Nivel 02 seguirdo estritamente o definido no documento "CELEPAR - ACORDO DE NiVEL
DE SERVICO - ANS 02". O regime de contagem de tempo varia conforme a severidade do
evento, conforme detalhado na tabela abaixo.

Tempo de Primeira Tempo Maximo de

Nivel de Severidade Resposta Soluciio

Regime de Contagem
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Alta Até 2 horas corridas Até 4 horas corridas Integral (24x7)

Média Até 2 horas corridas Até 12 horas corridas Integral (24x7)
Baixa Até 2 horas Uteis Até 16 horas Uteis Comercial
Requisicdo Servico Até 4 horas Uteis N&o se aplica Comercial

Tabela 6: Prazos ANS Nivel 2.
4.5. Regras Gerais de Aplicacao de Glosas:

a) As glosas serdo calculadas com base nos relatérios mensais de execugao
fornecidos pela CONTRATADA e validados pela fiscalizagao da APPA.

b) Em caso de descumprimento de mais de um indicador no mesmo més, sera
aplicada a glosa de maior valor, ndo sendo as penalidades cumulativas.

c) A aplicacao de glosas ndo isenta a CONTRATADA da obrigacao de corrigir a falha
que originou o descumprimento do nivel de servico.

5. METODOLOGIA DE AFERICAO E APURACAO:

5.1. Ao final de cada periodo de prestacdo de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatério Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servigos prestados e os respectivos indicadores de
Nivel de Servico (ANS) apurados no periodo, conforme as tabelas deste anexo;

b) A previsao detalhada dos valores a serem faturados, permitindo a identificacao
clara de todas as causas que resultaram em varia¢des no valor total em relagdo ao
periodo anterior.

5.2. A equipe de fiscalizagdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentacao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacdo ou apontar as correcdes
necessarias.
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5.3. A apuragao final dos indicadores servira de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento serd realizado conforme os prazos e condicGes estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS:
6.1. Obrigacoes da CONTRATADA:

6.1.1. Garantir a seguranca, a integridade e a confidencialidade dos documentos
armazenados, em estrita conformidade com a Lei Geral de Protecao de Dados (LGPD) e as
politicas de seguranca da APPA.

6.1.2. Implementar, operar e manter politica e procedimentos de backup e recuperacdo de
desastres, em conformidade com os servicos descritos em seu catdlogo oficial, para
assegurar a integridade, disponibilidade e restauracao do acervo documental e metadados
da APPA. Essa obrigacdo inclui, conforme detalhado no catalogo do produto:

a) A execucao do "Servico de Backup", que compreende a configuragdo,
programacdo e monitoramento da execucdo periddica do backup de dados nos
servidores do Data Center da CONTRATADA.

b) A atuacdo de sua equipe de seguranca cibernética para, em caso de ataques,
vandalismo ou acGes mal-intencionadas, restaurar os sistemas a configuracdo e
conteldo anteriores ao incidente.

c) A manutencdo de um ambiente de Data Center com infraestrutura resiliente,
incluindo sistema de protecao contra falta de energia (No-break e Grupo Motor
Gerador) e barreiras de protecao fisicas e logicas (Firewall).

6.1.3. Assegurar a portabilidade total dos dados. Ao término do contrato, a CONTRATADA
deverd fornecer a APPA uma copia completa de todo o acervo documental e seus
respectivos metadados, em formato aberto e utilizadvel, sem custos adicionais de
exportacao.

6.1.4. Fornecer treinamento para a equipe da APPA sobre a utilizagdo e administracao da
plataforma, conforme item GD.CAP.01 do catalogo de servicos.

6.1.5. Manter a plataforma tecnologicamente atualizada, aplicando patches de seguranca e
evolugdes funcionais ao longo da vigéncia contratual, conforme os servicos de sustentacao
e evolucao previstos na Assinatura do Produto.
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6.1.6. Fornecer relatérios detalhados de consumo mensal que permitam a APPA auditar o
faturamento com base no nimero e tamanho dos documentos armazenados.

6.2. Obrigacoes da CONTRATANTE (APPA):

6.2.1. Definir e documentar a politica de gestdo documental, incluindo a estrutura de
pastas, os tipos de documentos, os metadados obrigatérios e a tabela de temporalidade.

6.2.2. Ser a responsavel primaria, na figura de Controladora de Dados, pela definicdo das
politicas de acesso e pela legalidade do contelido dos documentos armazenados.

6.2.3. Gerenciar o ciclo de vida dos usuarios e seus respectivos niveis de permissdo na
plataforma.

6.2.4. Fornecer o acervo a ser digitalizado e importado para a plataforma, conforme
cronograma do projeto estratégico de digitalizacao.
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informacao

ANEXO IX
DETALHAMENTO DOS SERVICOS DE CONSULTORIA E ASSESSORIA TECNICA
ESPECIALIZADAEMTIC

1. OBJETO DO ANEXO:

1.1. Este anexo detalha as especificacdes, a unidade de medida, os Acordos de Nivel de
Servigo (ANS) e as obrigacGes especificas para a prestacdo de Servicos de Consultoria e
Assessoria Técnica Especializada em Tecnologia da Informacio e Comunicagao (TIC).

1.2. O objetivo deste servico é prover a APPA, sob demanda, acesso a profissionais com
notdrio saber e experiéncia comprovada em areas especificas da TIC, para apoiar na
tomada de decisOes estratégicas, na elaboracdo de pareceres técnicos, no desenho de
arquiteturas complexas, na condugdao de projetos especiais e na avaliacdo de novas
tecnologias.

1.3. Todas as especificacdes de servicos, descricbes, metas e mecanismos de calculo de
Acordos de Nivel de Servico (ANS) detalhados neste anexo foram elaborados com base
estrita no catalogo de servicos oficial da contratada, documento intitulado "CELEPAR -
Servicos de Consultoria e Projetos de TIC - v1.1", garantindo total conformidade e
alinhamento com os servicos padronizados ofertados.

2. DESCRICAO DETALHADA DOS SERVICOS

2.1. Os servicos de consultoria e assessoria serao acionados por meio de Ordens de Servigo
(0S) especificas, que detalhardo o escopo, os objetivos, as atividades, os produtos
esperados (entregaveis) e o cronograma para cada demanda.

2.2. As atividades a serem executadas neste escopo incluem, mas nao se limitam a:

a) Apoio na Contratacdo de Solugoes: A CONTRATADA prestara consultoria
especializada para apoiar a elaborac3o dos Estudos Técnicos Preliminares (ETP) e
dos Termos de Referéncia (7TR) de solugdes que consumirdo recursos de TI
fornecidos pela CELEPAR, abrangendo coleta e consolidagdao de requisitos,
verificacdo de aderéncia a padrdes, catalogos, SLAs, seguranca da informacao e
LGPD, mapeamento de integracdes e dependéncias, estimativa de capacidade e
consumo dos servicos CELEPAR, modelagem de custos e definicdo de métricas de
medicdo, com producdo dos artefatos em formatos abertos, valida¢es técnicas
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junto a CELEPAR, defini¢do de critérios de aceite e riscos principais, sem assumir
obrigacdes de fornecimento e com execugao por demanda mediante ordem de
servico previamente aprovada pela APPA.

b) Consultoria em Arquitetura de Solucdes: Desenho e validagao de arquiteturas
de sistemas, infraestrutura e integracdo, com foco em garantir o correto
dimensionamento, a aderéncia e a otimizacdo do uso dos servicos e da
infraestrutura providos pela CELEPAR em projetos estratégicos da APPA.

c) Lideranga Técnica de Projetos: Alocacdo de um especialista para atuar como
ponto focal técnico, garantindo o alinhamento e a correta integracdo de projetos
complexos com os servicos e a infraestrutura da CONTRATADA, orientando as
equipes (da APPA ou de terceiros) nos aspectos relacionados a essa integragao e ao
consumo dos recursos contratados.

3. CATALOGO DE SERVICOS E UNIDADES DE MEDIDA

3.1. Os servicos deste anexo serdo medidos e faturados conforme o catalogo abaixo, com
base na quantidade de horas efetivamente trabalhadas e aprovadas pela fiscalizacao da

APPA.
cODIGO DO = UNIDADE QUANTIDADE
ITEM SERVICO DESCRICAO DE MEDIDA FATURAMENTO MAXIMA
1 CS.CON.O1 Serylgos de Consultoria e Horaﬂpor Sob Demanda 20
Projetos de TIC més

Tabela 1: Catdlogo de Servicos de Consultoria.

4. ACORDO DE NiVEL DE SERVICO (ANS) / INSTRUMENTO DE MEDIGAO DE RESULTADO
(IMR)

4.1. A qualidade dos servicos sera aferida pelo indicador e metodologia descritos abaixo,
extraidos do catalogo de servicos da CONTRATADA, aplicado a cada Ordem de Servico.

4.2. Os prazos definidos para realizacao dos servigos serao aqueles previstos na Proposta
de Execucao de Servigos, decorrentes de planejamento inicial ou de eventuais
replanejamentos obtidos por consenso ao longo da execugao dos servicos.

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143

A

www.portosdoparana.pr.gov.br / Linkedin: portosdoparana / Instagram: @portos_parana
ECO PORTS
CERTIFIED

COMUNICACAO INTERNA 977/2026. Assinatura Simples realizada por: William Koch (XXX.641.879-XX) em 09/02/2026 18:04. Inserido ao documento 2.003.371
por: Aline Rylander em: 09/02/2026 18:00. Demais assinaturas na ultima folha. A autenticidade deste documento pode ser validada no enderecgo:
https://lwww.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cdédigo: b66d77ff9e063ca2891c67501350ed92




CIBSRI%ENA  PARANA 3

LOGISTICA INTELIGENTE GOVERNO DO ESTADO

ADMINISTRACAO DOS PORTOS DE PARANAGUA E ANTONINA

Tépico Descricao

Indicador da taxa de entregas pontuais dos artefatos previstos nos marcos

Descrica Indi _ ~ -
escrigdo do Indicador definidos na Proposta de Execucdo dos Servicos.

Meta a Cumprir Cumprimento de 75% do nivel de servico para todos os tipos de entregas.

Forma de

Relat6rio mensal.
Acompanhamento

Tempo efetivo até a entrega do conjunto de artefatos (em dias corridos) / Tempo
estimado no Plano de Projeto para a conclusdo das atividades envolvidas (em
dias corridos), ou seja:

Taxa de Desvio = (Tempo de Efetivo - Tempo Estimado) / Tempo Estimado.

Mecanismo de Célculo

- Superior ou igual a 75%: Pagamento integral do servico correspondente;

- Entre 75% e inferior a 55%: Pagamento integral do servico correspondente,
com adverténcia;

Faixas de Ajuste no - Entre 55% e inferior a 35%: Glosa de 1% sobre o valor do servigo
Pagamento (Glosa) correspondente;

- Entre 35% e inferior a 25%: Glosa de 2% sobre o valor do servico
correspondente;

- Abaixo de 25%: Glosa de 3% sobre o valor do servico correspondente.

Tabela 2: ANS de Servicos de Consultoria.
5. METODOLOGIA DE AFERICAO E APURACAO

5.1. Ao final de cada periodo de prestacado de servicos, a CONTRATADA devera fornecer ao
Fiscal Técnico do contrato, em até 5 (cinco) dias Uteis, o Relatorio Mensal de Execucao,
devendo conter, no minimo:

a) O detalhamento de todos os servicos prestados e os respectivos indicadores de
Nivel de Servico (ANS) apurados no periodo, conforme as tabelas deste anexo;
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b) A previsao detalhada dos valores a serem faturados, permitindo a identificagdo
clara de todas as causas que resultaram em variacoes no valor total em relagao ao
periodo anterior.

5.2. A equipe de fiscalizacdo da APPA tera o prazo de até 5 (cinco) dias Uteis, contados a
partir do recebimento do relatério, para analisar a documentacgao, validar as informacdes e
comunicar formalmente a CONTRATADA a sua aprovacao ou apontar as corre¢des
necessarias.

5.3. A apuragao final dos indicadores servira de base para o calculo de eventuais glosas
(descontos), que serdo aplicadas sobre o valor validado no relatério e refletidas na Nota
Fiscal/Fatura, garantindo a conformidade com o Modelo de Gestao do Contrato. O
pagamento serd realizado conforme os prazos e condicGes estabelecidos no Termo de
Referéncia principal.

6. OBRIGAGOES ESPECIFICAS
6.1. Obrigacoes da CONTRATADA:

6.1.1. Alocar profissionais com comprovada qualificacdo, experiéncia e, quando aplicavel,
certificacGes pertinentes ao objeto da consultoria. A APPA podera solicitar e analisar o
curriculo do profissional antes de aprovar a Proposta de Trabalho.

6.1.2. Garantir a transferéncia de conhecimento para a equipe técnica da APPA ao longo da
execugao dos servicos.

6.1.3. Produzir entregaveis (relatdrios, pareceres, diagramas, planos) de alta qualidade, com
linguagem clara, tecnicamente fundamentados e alinhados aos objetivos da APPA.

6.1.4. Manter total sigilo sobre as informacGes estratégicas e confidenciais da APPA as quais
tiver acesso.

6.1.5. Atuar com isencdo, fornecendo recomendac&es que visem o melhor interesse técnico
e de negdcio para a APPA, livres de conflitos de interesse com fornecedores ou tecnologias
especificas.

6.2. Obrigacoes da CONTRATANTE (APPA):

6.2.1. Elaborar Ordens de Servigo com escopo claro, definindo os problemas a serem
resolvidos e os resultados esperados.

6.2.2. Disponibilizar as informagdes, 0 acesso aos ambientes e o contato com os gestores e
técnicos necessarios para a execuc¢ao dos trabalhos de consultoria.
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6.2.3. Designar um gestor técnico para cada Ordem de Servigo, que sera o ponto focal para
o consultor, responsavel por acompanhar os trabalhos e validar as entregas.

6.2.4. Analisar e aprovar os produtos e relatorios entregues pela CONTRATADA dentro dos
prazos pactuados, a fim de ndo gerar impedimentos para o andamento do servico.
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DDE - Diretoria de Desenvolvimento Empresarial
GTEC - Geréncia de Tecnologia da Informagao

ANEXO X

POLITICA DE PRIVACIDADE ESPECIFICA

APPA - CELEPAR
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1. INTRODUCAO

Esta Politica de Privacidade Especifica tem como objetivo estabelecer os
procedimentos e diretrizes para o tratamento de dados pessoais realizados pela APPA
(Autoridade Portuaria) em conjunto com a Celepar (Companhia de Tecnologia da
Informacdo e Comunicacdo do Parana), conforme previsto na Lei Geral de Protecao
de Dados (LGPD - Lei n°® 13.709/2018) e nas diretrizes da Autoridade Nacional de
Protecao de Dados (ANPD).

A Celepar atua como Operadora de Dados, enquanto a APPA assume o papel

de Controladora.

Esta politica visa assegurar a transparéncia, seguranca e conformidade no
tratamento de dados pessoais, em alinhamento com a Politica de Protecao de Dados

aprovada.

2, IDENTIFICAQI\O DO ENCARREGADO DE DADOS (DPO) E
RESPONSABILIDADES

e APPA (Controladora): Define as finalidades e bases legais para o tratamento
dos dados, além de garantir a transparéncia junto aos titulares dos dados.

e Celepar (Operadora): Executa o tratamento dos dados conforme as
instrucdes da APPA, adotando medidas de seguranca e conformidade com a

LGPD.

O tratamento de dados pessoais seguira os principios estabelecidos no Artigo 6°

da LGPD, incluindo:

o Finalidade: Os dados serdo tratados apenas para os fins explicitamente
informados;

« Necessidade: Apenas os dados estritamente necessarios serdo coletados;
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o Transparéncia: Os titulares serdo informados sobre como seus dados sdo

tratados;

o Seguranca: Adocdo de medidas técnicas e administrativas para proteger os
dados contra acessos ndo autorizados e incidentes de seguranca;

o Nao discriminagao: Garantia de que os dados nao serdo utilizados para fins

discriminatdrios ou ilicitos.

O Encarregado pelo Tratamento de Dados Pessoais (DPO) da APPA é responsavel por
atuar como canal de comunicagao entre a APPA, os titulares dos dados e a CELEPAR.

Contato: compliance@appa.pr.gov.br

3. MAPEAMENTO E DEFINICAO DO TRATAMENTO

O tratamento de dados pessoais realizado pela APPA estd detalhado no

Inventario de Dados Pessoais, anexo a esta politica. O inventario contempla:

Finalidades do tratamento;

e Categorias de dados coletados;
e Base legal para o tratamento;
e Prazosderetencao dos dados;

e Responsaveis pelo tratamento.

Os dados pessoais tratados por cada aplicagdo constam nos Inventarios de Dados
(Anexos | a XI), com detalhamento em planilhas sobre categorias, finalidades, bases

legais, prazos e medidas de seguranca. conforme relagao abaixo:

Sistema/Aplicacao Nome da Planilha Anexa
Operacoes Aduaneiras Anexo | - APPA ADUANA

Servicos de Integracao & q
do Carga Online Anexo Il - Integracao Carga Online

Fiscalizacao de Contratos
de Arrendamento

Painel Grafico Anexo IV - Painel Grafico

Anexo Il - Fiscalizagao de Contratos de Arrendamento
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APPAWEB Anexo V - APPAWEB

Apontamenfo de Nao Anexo VI - Apontamento de Nao Conformidades
Conformidades
Carga Online Anexo VII - Carga Online

Sistema de Operagoes
Portuarias (LG Manager) AnexoIX - LGMANAGER

Sistema de Controle df Anexo X - SCOA
Armazenamento de Grao
Sistema Integrado de
Credenciamento e Anexo XI - SICS
Servicos

4. ESCOPO DO TRATAMENTO DOS DADOS PESSOAIS SENSIVEIS

O tratamento de dados pessoais sensiveis sera realizado apenas quando
estritamente necessario para as finalidades institucionais, conforme as bases legais
da LGPD (art. 11), com adogao de medidas de seguranca reforgadas. O processamento
obedecera a Politica de Protecdo de Dados da APPA, que estabelece os controles
técnicos e administrativos aplicaveis, incluindo acesso restrito, criptografia e

avaliacao de riscos, garantindo a conformidade contratual e legal.

5. CONTEXTO DO TRATAMENTO DOS DADOS PESSOAIS SENSIVEIS

O tratamento de dados pessoais sensiveis ocorre no contexto das atividades
essenciais da APPA e da CELEPAR, sempre fundamentado em justificativas
compativeis com a legislacdo vigente, e limitado ao minimo necessario para atingir as

finalidades propostas.
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6. NECESSIDADE E PROPORCIONALIDADE DO TRATAMENTO DOS DADOS

PESSOAIS SENSIVEIS
Somente serdo tratados dados pessoais sensiveis estritamente necessarias ao
atendimento das finalidades informadas, respeitando os principios de necessidade e

proporcionalidade, de modo a evitar excessos e riscos desnecessarios.

7. RASTREABILIDADE

A rastreabilidade das operacOes de tratamento de dados pessoais esta
documentada no Inventario de Dados Pessoais da Appa conforme planilhas
constantes dos Anexos | ao XI, garantindo transparéncia e controle das operacgdes

realizadas.

8. MEDIDAS TECNICAS E ADMINISTRATIVAS DE SEGURANGCA ACORDADAS

A Celepar adota as seguintes medidas técnicas e administrativas para garantir a

seguranca dos dados pessoais, conforme previsto no Artigo 46 da LGPD:

« Criptografia de dados para garantir a confidencialidade;

e Controle de acessobaseado em roles (RBAC) para limitar o acesso a
informagdes sensiveis;

« Auditorias periddicas para verificar a conformidade com as normas de
seguranca;

o Autenticacao em dois fatores para acesso aos sistemas (recomendagao);

« Monitoramento continuo para deteccdo e resposta a incidentes de

seguranca.

9. TRATAMENTO DE INCIDENTES

Em caso de suspeita de incidente de seguranca envolvendo dados pessoais:
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o AAPPA devera comunicar imediatamente o encarregado de dados da Celepar

através do e-mail dpo@celepar.pr.gov.br;

« Casooincidente ocorraforado horario de expediente (noite, feriados ou finais
de semana), a APPA devera acionar a COSAT - Coordenacao de Servigos de
Atendimento da Celepar, através do telefone 3200-5007;

e O incidente sera tratado conforme o Plano de Resposta a Incidentes da
Celepar, que inclui notificacdo a ANPD e aos titulares dos dados, quando

aplicavel.

10. AUTORIZACAO PARA TRATAMENTO DE DADOS PESSOAIS PELOS
SUBOPERADORES DA CELEPAR

A Celepar utiliza os seguintes suboperadores para a prestacao de servigos:

« Listade suboperadores disponivel em: https://www.celepar.pr.gov.br/dadospessoais.

A APPA reconhece que a relacao de suboperadores pode ser atualizada

periodicamente, conforme a necessidade e os contratos vigentes.

11. PROCEDIMENTOS A SEREM ADOTADOS APOS O FIM DO TRATAMENTO DE
DADOS PESSOAIS

Apods o término do tratamento de dados pessoais, a CELEPAR devera proceder com
aeliminagao, anonimizag¢ado ou devolucao dos dados, conforme acordado com a APPA

e em conformidade com a legislacao vigente.

10. DIREITOS DOS TITULARES

Os titulares dos dados pessoais tém os seguintes direitos, conforme previsto no

Artigo 18 da LGPD:

e Acesso aos dados;

e Correcao de dados incompletos ou inexatos;
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e Anonimizacao, bloqueio ou eliminacao de dados desnecessarios;

e Portabilidade dos dados;
e Revogacgdo do consentimento, quando aplicavel;

e Informacao sobre as entidades com as quais os dados foram compartilhados.

Os titulares podem exercer seus direitos por meio do formulario disponivel no

site da APPA ou pelo contato com o Encarregado de Dados.

A CELEPAR devera colaborar com a APPA para o atendimento das solicitacGes
dos titulares de dados, possibilitando o exercicio dos direitos previstos na LGPD,
incluindo acesso, correcao, anonimizagao, bloqueio, eliminacao, portabilidade e

revogacao do consentimento.

11. CONSEQUENCIAS DE DESCUMPRIMENTO

O descumprimento desta politica e da LGPD pode resultar em:

e Multas de até 2% do faturamento da empresa, limitadas a RS 50 milhdes por
infracao;

e Sancgodes administrativas, como bloqueio ou eliminacao de dados;

» Responsabilizacao civil e penaldos envolvidos, conforme previsto na

legislacdo aplicavel.
12. REVISAO E ATUALIZACAO

Esta politica sera revisada periodicamente para garantir conformidade com:

e Mudancas na legislacao;
« Evolucdo das praticas de protecdo de dados;

« Novas tecnologias e riscos associados.
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