
Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado 
Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 

Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 
sistema/entidade? Observações

CPF Pessoa Física Número do CPF da Pessoa Física Não Identificar a pessoa física. Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Nome Pessoa Física Nome da Pessoa Física Não Identificar a pessoa física. Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Documento Pessoa Física Documento da Pessoa Física Não Identificar a pessoa física. Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Nome Condutor Nome do condutor Não Identificar o condutor. Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

CNH Condutor Número da CNH do Condutor Não Identificar o condutor. Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Documento Condutor Documento do condutor (CPF ou Passaporte) Não Identificar o condutor. Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Nome Destinatário Nome do destinatário do documento Não Identificar o destinatário do documento Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Documento Destinatário Documento do destinatário do documento Não Identificar o destinatário do documento Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Nome Remetente Nome do remetente do documento Não Identificar o remetente do documento Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Documento Remetente Documento remetente do documento Não Identificar o remetente do documento Essencial para identificação e controle 
de acesso Art. 7º, incisos II, III e VI da LGPD ALTO Enquanto durar a finalidade ou 

exigência legal
Necessário para operações aduaneiras 
e controle portuário

Dados oriundos do Sistema AppaWeb 
e compartilhados com CELEPAR, 
Receita Federal

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade
Compartilhado com qual 
sistema/entidade

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Definição do Dado Pessoal

APPA-ADUANA - Operações Aduaneiras

Sistema que concentra as informações operacionais do sistema para AppaWeb.
Utilizado pela RFB – Receita Federal do Brasil para consulta da informações no formato especificado em resolução.

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 
Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 

sistema/entidade? Observações

Endereço IP Usuário Web Service
Endereço ip do usuário do web service no 
momento da realização de alguma ação no 
sistema

Não Rastrear operações realizadas pelo usuário Segurança e auditoria Art. 7º, inciso V da LGPD Baixo Enquanto necessário para auditoria Necessário para rastreamento e 
segurança das operações.

CNPJ/CPF Cliente Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente Não Identificar o cliente da carga. Controle e gestão de operações Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 

contratuais e legais.

CNPJ/CPF Exportador Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador da carga. Controle e gestão de operações Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 

contratuais e legais. COL

CNPJ/CPF Transportador Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Transportador Não Identificar o transportador da carga. Controle e gestão de operações Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 

contratuais e legais. COL

CNH Motorista Carga Número da CNH do motorista Não Identificar o motorista da carga. Segurança e controle de acesso Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

CNPJ/CPF Origem Nota Fiscal Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Emissor da Nota Fiscal Não Identificar a origem da nota fiscal. Controle fiscal e operacional Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 

contratuais e legais. COL

CNPJ/CPF Destinatário Nota Fiscal
Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Destinatário da Nota 
Fiscal

Não Identificar o destinatário da nota fiscal. Controle fiscal e operacional Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

CPF/CNPJ Empresa Número do CPF da pessoa ou do CNPJ da 
empresa Não Identificar a pessoa física. Controle e gestão de cadastros Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 

contratuais e legais. COL

RG/IE Empresa Número do RG da pessoa ou da IE da empresa Não Identificar a pessoa física. Controle e gestão de cadastros Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

Nome Empresa Nome da pessoa ou da empresa Não Identificar a pessoa física. Controle e gestão de cadastros Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

Telefone Empresa Telefone comercial de contato com a pessoa ou 
com a empresa Não Contatar a pessoa física. Comunicação e atendimento Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 

contratuais e legais. COL

E-mail Empresa Endereço de e-mail da pessoa ou da empresa Não Enviar notificações para a pessoa física. Comunicação e atendimento Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

Nome do classificador Classificador Nome do classificador Não Identificar o classificador. Controle de operações Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

CPF Motorista Número do CPF do motorista Não Identificar o motorista. Controle de acesso e segurança Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

CNH Motorista Número da CNH do motorista Não Comprovar a habilitação do motorista. Controle de acesso e segurança Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

Nome Motorista Nome do motorista Não Identificar o motorista. Controle de acesso e segurança Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

Telefone Celular Motorista Telefone celular do motorista Não Enviar notificações via SMS para o motorista. Comunicação e atendimento Art. 7º, inciso V da LGPD Médio Até o término do contrato ou relação Necessário para cumprir obrigações 
contratuais e legais. COL

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade
Compartilhado com qual 
sistema/entidade

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Definição do Dado Pessoal

APPACOLSERVICOS – Serviços de Integração do Carga Online

Agendar cargas de caminhões e vagões, classificar produtos, reduzindo o tempo de permanência dos caminhões no Porto ou em filas.
Sistema que disponibiliza serviços de integração com intervenientes do porto, envolvidos no processo de exportação de granéis.

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 
Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 

sistema/entidade? Observações

Nome Fiscal Nome do fiscal Não (conforme Art. 
5º, II da LGPD). Identificar o fiscal. Controle de acesso e responsabilidade Art. 7º, inciso V da LGPD Médio Enquanto vigente o vínculo

Necessário para gestão de equipe e 
cumprimento de obrigações 
trabalhistas.

APPAFISCALIZACAO

Matrícula Fiscal Matrícula do fiscal Não (conforme Art. 
5º, II da LGPD). Identificar o fiscal. Controle interno Art. 7º, inciso V da LGPD Médio Enquanto vigente o vínculo Necessário para gestão de carreira e 

processos internos. APPAFISCALIZACAO

Área Fiscal Área de atuação do fiscal Não (conforme Art. 
5º, II da LGPD). Identificar a área do fiscal. Organização operacional Art. 7º, inciso V da LGPD Baixo Enquanto vigente o vínculo Necessário para alocação de equipes e 

distribuição de tarefas. APPAFISCALIZACAO

Função Fiscal Função do fiscal Não (conforme Art. 
5º, II da LGPD). Identificar a função do fiscal. Gestão de equipe Art. 7º, inciso V da LGPD Baixo Enquanto vigente o vínculo Necessário para definição de 

responsabilidades. APPAFISCALIZACAO

Email Fiscal E-mail do fiscal Não (conforme Art. 
5º, II da LGPD). Enviar notificações para o fiscal. Comunicação institucional Art. 7º, inciso V da LGPD Médio Enquanto vigente o vínculo Essencial para comunicação interna e 

externa. APPAFISCALIZACAO

Telefone Fiscal Telefone do fiscal Não (conforme Art. 
5º, II da LGPD). Contatar o fiscal. Comunicação operacional Art. 7º, inciso V da LGPD Médio Enquanto vigente o vínculo Necessário para contato em 

emergências ou demandas urgentes. APPAFISCALIZACAO

CPF Fiscal CPF do fiscal Não (conforme Art. 
5º, II da LGPD). Identificar o fiscal. Registro formal Art. 7º, inciso V da LGPD Alto Enquanto vigente o vínculo Exigido para cadastro em sistemas 

oficiais e obrigações trabalhistas. APPAFISCALIZACAO

Nome Responsável Contrato Nome do responsável pelo contrato Não (conforme Art. 
5º, II da LGPD). Identificar o responsável pelo contrato. Gestão contratual Art. 7º, inciso V da LGPD Médio Duração do contrato Necessário para vinculação de 

responsabilidades contratuais. APPAFISCALIZACAO, SICS

Função Responsável Contrato Função do responsável pelo contrato Não (conforme Art. 
5º, II da LGPD). Identificar a função do responsável pelo contrato. Gestão contratual Art. 7º, inciso V da LGPD Baixo Duração do contrato Importante para definição de 

atribuições APPAFISCALIZACAO, SICS

CPF Responsável Contrato CPF do responsável pelo contrato Não (conforme Art. 
5º, II da LGPD). Identificar o responsável pelo contrato. Registro formal Art. 7º, inciso V da LGPD Alto Duração do contrato Exigido para formalização contratual e 

obrigações legais. APPAFISCALIZACAO, SICS

Telefone Responsável Contrato Telefone do responsável pelo contrato Não (conforme Art. 
5º, II da LGPD). Contatar o responsável pelo contrato. Comunicação contratual Art. 7º, inciso V da LGPD Médio Duração do contrato Necessário para comunicação durante 

a vigência do contrato. APPAFISCALIZACAO, SICS

Email Responsável Contrato E-mail do responsável pelo contrato Não (conforme Art. 
5º, II da LGPD).

Enviar notificações para o responsável pelo 
contrato. Comunicação formal Art. 7º, inciso V da LGPD Médio Duração do contrato Utilizado para envio de documentos e 

alertas. APPAFISCALIZACAO, SICS

Perfil Responsável Contrato Perfil do responsável pelo contrato Não (conforme Art. 
5º, II da LGPD).

Identificar o perfil de acesso do responsável pelo 
contrato. Controle de sistemas Art. 7º, inciso V da LGPD Médio Duração do contrato Fundamental para gestão de acessos e 

segurança da informação. APPAFISCALIZACAO, SICS

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade
Compartilhado com qual 
sistema/entidade

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Definição do Dado Pessoal

APPAFISCALIZACAO – Fiscalização de Contratos de Arrendamento

Solução para fiscalização de contrato de arrendamentos da APPA.
Contempla a programação das fiscalizações, a fiscalização in loco e o acompanhamento de fiscalizações realizadas.
A solução é composta por um sistema web e um aplicativo para realizar a fiscalização.

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado 
Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 

Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 
sistema/entidade? Observações

Nome Condutor Nome do condutor Não Identificar o condutor que está na faixa portuária. Controle de acesso e segurança 
portuária Art. 7º, inciso V da LGPD Médio Enquanto o condutor estiver ativo + 5 

anos
Necessário para controle de acesso e 
registro de atividades na área portuária Dados oriundos do sistema AppaWeb

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade
Compartilhado com qual 
sistema/entidade

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Definição do Dado Pessoal

APPA-GRAFICO – Painel Gráfico

Inclui solução gráfica para gerenciamento e visualização da operação dos navios (mapa de atracação) e das cargas (armazenamento e movimentação).

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Sigla do Sistema:
Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 
Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 

sistema/entidade? Observações

CPF Pessoa Física Número do CPF da Pessoa Física Não Identificar a pessoa física. Cadastro e autenticação Art. 7º, inciso V da LGPD Alto 5 anos após último acesso Exigido por legislação fiscal

- AppaAduana – Appa/Receita Federal 
do Brasil

- ApiReceintos - Receita Federal do 
Brasil

- INFOGER

Nome Pessoa Física Nome da Pessoa Física Não Identificar a pessoa física. Comunicação institucional Art. 7º, inciso V da LGPD Médio 5 anos após último acesso Necessário para atendimento

RG Pessoa Física Número do RG da Pessoa Física Não Identificar a pessoa física. Validação cadastral Art. 7º, inciso V da LGPD Médio 5 anos após último acesso Complemento para verificação

Passaporte Pessoa Física Número do passaporte da Pessoa Física 
(Somente para estrangeiros) Não Identificar a pessoa física, quando for estrangeira. Controle migratório Art. 7º, inciso V da LGPD Alto 1 ano após saída do país Exigido para estrangeiros

CNH Pessoa Física Número da CNH da Pessoa Física Não Comprovar habilitação, quando for condutor. Segurança operacional Art. 7º, inciso V da LGPD Alto Validade CNH +1 ano Necessário para condutores

- AppaAduana – Appa/Receita Federal 
do Brasil

- ApiReceintos - Receita Federal do 
Brasil

- INFOGER

Sexo Pessoa Física Sexo da Pessoa Física Sim Identificar a pessoa física. Estatísticas oficiais Art. 11º, inciso I da LGPD Médio 5 anos Dado sensível - tratamento restrito

Data de Nascimento Pessoa Física Data de Nascimento da Pessoa Física Não Identificar a pessoa física. Controle de acesso Art. 7º, inciso V da LGPD Médio 5 anos após último acesso Necessário para validação

Nacionalidade Pessoa Física País de nascimento da Pessoa Física Não Identificar a pessoa física. Controles migratórios Art. 7º, inciso V da LGPD Baixo 5 anos após último acesso Dados estatísticos

E-mail Pessoa Física E-mail da Pessoa Física Não Enviar notificações para a pessoa física. Notificações Art. 7º, inciso V da LGPD Médio 3 anos após último uso Canal oficial

Endereço (logradouro, bairro, 
cidade e UF)

Pessoa Física Endereço da Pessoa Física Não Comprovar o endereço da pessoa física. Correspondência Art. 7º, inciso V da LGPD Médio 5 anos após último acesso Necessário para comunicações

Documentos – Número Pessoa Física – Documentos Número do documento Pessoa Física Não Comprovar a identidade da pessoa física. Validação cadastral Art. 7º, inciso V da LGPD Médio 5 anos após validade Exigido para cadastro

Documentos – Validade Pessoa Física – Documentos Validade do documento da Pessoa Física Não Comprovar a identidade da pessoa física. Atualização cadastral Art. 7º, inciso V da LGPD Baixo 5 anos após validade Controle documental

Documentos – Imagem Pessoa Física – Documentos Imagem do documento da Pessoa Física Não Comprovar a identidade da pessoa física. Validação visual Art. 11º, inciso II da LGPD Alto 1 ano após validade Pode conter dados sensíveis

Nome Passageiros Nome do passageiro dos navios de cruzeiro Não Identificar os passageiros de navios de cruzeiro. Controle de embarque Art. 7º, inciso IX da LGPD Médio 6 meses após desembarque Segurança portuária Dado oriundo do sistema PSP – Porto 
Sem Papel,

Nacionalidade Passageiros Nacionalidade do passageiro dos navios de 
cruzeiro Não Identificar os passageiros de navios de cruzeiro. Controle migratório Art. 7º, inciso IX da LGPD Baixo 6 meses após desembarque Estatísticas ANVISA Dado oriundo do sistema PSP – Porto 

Sem Papel,

Local Nascimento Passageiros Local de nascimento do passageiro dos navios 
de cruzeiro Não Identificar os passageiros de navios de cruzeiro. Controles sanitários Art. 7º, inciso IX da LGPD Baixo 6 meses após desembarque Prevenção epidemiológica Dado oriundo do sistema PSP – Porto 

Sem Papel,

Documentos Passageiros Número e tipo do documento do passageiro dos 
navios de cruzeiro Não Identificar os passageiros de navios de cruzeiro. Controle de acesso Art. 7º, inciso IX da LGPD Médio 6 meses após desembarque Segurança portuária Dado oriundo do sistema PSP – Porto 

Sem Papel,

Documentos – Arquivo Contrato Arrendamentos – 
Documentos

Arquivo do documento do contrato.
As imagens podem conter documentos de 
identificação, profissionais e trabalhistas, 
comprovantes de endereço.

Não Garantir o cumprimento das exigências contratuais, Cumprimento legal Art. 7º, inciso V da LGPD Alto 10 anos após término Exigência contratual

Imagem OCR – Veículos SEV – Imagem OCR Imagem do OCR da Placa do veículo.
Pode mostrar a imagem do motorista. Não Comprovar a identificação dos veículos acessando 

a faixa portuária. Segurança portuária Art. 7º, inciso IX da LGPD Alto 6 meses Pode conter imagens pessoais

Anexos Programação Navio – 
Arquivo Programação de Navio – Anexos

Arquivo do anexo da programação do Navio.
Os documentos podem conter dados pessoais 
de envolvidos na programação e operação do 
navio, como Nome, CPF, e-mail, entre outros.

Não Detalhar operação do navio. Gestão portuária Art. 7º, inciso V da LGPD Médio 2 anos Pode conter dados de tripulação

CPF Usuário Número do CPF do usuário Não Identificar o usuário do sistema. Controle de acesso Art. 7º, inciso V da LGPD Alto 5 anos após inativação Identificação única

- Dados de oriundos do sistema 
LGMANAGER

- AppaAduana – Appa/Receita Federal 
do Brasil

- ApiRecintos - Receita Federal do 
Brasil

- AppaWeb – Appa

Nome Usuário Nome do usuário Não Identificar o usuário do sistema. Gestão de acessos Art. 7º, inciso V da LGPD Médio 5 anos após inativação Atribuição de responsabilidades

- Dados de oriundos do sistema 
LGMANAGER

- AppaAduana – Appa/Receita Federal 
do Brasil

- ApiRecintos - Receita Federal do 
Brasil

- AppaWeb – Appa

Telefone Usuário Telefone do usuário Não Identificar o usuário do sistema. Comunicação Art. 7º, inciso V da LGPD Médio 3 anos após inativação Canal de emergência

- Dados de oriundos do sistema 
LGMANAGER

- AppaAduana – Appa/Receita Federal 
do Brasil

- ApiRecintos - Receita Federal do 
Brasil

- AppaWeb – Appa

Definição do Dado Pessoal

APPAWEB – Sistema de Operações Portuárias
Sistema responsável por suportar todo o processo da operação portuária como controle de acesso e liberação de cargas, integrado com a solução de segurança do ISPS Code como RFID, cancelas e OCR, controle da programação e das operações de navios e suas cargas, controle da movimentação e desembaraço aduaneiro das mercadorias e integrado com os 
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Celular Usuário Celular do usuário Não Identificar o usuário do sistema. Notificações Art. 7º, inciso V da LGPD Médio 3 anos após inativação Comunicação urgente

- Dados de oriundos do sistema 
LGMANAGER

- AppaAduana – Appa/Receita Federal 
do Brasil

- ApiRecintos - Receita Federal do 
Brasil

- AppaWeb – Appa

E-mail Usuário E-mail do usuário Não Enviar notificações para o usuário. Notificações Art. 7º, inciso V da LGPD Médio 3 anos após inativação Canal oficial

- Dados de oriundos do sistema 
LGMANAGER

- AppaAduana – Appa/Receita Federal 
do Brasil

- ApiRecintos - Receita Federal do 
Brasil

- AppaWeb – Appa

Login Usuário Login do Usuário Não Identificar o usuário do sistema. Segurança Art. 7º, inciso V da LGPD Baixo Enquanto ativo Controle de sistemas

- Dados de oriundos do sistema 
LGMANAGER

- AppaAduana – Appa/Receita Federal 
do Brasil

- ApiRecintos - Receita Federal do 
Brasil

- AppaWeb – Appa

CPF Usuário COL – Carga Online CPF do Usuário Não Identificar o usuário do Carga Online responsável 
pelo cadastro de veículo na blacklist. Responsabilização Art. 7º, inciso V da LGPD Alto 3 anos após última ação Rastreabilidade COL – Carga OnLine

Login Usuário COL – Carga Online Login do Usuário Não Identificar o usuário do Carga Online responsável 
pelo cadastro de veículo na blacklist. Controle operacional Art. 7º, inciso V da LGPD Baixo Enquanto ativo Gestão de credenciais COL – Carga OnLine

IP Usuário COL – Carga Online IP do Usuário Não Identificar o usuário do Carga Online responsável 
pelo cadastro de veículo na blacklist. Segurança digital Art. 7º, inciso IV da LGPD Baixo 6 meses Investigação de incidentes COL – Carga OnLine

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade Não
Compartilhado com qual 
sistema/entidade Não

Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não
Não

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 
Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 

sistema/entidade?

Observações

Nome Responsável Autor Nome do autor responsável Não Identificar o responsável do autor da não 
conformidade. Rastreabilidade e responsabilização Art. 7º, inciso V da LGPD Médio 5 anos após a resolução do caso Necessário para auditoria e gestão de 

qualidade INFOGER

Nome Responsável APPA Nome do responsável Não Identificar o responsável da APPA. Gestão de processos internos Art. 7º, inciso V da LGPD Médio 5 anos após a resolução do caso Exigido para controle administrativo e 
prestação de contas INFOGER

Nome Interessado Nome do interessado Não Identificar o interessado da não conformidade. Gestão de incidentes Art. 7º, inciso V da LGPD Médio 5 anos após a resolução do caso Essencial para notificações e 
encerramento do processo INFOGER

Nome Envolvido Nome do envolvido Não Identificar o envolvido na não conformidade. Apuração de responsabilidades Art. 7º, inciso V da LGPD Médio 5 anos após a resolução do caso Necessário para investigações e 
medidas corretivas INFOGER

Arquivos (anexos) Apontamento de Não 
Conformidade

Arquivos anexo (foto ou vídeo) do apontamento 
de não conformidade.
Pode conter imagens e vídeos de pessoas.

Não Comprovar a ocorrência da não conformidade 
registrada. Evidência técnica Art. 7º, inciso V da LGPD Alto 5 anos após a resolução do caso Exigido para processos administrativos 

e judiciais INFOGER

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade
Compartilhado com qual 
sistema/entidade

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Definição do Dado Pessoal

APPPORTO – Apontamento de Não Conformidades

O Sistema permite a fiscalização e o repasse das ocorrências de não conformidades identificadas na área portuária às autoridades competentes, principalmente à ANTAQ.

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.

Página 1



Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado 
Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 

Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 
sistema/entidade?

Observações

Endereço IP Usuário Endereço ip do usuário no momento da 
realização de alguma ação no sistema Não Rastrear operações realizadas pelo usuário Segurança e auditoria Art. 7º, inciso V da LGPD Baixo 6 meses Necessário para investigação de 

incidentes de segurança
Integrado com todos os outros sistemas 

utilizados na APPA

CPF Usuário Número do CPF do usuário que utiliza o 
sistema Não Identificar o usuário do sistema. Autenticação e controle de acesso Art. 7º, inciso V da LGPD Alto Enquanto ativo + 5 anos Exigido para cadastro e obrigações 

fiscais (Lei 12.846/2013)
Integrado com todos os outros sistemas 

utilizados na APPA

Nome Usuário Nome do usuário Não Identificar o usuário do sistema. Comunicação institucional Art. 7º, inciso V da LGPD Médio Enquanto ativo + 2 anos Necessário para personalização de 
serviços e atendimento

Integrado com todos os outros sistemas 
utilizados na APPA

Nome de guerra Usuário Nome de guerra (login) do usuário Não Identificar o usuário do sistema. Controle de acesso Art. 7º, inciso V da LGPD Baixo Enquanto ativo Identificador único para login (não 
contém dados pessoais diretos)

Integrado com todos os outros sistemas 
utilizados na APPA

RG (número) Usuário Documento de identificação (RG) do usuário Não Identificar o usuário do sistema. Complemento cadastral Art. 7º, inciso V da LGPD Médio Enquanto ativo Complemento para verificação de 
identidade

Integrado com todos os outros sistemas 
utilizados na APPA

Telefone Comercial Usuário Telefone comercial de contato com o usuário Não Contatar o usuário do sistema. Comunicação operacional Art. 7º, inciso V da LGPD Médio Enquanto ativo + 3 anos Canal prioritário para assuntos formais Integrado com todos os outros sistemas 
utilizados na APPA

E-mail Usuário Endereço de e-mail do usuário Não Enviar notificações para o usuário do sistema. Notificações oficiais Art. 7º, inciso V da LGPD Médio Duração do contrato + 10 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

CPF/CNPJ Empresa Número do CPF da pessoa ou do CNPJ da 
empresa Não Identificar a pessoa física. Formalização de vínculos Art. 7º, inciso V da LGPD Alto Duração do contrato + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

RG/IE Empresa Número do RG da pessoa ou da IE da empresa Não Identificar a pessoa física. Validação cadastral Art. 7º, inciso V da LGPD Médio Duração do contrato + 1 ano Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

Nome Empresa Nome da pessoa ou da empresa Não Identificar a pessoa física. Comunicação formal Art. 7º, inciso V da LGPD Baixo Duração do serviço + 3 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

Telefone Empresa Telefone comercial de contato com a pessoa ou 
com a empresa Não Contatar a pessoa física. Segurança operacional Art. 7º, inciso V da LGPD Alto Validade da CNH + 1 ano Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

E-mail Empresa Endereço de e-mail da pessoa ou da empresa Não Enviar notificação para a pessoa física. Alinhamento logístico Art. 7º, inciso V da LGPD Alto Duração do serviço + 6 meses Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

Endereço (País, Cidade e o 
endereço principal) Empresa Endereço da pessoa ou da empresa Não Comprovar o endereço da pessoa física. Gestão comercial Art. 7º, inciso V da LGPD Médio Duração do contrato + 10 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

CPF Motorista Número do CPF do motorista Não Identificar o motorista. Controle Art. 7º, inciso V da LGPD Alto 3 anos após último registro Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

CNH Motorista Número da CNH do motorista Não Comprovar a habilitação do motorista. Controle Art. 7º, inciso V da LGPD Médio Duração do serviço + 1 ano Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

Nome Motorista Nome do motorista Não Identificar o motorista. Gestão de Pessoal Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

Telefone Celular Motorista Telefone celular do motorista Não Enviar notificações via SMS para o motorista. Comunicação Operacional Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

CPF/CNPJ do Cliente Terminal Número do CPF da pessoa ou do CNPJ da 
empresa que será cliente do terminal Não Identificar o terminal. Formalização de Contratos Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

CPF/CNPJ do Exportador Terminal Número do CPF da pessoa ou do CNPJ da 
empresa que será não pode ser exportador Não Identificar o terminal. Formalização de Contratos Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

Nome Responsável Terminal Nome do responsável pelo terminal Não Identificar o responsável pelo terminal. Gestão Contratual Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

E-mail Responsável Terminal Endereço de e-mail do responsável pelo 
terminal Não Enviar notificações para o responsável pelo 

terminal. Comunicação Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

CNPJ/CPF Cliente Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente Não Identificar o cliente da carga. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

CNPJ/CPF Exportador Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador da carga. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

CNPJ/CPF Transportador Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Transportador Não Identificar o transportador da carga. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

CNH Motorista Carga Número da CNH do motorista Não Identificar o motorista da carga. Controle Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

CNPJ/CPF Origem Nota Fiscal Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Emissor da Nota Fiscal Não Identificar a origem da nota fiscal. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

CNPJ/CPF Destinatário Nota Fiscal
Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Destinatário da Nota 

Fiscal
Não Identificar o destinatário da nota fiscal. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

Definição do Dado Pessoal

COL – Carga Online

O sistema que permite programar e acompanhar o fluxo de chegada e descarga de caminhões e vagões nos terminais graneleiros (soja, milho e farelos) do Porto de Paranaguá. Facilita o acesso dos exportadores, transportadores e embarcadores às informações operacionais de triagem e de descarga dos terminais graneleiro do Porto de Paranaguá, de forma a 
facilitar programações de transporte e logística de cargas.
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CPF/CNPJ do Exportador Carga sem cadastro antecipado Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador de cargas sem cadastro 

antecipado. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

CPF/CNPJ do Exportador Capacidade diária cota Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador das cotas. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 

utilizados na APPA

CPF do classificador Classificador Número do CPF do classificador Não Identificar o classificador. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

Nome do classificador Classificador Nome do classificador Não Identificar o classificador. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

Telefone Envio SMS Telefone do motorista Não Registrar o envio de SMSs para o motorista. Segurança e auditoria Art. 7º, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislação Integrado com todos os outros sistemas 
utilizados na APPA

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade
Compartilhado com qual 
sistema/entidade

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 
Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 

sistema/entidade?
Observaçoes

CPF Logado Usuário CPF do usuário Logado Não Identificar o usuário logado. Segurança e auditoria Art. 7º, inciso V da LGPD Alto Enquanto Ativo Necessário para controle de acessos e 
responsabilização

Nome Logado Usuário Nome do usuário Logado Não Identificar o usuário logado. Personalização de interface Art. 7º, inciso V da LGPD Médio Enquanto Ativo Exibição temporária durante sessão

Nome Responsável Autor Nome do autor responsável Não Identificar o responsável do autor da não 
conformidade. Rastreabilidade de ações Art. 7º, inciso IV da LGPD Médio 5 anos Necessário para gestão de qualidade e 

processos internos
Aplicativo Apontamento de Não 
Conformidade

Endereço de e-mail Responsável Autor Endereço de e-mail do autor responsável Não Notificar o responsável do autor da não 
conformidade. Notificações e acompanhamento Art. 7º, inciso IV da LGPD Médio 5 anos Essencial para fluxo de tratativas Aplicativo Apontamento de Não 

Conformidade

Nome Responsável APPA Nome do responsável Não Identificar o responsável da APPA. Atribuição de responsabilidades Art. 7º, inciso V da LGPD Médio 5 anos Exigido para gestão de processos 
administrativos

Aplicativo Apontamento de Não 
Conformidade

Endereço de e-mail Responsável APPA Endereço de e-mail do responsável Não Notificar o responsável da APPA. Alinhamento institucional Art. 7º, inciso V da LGPD Médio 5 anos Canal oficial para tratativas Aplicativo Apontamento de Não 
Conformidade

Nome Interessado Nome do interessado Não Identificar o interessado da não conformidade. Gestão de relacionamento Art. 7º, inciso IV da LGPD Médio 5 anos Necessário para notificações e 
encerramento

Aplicativo Apontamento de Não 
Conformidade

Endereço de e-mail Interessado Endereço de e-mail do interessado Não Notificar o interessado da não conformidade. Transparência e atendimento Art. 7º, inciso IV da LGPD Médio 5 anos Garantia de direito à informação Aplicativo Apontamento de Não 
Conformidade

Nome Envolvido Nome do envolvido Não Identificar o envolvido na não conformidade. Apuração de fatos Art. 7º, inciso IV da LGPD Médio 5 anos Essencial para investigações internas Aplicativo Apontamento de Não 
Conformidade

Endereço de e-mail Envolvido Endereço de e-mail do envolvido Não Notificar o envolvido na não conformidade. Colaboração em apurações Art. 7º, inciso IV da LGPD Médio 5 anos Canal para solicitação de 
esclarecimentos

Aplicativo Apontamento de Não 
Conformidade

Arquivos (anexos) Apontamento de Não 
Conformidade

Arquivos anexo (foto ou vídeo) do apontamento 
de não conformidade.
Pode conter imagens e vídeos de pessoas.

Não Comprovar a ocorrência da não conformidade 
registrada. Evidência técnica Art. 7º, inciso IX da LGPD Alto 5 anos Exigido para processos administrativos 

e judiciais
Aplicativo Apontamento de Não 
Conformidade

CPF Condutor Acesso CPF do condutor (motorista) do veículo que 
realizou a descarga Não Identificar o condutor que acessou a faixa portuária. Segurança e controle de acesso Art. 7º, inciso V da LGPD Alto 1 ano Necessário para rastreamento de 

veículos em área restrita

Dado é originado no APPAWEB
Compartilhado com intervenientes da 
APPA (operadores portuários, 
importadores, terminais e armazéns).

Nome Condutor Acesso Nome do condutor (motorista) do veículo que 
realizou a descarga Não Identificar o condutor que acessou a faixa portuária. Controle operacional Art. 7º, inciso V da LGPD Médio 1 ano Registro de entrada/saída de pessoal

Dado é originado no APPAWEB
Compartilhado com intervenientes da 
APPA (operadores portuários, 
importadores, terminais e armazéns).

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade
Compartilhado com qual 
sistema/entidade

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Definição do Dado Pessoal

INFOGER – Portal de Informações

O Sistema centraliza e disponibiliza as informações dos sistemas da APPA aos agentes externos como operadores, importadores, armazéns, terminais, clientes do Terminal Público e Receita Federal. Aplicativo para emissão de relatórios determinados pelo Laudo Pericial da Receita Federal.

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 
Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 

sistema/entidade? Observações

CPF Usuário Número do CPF do usuário Não Identificar o usuário. Autenticação e segurança LGPD Art. 7º,  Inciso V Alto Enquanto ativo + 5 anos Necessário para identificação única e 
obrigações legais

- AppaAduana – Appa/Receita Federal 
do Brasil
- ApiRecintos - Receita Federal do 
Brasil
- AppaWeb – Appa

Nome Usuário Nome do usuário Não Identificar o usuário. Comunicação formal LGPD Art. 7º,  Inciso V Médio Enquanto ativo + 2 anos Essencial para personalização e 
atendimento

- AppaAduana – Appa/Receita Federal 
do Brasil
- ApiRecintos - Receita Federal do 
Brasil
- AppaWeb – Appa

Telefone Usuário Telefone do usuário Não Contatar o usuário. Comunicação oficial LGPD Art. 7º,  Inciso V Médio Enquanto ativo Necessário para contatos operacionais

- AppaAduana – Appa/Receita Federal 
do Brasil
- ApiRecintos - Receita Federal do 
Brasil
- AppaWeb – Appa

Celular Usuário Celular do usuário Não Contatar o usuário. Comunicação urgente LGPD Art. 7º,  Inciso V Médio Enquanto ativo + 1 ano Canal preferencial para alertas críticos

- AppaAduana – Appa/Receita Federal 
do Brasil
- ApiRecintos - Receita Federal do 
Brasil
- AppaWeb – Appa

E-mail Usuário E-mail do usuário Não Enviar notificações para o usuário. Notificações oficiais LGPD Art. 7º,  Inciso V Médio Enquanto ativo + 3 anos Principal meio de comunicação formal

- AppaAduana – Appa/Receita Federal 
do Brasil
- ApiRecintos - Receita Federal do 
Brasil
- AppaWeb – Appa

Login Usuário Login do Usuário Não Identificar o usuário. Controle de acesso LGPD Art. 7º,  Inciso V Baixo Enquanto ativo Necessário para gestão de credenciais

- AppaAduana – Appa/Receita Federal 
do Brasil
- ApiRecintos - Receita Federal do 
Brasil
- AppaWeb – Appa

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:
Finalidade
Compartilhado com qual 
sistema/entidade

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Definição do Dado Pessoal

LGMANAGER – Sistema de Operação Portuária

Sistema de controle de usuários e acesso dos sistemas AppaWeb e AppaAduana

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado 
Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 

Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 
sistema/entidade?

Observações

CPF do usuário Usuário Número do CPF do usuário que utiliza o 
sistema Não Identificar o usuário. Autenticação e controle de acesso ao 

sistema Art. 7º, inciso V da LGPD Alto 5 anos após inativação Exigido para controle de acesso e 
obrigações legais Sistema interno de autenticação

Nome do usuário Usuário Nome do usuário que utiliza o sistema Não Identificar o usuário. Identificação formal para comunicação Art. 7º, inciso V da LGPD Médio 5 anos após inativação Necessário para identificação formal -

CPF usuário X Empresa Vínculo Empresa Número do CPF X Empresa X Terminal Não Vincular o usuário a uma empresa ou pessoa física. Gestão de vínculos e permissões de 
acesso Art. 7º, inciso V da LGPD Alto Duração do vínculo + 5 anos Exigido para gestão de permissões Sistemas de governança corporativa

CPF/CNPJ Vínculo Empresa Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente Não Vincular o usuário a uma empresa ou pessoa física. Validação cadastral de 

clientes/empresas Art. 7º, inciso V da LGPD Alto 10 anos após término do contrato Obrigação fiscal e comercial Receita Federal, sistemas aduaneiros

CNPJ/CPF Cliente Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente Não Identificar o cliente da carga. Rastreabilidade de operações 

portuárias Art. 7º, inciso IX da LGPD Alto 5 anos após operação Controle portuário e segurança APPAWEB, LGMANAGER

CNPJ/CPF Exportador Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador da carga. Controle de origem/destino de 

mercadorias Art. 7º, inciso IX da LGPD Alto 5 anos após operação Conformidade aduaneira APPAWEB, ApiRecintos

CNPJ/CPF Transportador Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Transportador Não Identificar o transportador da carga. Conformidade com regulamentos 

aduaneiros Art. 7º, inciso V da LGPD Alto 5 anos após operação Rastreabilidade logística Sistemas de transporte

CNPJ/CPF Cliente Origem Lançamento Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente Origem Não Identificar o cliente do lançamento. Fiscalização de operações comerciais Art. 7º, inciso IX da LGPD Alto 5 anos após lançamento Controle fiscal Sistemas fiscais

CNPJ/CPF Exportador Lançamento Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador do lançamento. Gestão logística de cargas Art. 7º, inciso IX da LGPD Alto 5 anos após lançamento Exigência aduaneira APPA-ADUANA

CNPJ/CPF Origem Nota Fiscal Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Emissor da Nota Fiscal Não Identificar a origem da nota fiscal. Controle de movimentação de estoques Art. 7º, inciso V da LGPD Alto 5 anos após emissão Obrigação fiscal SEFAZ, Receita Federal

CNPJ/CPF Destinatário Nota Fiscal
Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Destinatário da Nota 
Fiscal

Não Identificar o destinatário da nota fiscal. Auditoria de operações de 
importação/exportação Art. 7º, inciso V da LGPD Alto 5 anos após recebimento Controle fiscal Sistemas fiscais

CNPJ/CPF Exportador Nota Fiscal Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador da nota fiscal. Cumprimento de obrigações fiscais Art. 7º, inciso IX da LGPD Alto 5 anos após emissão Conformidade aduaneira APPA-ADUANA

CNPJ/CPF Cliente Estoque Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente Não Identificar o cliente do estoque. Segurança na cadeia logística Art. 7º, inciso V da LGPD Alto 5 anos após movimentação Gestão logística SCOA

CNPJ/CPF Exportador Estoque Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador do estoque. Planejamento Art. 7º, inciso IX da LGPD Alto 5 anos após movimentação Controle aduaneiro SCOA, APPA-ADUANA

CNPJ/CPF Cliente Origem Operação Estoque
Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente origem da 
operação

Não Identificar o cliente origem da operação de estoque. Controle de embarques/desembarques Art. 7º, inciso V da LGPD Alto 5 anos após operação Rastreabilidade SCOA

CNPJ/CPF Cliente Destino Operação Estoque
Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente destino da 
operação

Não Identificar o cliente destino da operação de estoque. Gestão de Contratos Art. 7º, inciso V da LGPD Alto 5 anos após operação Segurança logística SCOA

CNPJ/CPF Exportador Origem Operação Estoque
Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador origem da 
operação

Não Identificar o exportador origem da operação de 
estoque. Prevenção a fraudes e irregularidades Art. 7º, inciso IX da LGPD Alto 5 anos após operação Controle aduaneiro SCOA, APPA-ADUANA

CNPJ/CPF Exportador Destino Operação Estoque
Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador destino da 
operação

Não Identificar o exportador destino da operação de 
estoque. Alocação de recursos e infraestrutura Art. 7º, inciso IX da LGPD Alto 5 anos após operação Fiscalização SCOA, APPA-ADUANA

CNPJ/CPF Cliente Retenção de estoque Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente Não Identificar o cliente da retenção de estoque. Conformidade com legislação portuária Art. 7º, inciso V da LGPD Alto 5 anos após retenção Gestão de estoques SCOA

CNPJ/CPF Exportador Retenção de estoque Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador da retenção de estoque. Integração com sistemas 

governamentais Art. 7º, inciso IX da LGPD Alto 5 anos após retenção Controle aduaneiro SCOA, APPA-ADUANA

CNPJ/CPF Cliente/Embarcador Ordem de embarque Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Embarcador Não Identificar o cliente da ordem de embarque. Emissão de documentos fiscais Art. 7º, inciso V da LGPD Alto 5 anos após embarque Segurança portuária Sistemas de embarque

CNPJ/CPF Exportador Ordem de embarque Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador da ordem de embarque. Controle Art. 7º, inciso IX da LGPD Alto 5 anos após embarque Conformidade aduaneira APPA-ADUANA

CNPJ/CPF Cliente Plano de Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Cliente Não Identificar o cliente do plano de carga. Atendimento a requisitos de segurança Art. 7º, inciso V da LGPD Alto 5 anos após planejamento Gestão operacional Sistemas de planejamento

CNPJ/CPF Exportador Plano de Carga Número do CPF da pessoa ou do CNPJ da 
empresa referente ao Exportador Não Identificar o exportador do plano de carga. Atendimento a requisitos de segurança Art. 7º, inciso IX da LGPD Alto 5 anos após planejamento Controle portuário APPAWEB

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.

Definição do Dado Pessoal

SCOA - Sistema de Controle de Armazenamento de Grãos

O Sistema tem como principal objetivo controlar os estoques dos terminais graneleiros públicos, de forma integrada com o Carga Online. Controla também a movimentação de mercadorias em todos os terminais graneleiros para embarque nos navios do Corredor de Exportação.

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Finalidade
Compartilhado com qual 
sistema/entidade

Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

Página 2



Sigla do Sistema:

Descrição do Sistema:

Nome do Dado Categoria Descrição do Dado Dado Sensível Finalidade Necessidade Previsão Legal Impacto Vazamento 
Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo Compartilhado com qual 

sistema/entidade? Observações

CPF Responsável Empresa Número do CPF do responsável da empresa Não Identificar o responsável pela empresa. Cumprimento contratual e fiscal LGPD Art. 7º,  Inciso V Alto Duração do Contrato Necessário para vinculação legal e 
obrigações fiscais

Sistema Integrado de Credenciamento 
e Serviços - SICS

Nome Responsável Empresa Nome do responsável da empresa Não Identificar o responsável pela empresa. Registro Formal LGPD Art. 7º,  Inciso V Médio Duração do Contrato Essencial para gestão de contratos e 
relacionamento

Sistema Integrado de Credenciamento 
e Serviços - SICS

Telefone Responsável Empresa Telefone do responsável da empresa Não Contatar o responsável pela empresa. Comunicação urgente LGPD Art. 7º,  Inciso V Médio Duração do Contrato Necessário para emergências e 
assuntos críticos

Sistema Integrado de Credenciamento 
e Serviços - SICS

E-mail Responsável Empresa E-mail  do responsável da empresa Não Enviar notificações para o responsável pela 
empresa. Envio de documentos LGPD Art. 7º,  Inciso V Médio Duração do Contrato Canal oficial para notificações Sistema Integrado de Credenciamento 

e Serviços - SICS

Documentos (anexos) Responsável Empresa

Imagens dos documentos do responsável da 
empresa.
Pode conter documentos pessoais de 
identificação, dados funcionais do responsável, 
entre outros.

Sim Comprovar as informações do responsável pela 
empresa. Verificação de identidade LGPD Art. 7º,  Inciso V Alto Duração do Contrato Exigido para processos licitatórios e 

fiscalização
Sistema Integrado de Credenciamento 
e Serviços - SICS

CPF Funcionário Número do CPF do funcionário da empresa Não Identificar o funcionário da empresa. Registro formal LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Obrigatório para folha de pagamento e 
benefícios

Sistema Integrado de Credenciamento 
e Serviços - SICS

Nome Funcionário Nome do funcionário da empresa Não Identificar o funcionário da empresa. Gestão de pessoal LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Necessário para controles internos Sistema Integrado de Credenciamento 
e Serviços - SICS

RG (número e UF) Funcionário RG do funcionário da empresa Não Identificar o funcionário da empresa. Complemento cadastral LGPD Art. 7º,  Inciso V Médio Duração do Vínculo Exigido para admissão e benefícios Sistema Integrado de Credenciamento 
e Serviços - SICS

CNH (número, categoria e 
validade) Funcionário CNH do funcionário da empresa Não Identificar o funcionário da empresa. Atividades operacionais LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Necessário para funcionários que 

operam veículos
Sistema Integrado de Credenciamento 
e Serviços - SICS

Telefone Funcionário Telefone do funcionário da empresa Não Contatar o funcionário da empresa. Comunicação e benefícios LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Utilizado para envio de 
correspondências

Sistema Integrado de Credenciamento 
e Serviços - SICS

Endereço (CEP, logradouro, 
número, complemento, bairro, 
cidade e UF)

Funcionário Endereço do funcionário da empresa Não Comprovar o endereço do funcionário da empresa. Processos admissionais LGPD Art. 7º,  Inciso V Médio Duração do Vínculo Exigido por legislação trabalhista Sistema Integrado de Credenciamento 
e Serviços - SICS

Documentos (anexos) Funcionário

Imagens dos documentos do funcionário da 
empresa.
Pode conter documentos pessoais de 
identificação, dados funcionais do funcionário, 
entre outros.

Sim Comprovar as informações do funcionário da 
empresa. Gestão organizacional LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Necessário para definição de 

atribuições
Sistema Integrado de Credenciamento 
e Serviços - SICS

Função Funcionário Função exercida pelo funcionário. Não Comprovar o vínculo do funcionário com a 
empresa. Gestão departamental LGPD Art. 7º,  Inciso V Baixo Duração do Vínculo Utilizado para delegação de atividades Sistema Integrado de Credenciamento 

e Serviços - SICS

CPF Responsável Setor Número do CPF do responsável do setor Não Identificar o responsável pelo setor. Registro Formal LGPD Art. 7º,  Inciso V Médio Duração do Contrato Necessário para fluxos organizacionais Sistema Integrado de Credenciamento 
e Serviços - SICS

Nome Responsável Setor Nome do responsável do setor Não Identificar o responsável pelo setor. Gestão de pessoal LGPD Art. 7º,  Inciso V Baixo Duração do Contrato Necessário para controles internos Sistema Integrado de Credenciamento 
e Serviços - SICS

E-mail Responsável Setor E-mail do responsável do setor Não Enviar notificações para o responsável pelo setor. Comunicação LGPD Art. 7º,  Inciso V Baixo Duração do Contrato Canal oficial para assuntos setoriais Sistema Integrado de Credenciamento 
e Serviços - SICS

CPF Empresa (Pessoa Física) CPF da pessoa física Não Identificar a pessoa física. Validação cadastral LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Necessário para vinculação legal e 
obrigações fiscais

Sistema Integrado de Credenciamento 
e Serviços - SICS

Nome Empresa (Pessoa Física) Nome da pessoa física Não Identificar a pessoa física. Registro Formal LGPD Art. 7º,  Inciso V Médio Duração do Vínculo Essencial para gestão de contratos e 
relacionamento

Sistema Integrado de Credenciamento 
e Serviços - SICS

Endereço (CEP, logradouro, 
número, complemento, bairro, 
cidade e UF)

Empresa (Pessoa Física) Endereço da pessoa física Não Comprovar o endereço da pessoa física. Complemento cadastral LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Necessário para emergências e 
assuntos críticos

Sistema Integrado de Credenciamento 
e Serviços - SICS

Telefone Empresa (Pessoa Física) Telefone da pessoa física Não Contatar a pessoa física. Comunicação urgente LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Canal de comunicação Sistema Integrado de Credenciamento 
e Serviços - SICS

E-mail Empresa (Pessoa Física) E-mail da pessoa física Não Enviar notificações para a pessoa física. Comunicação LGPD Art. 7º,  Inciso V Médio Duração do Vínculo Canal oficial para notificações Sistema Integrado de Credenciamento 
e Serviços - SICS

Documentos (anexos) Empresa (Pessoa Física)

Imagens dos documentos da pessoa física.
Pode conter documentos pessoais de 
identificação, dados funcionais da pessoa 
física, entre outros.

Sim Comprovar as informações da pessoa física. Complemento cadastral LGPD Art. 7º,  Inciso V Alto Duração do Vínculo Exigido para fiscalização Sistema Integrado de Credenciamento 
e Serviços - SICS

CPF Usuário CPF do usuário Não Identificar o usuário logado. Registro Formal LGPD Art. 7º,  Inciso V Médio Duração do Vínculo Necessário para controle de acessos Central de Segurança

Nome Usuário Nome do usuário Não Identificar o usuário logado. Gestão de pessoal LGPD Art. 7º,  Inciso V Médio Duração do Vínculo Essencial para rastreabilidade Central de Segurança

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descrição do Dado:

Nome do dado em formato natural. Não precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicação de todos os dados novamente.
Detalhamento do dado.

Definição do Dado Pessoal

SICS – Sistema Integrado de Credenciamento e Serviços

O Sistema Integrado de Credenciamento e Serviços - SICS, é um sistema desenvolvido para otimizar e facilitar o credenciamento das empresas, profissionais autônomos e trabalhadores em geral que precisam acessar o porto de Paranaguá, com a unificação do cadastro em diferentes setores da Portos do Paraná, permitindo a realização de um credenciamento único 
junto à Autoridade Portuária.

Legenda:

Dados biográficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, históricos, imagens, vídeos, áudios, fotos, informação que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverão ser detalhados, por categoria.
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Finalidade
Compartilhado com qual 
sistema/entidade

Por que o dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
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