Definigao do Dado Pessoal

Sigla do Sistema:

APPA-ADUANA - Operagdes Aduaneiras

Descrigao do Sistema:

Sistema que concentra as informagdes operacionais do sistema para AppaWeb.
Utilizado pela RFB — Receita Federal do Brasil para consulta da informagdes no formato especificado em resolugao.

Nome do Dado Categoria Descrigao do Dado padc Finalidade Necessidade Previsao Legal EnpactoN azamente) Prazo de Tratamento Justificativa do Prazo Coneaiiifiadoloniqual
Sensivel sistemalentidade?
e ) L B | Dados oriundos do Sistema Appaweb
CPF Pessoa Fisica Ntmero do CPF da Pessoa Fisica Nao  |Identificar a pessoa fisica. Essencial para identificagéo e controle | » 7o jncisos 1, Ill e VI da LGPD ALTO Enquanto durar a finalidade ou Necessario para operagdes aduaneiras | oriilhados com CELEPAR,
de acesso exigéncia legal & controle portudrio n
Receila Federal
e ) . B | Dados oriundos do Sistema Appaweb
Nome Pessoa Fisica Nome da Pessoa Fisica Nio |ldentificar a pessoa fisica. Essencial para identificagéo e controle | » 7o jncisos I, Ill e VI da LGPD ALTO Enquanto durar a finalidade ou Necessario para operagdes aduaneiras | o oriilhados com CELEPAR,
de acesso exigéncia legal & controle portudrio n
Receila Federal
e ) . B | Dados oriundos do Sistema Appaweb
Documento Pessoa Fisica Documento da Pessoa Fisica Nio |ldentificar a pessoa fisica. Essencial para identificagéo e controle | » 7o jncisos I, Ill e VI da LGPD ALTO Enquanto durar a finalidade ou Necessario para operagdes aduaneiras | oo riilhados com CELEPAR,
de acesso ncia legal & controle portudrio n
Receila Federal
e ) . B | Dados oriundos do Sistema Appaweb
Nome Condutor Nome do condutor Nio |ldentificar o condutor. Essencial para identificagéo e controle | » 7o jncisos I, Ill e VI da LGPD ALTO Enquanto durar a finalidade ou Necessario para operagoes aduaneiras. | o ¢ artihados com CELEPAR,
de acesso exigéncia legal & controle portudrio n
Receila Federal
e ) . B | Dados oriundos do Sistema Appaweb
CNH Condutor Ntmero da CNH do Condutor Nio |ldentificar o condutor. Essencial para identificagéo e controle | » 7o jncisos I, Ill e VI da LGPD ALTO Enquanto durar a finalidade ou Necessario para operagoes aduaneiras | o ¢oartihados com CELEPAR,
de acesso exigéncia legal & controle portudrio n
Receila Federal
e ) . B | Dados oriundos do Sistema Appaweb
Documento Condutor Documento do condutor (CPF ou Passaporte) Nao |Identificar o condutor. Essencial para dentificagdo e controle. |t 75 incisos I, Il & VI da LGPD ALTO Enquanto durar a finalidade ou Necessario para operagdes aduaneiras | oo rilhados com CELEPAR,
e acesso exigéncia legal & controle portudrio n
Receila Federal
Essencial para identificagéo e controle Enquanto durar a finalidade ou Necessario para operagdes aduaneiras | 02008 Oriundos do Sistema Appaeb
Nome Destinatério Nome do destinatario do documento Néo Identificar o destinatério do documento a P v Art. 7°, incisos II, lll e VI da LGPD ALTO o pare operag & compartihados com CELEPAR,
e acesso exigéncia legal & controle portudrio n
Receila Federal
Essencial para identificagéo e controle Enquanto durar a finalidade ou Necessério para apersgbes adusneiras | 02008 oriundos do Sistema Appaieb
Documento Destinatrio Documento do destinatario do documento Nao |Identificar o destinatario do documento : Art. 7%, incisos I, Ill e VI da LGPD ALTO nau !  compartiihados com CELEPAR,
e acesso exigéncia legal & controle portudrio n
Receila Federal
e ) . B | Dados oriundos do Sistema Appaweb
Nome Remetente Nome do remetente do documento Ndo |ldentificar o remetente do documento Essencial para dentificagao e controle. |t 75 incisos I, Il & VI da LGPD ALTO Enquanto durar a finalidade ou Necessario para operagoes aduaneiras | o ¢oartihados com CELEPAR,
e acesso exigéncia legal & controle portudrio n
Receila Federal
e ) . B | Dados oriundos do Sistema Appaweb
Documento Remetente Documento remetente do documento Ndo |ldentificar o remetente do documento Essencial para dentificagdo e controle. |t 75 incisos I, Il & VI da LGPD ALTO Enquanto durar a finalidade ou Necessario para operagoes aduaneiras | o ¢oartihados com CELEPAR,
e acesso ncia legal & controle portudrio n
Receila Federal
Legenda:

Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descricao do Dado:
Finalidade

Compartilhado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados docum:

Nome do dado em formato natural. N&o precisa ser 0 nome da coluna no banco de dados

ientais, dados escolares, dados

dados médicos, dad

Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao de todos os dados novamente.

Detalhamento do dado.
Por que 0 dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
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histdricos, imagens, videos, dudios, fotos, informag&o que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverdo ser detalhados, por categoria.

Observacdes



Definigao do Dado Pessoal

APPACOL

- Servigos de

do Carga Online

Sigla do

Descrigao do Sistema:

Agendar cargas de caminhdes e vagdes, classificar produtos, reduzindo o tempo de permanéncia dos caminhdes no Porto ou em filas.

Sistema que di servicos de 30 com do porto, no processo de 50 de granéis.
Nome do Dado Categoria Descrigao do Dado Dado Sensivel Finalidade Necessidade Previsao Legal EnpactoN azamente) Prazo de Tratamento Justificativa do Prazo Coneaiiifiadoloniqual
sistemalentidade?
Enderego ip do usuario do web service no Necessério para rastreamento o
Enderego IP Usuério Web Service momento da realizagao de alguma agao no No |Rastrear operagoes realizadas pelo usudrio Seguranga e auditoria Art. 7°, inciso V/ da LGPD Baixo Enquanto necessario para auditoria g 2
e seguranga das operagdes.
CNPJICPF Cliente Carga Namero do CPF da pessoa ou do CNPJ da Nao  |Identificar o cliente da carga. Controle e gestao de operagdes Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relaggo | NeCeSSario para cumprir obrigagdes
empresa referente ao Cliente e legais.
CNPJICPF Exportador Carga Namero do CPF da pessca ou do CNPJ da Ndo |identificar o exportador da carga. Controle e gestao de operagdes Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relagéo | NeCeSSario para cumprir obrigagdes | )
empresa referente ao Exportador contratuais e legais.
Ntmero do CPF da pessoa ou do CNPJ da ~ " " ~ o N . N Necessario para cumprir obrigagdes.
CNPJ/CPF Transportador Carga amvecn fento o Trmaprtodos Nio [Identificar o transportador da carga. Controle e gestdo de operagdes Art. 7°, inciso V/ da LGPD Médio At6 o termino do contrato ou reagao | PR P S coL
CNH Motorista Carga Numero da CNH do motorista Nao Identificar o motorista da carga. Seguranga e controle de acesso Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relagao z‘;cﬁe;ffa':: QE;:’“”"' obrigagdes | oo
CNPJICPF Origem Nota Fiscal Namero do CPF da pessoa ou do CNPJ da Nao  |Identificar a origem da nota fiscal. Controle fiscal e operacional Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relaggo | NeCSSario para cumprir obrigagdes | )
empresa referente ao Emissor da Nota Fiscal contratuais e legais.
Numero do CPF da pessoa ou do CNPJ da Necessério para Gumprir Obriaacaes
CNPJ/CPF Destinatério Nota Fiscal empresa referente ao Destinatério da Nota Nio |[Identiicar o destinatario da nota fiscal. Controle fiscal e operacional Art. 7°, inciso V/ da LGPD Médio At6 o termino do contrato ou reagao | £ CPEEEEE PR 2 eI e6rigacs coL
Fiscal -
CPFICNPJ Empresa Namero do CPF da pessoa ou do CNPJ da Nio |Identificar a pessoa fisica. Controle e gestao de cadastros Art. 7°, inciso V da LGPD Médio Até 0 término do contrato ou relaggo | \eCeSSario para cumprir obrigagdes | ooy
empresa contratuais e legais.
RGIIE Empresa Numero do RG da pessoa ou da IE da empresa Nao Identificar a pessoa fisica. Controle e gestéo de cadastros Art. 7°, inciso V da LGPD Meédio Até o término do contrato ou relagao z‘;cﬁe;ffa':: QE;:’“”"' obrigagdes | ooy
Nome Empresa Nome da pessoa ou da empresa Nao Identificar a pessoa fisica. Controle e gestéo de cadastros Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relagao z‘;cﬁe;ffa':: QE;:’“”"' obrigagdes | ooy
Telefone Empresa Telefone comeroial de contato com a pessoa ou Nao  |Contatar a pessoa fisica. Comunicagdo e atendimento Art. 7°, inciso V da LGPD Médio Até 0 término do contrato ou relaggo | \eCeSSario para cumprir obrigagdes | ooy
com a empresa contratuais e legais.
E-mail Empresa Endereco de e-mail da pessoa ou da empresa Nao Enviar notificagdes para a pessoa fisica. Comunicagao e atendimento Art. 7°, inciso V da LGPD Meédio Até o término do contrato ou relagao z‘;cﬁe;ffa':: QE;:’“”"' obrigagdes | ooy
Nome do classificador Classificador Nome do classificador Nao Identificar o classificador. Controle de operagdes Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relagao z‘;cﬁe;ffa':: QE;:’“”"' obrigagdes | ooy
CPF Motorista Numero do CPF do motorista Nao Identificar o motorista. Controle de acesso e seguranga Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relagio z‘;cﬁe;ffa':: ZT;;:’“”"' obrigagdes | o1
CNH Motorista Numero da CNH do motorista Nao Comprovar a habilitagao do motorista. Controle de acesso e segurana Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relagao z‘;cﬁe;ffa':: ZT;;:’“”"' obrigagdes | ooy
Nome Motorista Nome do motorista Nao Identificar o motorista. Controle de acesso e seguranga Art. 7°, inciso V da LGPD Meédio Até o término do contrato ou relagao z‘;cﬁe;ffa':: ZT;;:’“”"' obrigagdes | ooy
Telefone Celular Motorista Telefone celular do motorista Nao Enviar notificagdes via SMS para o motorista. Comunicagao e atendimento Art. 7°, inciso V da LGPD Médio Até o término do contrato ou relagao z‘;cﬁe;ffa':: ZT;;:’“”"' obrigagdes | ooy
Legenda:

Dado Pessoal pode ser:

Nome do Dado;
Categoria:
Descricéo do Dado:
Finalidade

Compartilhado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, histéricos, imagens, videos, audios, fotos, informagéo que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverdo ser detalhados, por categoria.

Nome do dado em formato natural. Nao precisa ser o nome da coluna no banco de dados
Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao e todos os dados novamente.

Detalhamento do dado.

Por que o dado é armazenado? Para qual fim?

0 dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
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Observacdes



Definigao do Dado Pessoal

Sigla do

IZACAO - Fi

de Contratos de

Solugao para fiscalizagao de contrato de arrendamentos da APPA.
50 das fiscalizacses, a e

Descrigao do

ontempla a

inlocoeo

de fis

realizadas.

A solugao é composta por um sistema web e um aplicativo para realizar a fiscalizagéo.

Impacto Vazamento

Compartilhado com qual

Nome do Dado Categoria Descrigéo do Dado Dado Sensivel Finalidade Necessidade Previsao Legal Prazo de Tratamento Justificativa do Prazo s
Nao (conforme At Necessério para gestao de equipe
Nome Fiscal Nome do fiscal o 1 daLapDy.  |!dentifcar o fiscal. Controle de acesso e responsabilidade |Art. 72, inciso V/ da LGPD Médio Enquanto vigente o vinculo cumprimento de obrigagdes APPAFISCALIZACAO
- - trabalhistas.
Matricula Fiscal Matricula do fiscal Nao (conforme Art. |40 iicar o fiscal. Controle interno Art. 7%, inciso V da LGPD Médio Enquanto vigente o vinculo Necessario para gestdo de carreira APPAFISCALIZACAO
5°, Il da LGPD). processos internos.
i ) i . Néo (conforme Art. . i ; . ) ] Necessério para alocagdo de equipes e
Area Fiscal Area de atuagao do fiscal ol dnLGpD)  |'dentiicar a érea do fscal. Organizagao operacional Art. 7°, inciso V/ da LGPD Baixo Enquanto vigente o vinculo Uriouiaio do trdine APPAFISCALIZACAO
Fungéo Fiscal Fungéo do fiscal Nao (conforme ARt |, iicar a fungdio do fiscal Gestéo de equipe Art. 7%, inciso V da LGPD Baixo Enquanto vigente o vinculo Necessario para definigao de APPAFISCALIZACAO
5°, Il da LGPD). - -7 responsabilidades.
Email Fiscal E-mail do fiscal Ngf' gf:':t'é“:[ﬁ"' Enviar notificagdes para o fiscal. Comunicagao institucional Art. 7°, inciso V da LGPD Médio Enquanto vigente o vinculo E:;f::‘a' para comunicagdo interna & APPAFISCALIZACAO
Telefone Fiscal Telefone do fiscal Néo (conforme At | ¢.niator o fiscal. Comunicagéo operacional Art. 7°, inciso V da LGPD Médio Enquanto vigente o vinculo Necessario para contato em APPAFISCALIZACAO
5°, Il da LGPD). emergéncias ou demandas urgentes.
CPF Fiscal CPF do fiscal Néo (conforme At. |,y rigcar o fiscal. Registro formal Art. 7°, inciso V da LGPD Alto Enquanto vigente o vinculo Exigido para cadastro em sistemas APPAFISCALIZACAO
5°, Il da LGPD). oficiais e obrigages trabalhistas.
Nome Responsavel Contrato Nome do responsavel pelo contrato Néo (conforme A | iar o responsavel pelo contrato. Gestéo contratual Art. 7%, inciso V da LGPD Médio Duragéo do contrato Necessario para vinculagao de APPAFISCALIZACAO, SICS
5°, Il da LGPD). responsabilidades contratuais.
Fungéo Responsavel Contrato Fungao do responsavel pelo contrato Ngf' gf:':t’é“:[ﬁ"' Identificar a fungéo do responsavel pelo contrato. | Gestéo contratual Art. 7°, inciso V da LGPD Baixo Duragéo do contrato L’{:m‘;‘: para definigao de APPAFISCALIZACAO, SICS
CPF Responsavel Contrato CPF do responsavel pelo contrato Néo (conforme A | iar o responsavel pelo contrato. Registro formal Art. 7%, inciso V da LGPD Alto Duragéo do contrato Exigido para formalizagao contratual e APPAFISCALIZACAO, SICS
5°, Il da LGPD). obrigagdes legais.
Telefone Responsavel Contrato Telefone do responsavel pelo contrato Néo (conforme At | ttor o responsavel pelo contrato. Comunicagao contratual Art. 7°, inciso V da LGPD Médio Duragéo do contrato Necessério para comunicaggo durante APPAFISCALIZACAO, SICS
5°, Il da LGPD). avigencia do contrato.
Email Responsavel Contrato E-mail do responsavel pelo contrato Néo (conforme Art. | Enviar nolificagdes para o responsavel pelo Comunicagéo formal Art. 7°, inciso V da LGPD Médio Duragéo do contrato Utiizado para envio de documentos e APPAFISCALIZACAO, SICS
5°, 1 daLGPD). | contrato. alertas.
Perfil Responsavel Contrato Perfil do responsavel pelo contrato Néo (conforme Art.{|dentificar o perfil de acesso do responsavel pelo | &6 e sistemas Art. 7°, inciso V da LGPD Médio Duragéo do contrato Fundamental para gestéo de acessos e APPAFISCALIZACAO, SICS
5°, 1 daLGPD). | contrato. seguranga da informagéo.
Legenda:

Dado Pessoal pode ser:

Nome do Dado:
Categoria:

Descrigo do Dado:
Finalidade
Compartihado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos,

Nome do dado em formato natural. N&o precisa ser o nome da coluna no banco de dados

Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao de todos os dados novamente.

Detalhamento do dado.

Por que o dado & armazenado? Para qual fim?

0 dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
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. dados comportamentais, histéricos, imagens, videos, audios, fotos, informagao que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverao ser detalhados, por categoria.

Observacdes



Definigao do Dado Pessoal

Sigla do Sistema:

APPA-GRAFICO - Painel Grafico

Descrigao do Sistema: | Inclui solugao gréfica para gerenciamento e visualizagao da operag&o dos navios (mapa de e das cargas e £l
Nome do Dado Categoria Descrigéo do Dado padc Finalidade Necessidade Previsao Legal EnpactoN azamente) Prazo de Tratamento Justificativa do Prazo Coneaiiifiadoloniqual
Sensivel sistemalentidade?
Nome Condutor Nome do condutor Ndo |dentificar o condutor que esté na faixa portudria, | COTirOIe de acesso e seguranga Art. 7°, inciso V da LGPD Médio Enquanto o condutor estiver ativo + 5 | Necessario para controle de acesso & |y riindos do sistema AppaWeb
portuéria registro de atividades na area portuaria
Legenda:

Dado Pessoal pode ser:

Nome do Dado;
Categoria:
Descricéo do Dado:
Finalidade

Compartilhado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, histéricos, imagens, videos, udios, fotos, informagéo que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverdo ser detalhados, por categoria.

Nome do dado em formato natural. Nao precisa ser o nome da coluna no banco de dados.

Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao e todos os dados novamente.

Detalhamento do dado.
Por que o dado é armazenado? Para qual fim?

0 dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
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Observacdes



Definigao do Dado Pessoal

Sigla do Sistema:

APPAWEB - Sistema de Operagées Portuarias
TSist

do ISPS Code como RFID, cancelas e OCR, controle da

e das

e aduaneiro das

de navios e suas cargas, controle da

& integrado com 0s

Descricdo do

por suportar 1odo 0 processo da operagao portuaria como controle de acesso e liberagao de cargas, integrado com a solugao de

Impacto Vazamento

Compartilhado com qual

Observacdes

Nome do Dado Categoria Descrigéo do Dado Dado Sensivel Finalidade Necessidade Previsdo Legal Prazo de Tratamento Justificativa do Prazo : A
sistemalentidade?
~ AppaAduana — AppalReceita Federal
do Brasi
CPF Pessoa Fisica Numero do CPF da Pessoa Fisica Nio |identificar a pessoa fisica. Cadastro e autenticagdo Art. 7°, inciso V da LGPD Alto 5 anos apds dltimo acesso Exigido por legislagao fiscal - ApiReceintos - Receita Federal do
Brasil
- INFOGER
Nome Pessoa Fisica Nome da Pessoa Fisica Nao |dentiicar a pessoa fisica. Comunicagao institucional A, 7, inciso V da LGPD Médio 5 anos aps Gitimo acesso Necessario para atendimento
RG Pessoa Fisica Namero do RG da Pessoa Fisica Nao |identiicar a pessoa fisica. Validagao cadastral Art. 7°, inciso V da LGPD Médio 5 anos ap6s Gitimo acesso Complemento para verificagao
Passaporte Pessoa Fisica Numero do passaporte da Pessoa Fisica Nao Identificar a pessoa fisica, quando for estrangeira. Controle migratdrio Art. 7°, inciso V da LGPD. Alto 1 ano apés saida do pais Exigido para estrangeiros
(Somente para estrangeiros)
~ AppaAduana — AppalReceita Federal
do Brasi
CNH Pessoa Fisica Numero da CNH da Pessoa Fisica Nio  |Comprovar habilitagao, quando for condutor. Seguranga operacional Art. 7°, inciso V da LGPD Alto Validade CNH +1 ano Necessério para condutores - ApiReceintos - Receita Federal do
Brasil
- INFOGER
Sexo Pessoa Fisica Sexo da Pessoa Fisica Sim Identificar a pessoa fisica. Estatisticas oficiais Art. 11°, inciso | da LGPD Médio 5 anos Dado sensivel - tratamento restrito
Data de Nascimento Pessoa Fisica Data de Nascimento da Pessoa Fisica Nao |dentiicar a pessoa fisica. Controle de acesso Art. 7°, inciso V da LGPD Médio 5 anos aps Gitimo acesso Necessario para validagao
Nacionalidade Pessoa Fisica Pais de nascimento da Pessoa Fisica Nao |dentiicar a pessoa fisica. Controles migraterios Art. 7°, inciso V da LGPD Bairo 5 anos apés Gitimo acesso Dados estatisticos
E-mail Pessoa Fisica E-mail da Pessoa Fisica Nao  |Enviar notificagdes para a pessoa fisica. Noificagdes Art. 7°, inciso V da LGPD Médio 3 anos apos dltimo uso Canal oficial
Enderego (logradouro, bairro, | Pessoa Fisica Enderego da Pessoa Fisica Nao  |Comprovar o endereco da pessoa fisica. Correspondéncia Art. 7°, inciso V da LGPD Médio 5 anos apés Gitimo acesso Necessario para comunicagdes
cidade e UF)
Documentos — Nimero Pessoa Fisica - Documentos | Nimero do documento Pessoa Fisica Nao  |Comprovar a identidade da pessoa fisica. Validagao cadastral Art. 7°, inciso V da LGPD Médio 5 anos apos validade Exigido para cadastro
Documentos - Validade Pessoa Fisica - Documentos | Validade do documento da Pessoa Fisica Nao  |Comprovar a identidade da pessoa fisica. Atualizagéo cadasiral Art. 7°, inciso V da LGPD Bairo 5 anos apos validade Controle documental
Documentos  Imagem Pessoa Fisica - Documentos | Imagem do documento da Pessoa Fisica Nao  |Comprovar a identidade da pessoa fisica. Validagao visual Art. 11°, inciso Il da LGPD Alto 1 ano apés validade Pode conter dados sensiveis
Nome Passageiros Nome do passageiro dos navios de cruzeiro Nao Identificar os passageiros de navios de cruzeiro. Controle de embarque Art. 7%, inciso IX da LGPD. Médio 6 meses ap6s desembarque Seguranga portuaria Dado °"“"d°sd: ms';‘:p"; PSP - Porto
Nacionalidade Passageiros CN:J‘;';’V‘:"“"E do passageiro dos navios de Nao Identificar os passageiros de navios de cruzeiro. Controle migratdrio Art. 7%, inciso IX da LGPD Baixo 6 meses ap6s desembarque Estatisticas ANVISA Dado °"“"d°sd: ms';‘:p"; PSP — Porto
Local Nascimento Passageiros Local de nascimento do passageiro dos navios Nao Identificar os passageiros de navios de cruzeiro. Controles sanitarios Art. 7%, inciso IX da LGPD Baixo 6 meses ap6s P & Dado oriundo do sistema PSP — Porto
de cruzeiro Sem Papel,
Documentos. Passageiros Namero e tipo do documento do passageiro dos Nao Identificar os passageiros de navios de cruzeiro. Controle de acesso Art. 7%, inciso IX da LGPD Médio 6 meses ap6s desembarque Seguranga portuaria Dado oriundo do sistema PSP — Porto
navios de cruzeiro Sem Papel,
‘Arquivo do documento do contrato.
Documentos — Arquivo Contrato Arrendamentos - As imagens podem conter documentos de Ndo  |Garantir o cumprimento das exigéncias contratuais, Cumprimento legal Art. 7%, inciso V da LGPD Alto 10 anos apés término Exigéncia contratual
Documentos identificacéo, profissionis  trabalhistas,
derego.
ver _ Imagem do OCR da Placa do veiculo. " Comprovar a identificagao dos veiculos acessando ) . ;
Imagem OCR - Veiculos SEV - Imagem OCR Pt meshar a magerm 4o metodis. LG betiultong Seguranga portuéria Art. 7°, inciso IX da LGPD Alto 6 meses Pode conter imagens pessoais
Arquivo do anexo da programagao do Navio.
Anexos Programagao Navio — | 5 o246 de Navio — Anexos | O documentos podem conter dados pessoais Nao Detalhar operagéo do navio. Gestéo portuaria Art. 7°, inciso V da LGPD Médio 2anos Pode conter dados de tripulago
Arquivo de envolvidos na programagao e operag@o do
navio, como Nome, CPF, e-mail, entre outros.
~ Dados de oriundos do sistema
LGMANAGER
- AppaAduana — Appa/Receita Federal
CPF Ususrio Namero do CPF do usudrio Nao |ldentiicar o usuario do sistema. Controle de acesso Art. 7°, inciso V da LGPD Alto 5 anos apés inativagao Identificagdo dnica do
- ApiRecintos - Receita Federal do
asil
- AppaWeb - Appa
~ Dados de oriundos do sistema
LGMANAGER
- AppaAduana — Appa/Receita Federal
Nome Ususrio Nome do usuério Nao |ldentificar o usuario do sistema. Gestao de acessos Art. 7°, inciso V da LGPD Médio 5 anos apés inativagao Atribuig@o de responsabilidades do Brasil
- ApiRecintos - Receita Federal do
Brasil
- AppaWeb - Appa
~ Dados de oriundos do sistema
LGMANAGER
- AppaAduana — Appa/Receita Federal
Telefone Usuério Telefone do usuario Nao |ldentiicar o usuario do sistema. Comunicagdo Art. 7°, inciso V da LGPD Médio 3 anos apés inativagao Canal de emergéncia

do Brasil
- ApiRecintos - Receita Federal do
Brasil
- AppaWeb - Appa
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- Dados de oriundos do sistema

LGMANAGER
- AppaAduana — Appa/Receita Federal
Celular Usudrio Celular do usuério No |ldentiicar o usudrio do sistema. Notificagdes Art. 7°, inciso V da LGPD Médio 3 anos apés inativagao Comunicago urgente do Brasil
- ApiRecintos - Receita Federal do
Brasil
- AppaWeb — Appa
- Dados de oriundos do sistema
LGMANAGER
- AppaAduana — AppalReceita Federal
E-mail Usuério E-mail do usudrio Nao |Enviar notificagdes para o usudrio. Notificagtes Art. 7°, inciso V da LGPD Médio 3 anos apés inativagao Canal oficial do Brasil
- ApiRecintos - Receita Federal do
Brasil
- AppaWeb — Appa
- Dados de oriundos do sistema
LGMANAGER
- AppaAduana — Appa/Receita Federal
Login Usudrio Login do Usuario No |dentiicar o usuario do sistema. Seguranga Art. 7°, inciso V da LGPD Baio Enquanto ativo Controle de sistemas do Brasil
- ApiRecintos - Receita Federal do
Brasil
- AppaWeb — Appa
CPF Usuério COL  Carga Online | CPF do Usuério Nao Identificar o usurio do Carga Online responsavel Responsabilizagao Art. 7°, inciso V da LGPD Alto 3 anos apos tiltima agéo Rastreabilidade COL - Carga OnlLine
pelo cadastro de veiculo na blackist.
Login Usuario COL — Carga Online | Login do Usuario Nao Identificar o usurio do Carga Online responsavel Controle operacional Art. 7°, inciso V da LGPD Baixo Enquanto ativo Gestéo de credenciais COL - Carga OnlLine
pelo cadastro de veiculo na blackist. -
P Usuério COL — Carga Online | IP do Usuario Nao Identificar o usurio do Carga Online responsavel Seguranga digital Art. 7°, inciso IV da LGPD. Baixo 6 meses. Investigagéo de incidentes. COL - Carga OnlLine
pelo cadastro de veiculo na blackist. -7
Legenda:

Dado Pessoal pode ser:

Nome do Dado:
Categoria:

Descrigo do Dado:
Finalidade
Compartihado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, histéricos, imagens, videos, audios, fotos, informagao que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverao ser detalhados, por categoria.

Nome do dado em formato natural. N&o precisa ser 0 nome da coluna no banco de dados
Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao de todos os dados novamente.
Detalhamento do dado.

Nao [ I [ I [ I
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Definigao do Dado Pessoal

sigla do APPPORTO — de Nao
Descrigao do Sistema:|O Sistema permite a fi € o repasse das de ndo na érea portudria s autoridades competentes, principalmente a ANTAQ.
Nome do Dado Categoria Descrigéo do Dado Dado Sensivel Finalidade Necessidade Previséo Legal impactolezementc Prazo de Tratamento Justificativa do Prazo Campaitiiidolomiatal
Baixo/Médio/Alto sistemalentidade?
Nome Responsavel Autor Nome do autor responsavel Néo Identificar o responsavel do autor da no Rastreabilidade e responsabilizago Art. 7%, inciso V da LGPD Médio 5 anos ap6s a resolugdo do caso | \e0eSSario para auditoria e gestao de |\ e eg
conformidade. qualidade
Nome Responsavel APPA Nome do responsavel Nao Identificar o responsavel da APPA. Gestéo de processos intemos Art. 7°, inciso V da LGPD Médio 5 anos apos a resolugéo do caso Er:glgzé‘:z?an:::le administrativoe | \\eogeR
Nome Interessado Nome do interessado Nao Identificar o interessado da nao conformidade. Gestéo de incidentes Art. 7°, inciso V da LGPD Meédio 5 anos apés a resolugio docaso | LoSenoidl para nolificagdes INFOGER
encerramento do processo
Nome Envolvido Nome do envolvido Nao Identificar o envolvido na ndo conformidade. Apuragéo de responsabilidades Art. 7°, inciso V da LGPD Médio 5 anos apos a resolugao do caso xzz‘?j::ﬁﬁ:{z ;’:’es”ga’;"“ e INFOGER
Apontamento de Nao Arquivos anexo (foto ou video) do apontamento Comprovar a ocorréncia da ndo conformidade Exigido para processos administrativos
Arquivos (anexos) P de néo conformidade. Nao P! Evidéncia técnica Art. 7°, inciso V da LGPD Alto 5 anos apos a resolugao do caso 'gido para pr INFOGER

Conformidade

Pode conter imagens e videos de pessoas.

registrada.

e judiciais

Legenda:
Dado Pessoal pode ser:

Nome do Dado:
Categoria:

Descrigo do Dado:
Finalidade
Compartihado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, histéricos, imagens, videos,

Nome do dado em formato natural. N&o precisa ser o nome da coluna no banco de dados

Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao de todos os dados novamente.

Detalhamento do dado.

Por que o dado & armazenado? Para qual fim?

0 dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

4udios, fotos, informagao que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverao ser detalhados, por categoria.
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Definigao do Dado Pessoal

Sigla do Sistema:

COL - Carga Online

igdo do

facilitar

|0 sistema que permite programar e acompanhar o fluxo de chegada e descarga de caminhdes e vagdes nos terminais graneleiros (soja, milho e farelos) do Porto de Paranagua. Facilta o acesso dos
Ges de transporte e logistica de cargas.

asi

is de triagem e de descarga dos terminais graneleiro do Porto de Paranagua, de forma a

. . Dado - § . Impacto Vazamento o Compartilhado com qual
Nome do Dado Categoria Descrigao do Dado Sensivel Finalidade Necessidade Previsao Legal Baixo/Médio/Alto Prazo de Tratamento Justificativa do Prazo sistemalentidade?
Endereco IP Usuério Enderego ip do usuario no momento da N&o Rastrear operages realizadas pelo usudrio Seguranga e auditoria Art. 7%, inciso V da LGPD Baixo 6 meses Necessario para investigagéo de | Integrado com tados os outros sistemas|
realizagéo de alguma agéo no sistema incidentes de seguranca utilizados na APPA
CPF Usuério Namero do CPF do usuario que utliza o N&o \dentificar o usurio do sistema, Autenticagao e controle de acesso Art. 7%, inciso V da LGPD Alto Enquanto ativo + 5 anos Exigido para cadastro e obrigagdes | Integrado com todos os outros sistemas
sistema fiscais (Lei 12.846/2013) utilizados na APPA
Nome Usuério Nome do usuério Nao \dentificar o usurio do sistema, Comunicagéo institucional Art. 7%, inciso V da LGPD Médio Enquanto ativo + 2 anos Necessario para perscnalizagao de - |Integrado com todos os outros sistemas,
servigos e atendimento utilizados na APPA
§ . . _ § . . Identificador tnico para login (ndo | Integrado com todos os outros sistemas
Nome de guerra Usurio Nome de guerra (login) do usudrio Nao Identificar o usudrio do sistema. Controle de acesso Art. 7%, inciso V/ da LGPD Baixo Enquanto ativo fi  log m
contém dados pessoais diretos) utilizados na APPA
o ficagBode | Intagrad }
RG (nimero) Usuério Documento de identificagéo (RG) do usuério N&o \dentificar o usurio do sistema, Complemento cadastral Art. 7%, inciso V da LGPD Médio Enquanto ativo nto para om todos os outros sistemas
identidade utilizados na APPA
Telefone Comercial Usuério Telefone comercial de contato com o usuério N&o Contatar o usuario do sistema. Comunicagao operacional Art. 7%, inciso V da LGPD Médio Enquanto ativo + 3 anos Canal prioritario para assuntos formes |'"'°924 Com 10d0s 0s outros sistemas
E-mail Usuério Enderego de e-mail do usuério N&o Enviar noificagdes para o usudrio do sistema. Notificagdes oficiais Art. 7%, inciso V da LGPD Médio Duragéio do contrato + 10 anos Exigido por legislagdo Integrado com odos 0s outros sistemas,
Nuamero do CPF da pessoa ou do CNPJ da " » N s o . N . Integrado com todos os outros sistemas
CPFICNPY Empresa 0o pecse Nao Identificar a pessoa fisica. Formalizagso de vinculos Ar. 7%, inciso V/ da LGPD Alto Duragéo do contrato + 5 anos Exigido por legislagao O 0S8
RG/IE Empresa Nimero do RG da pessoa ou da IE daempresa|  Nao \dentificar a pessoa fsica. Validagao cadastral Art. 7%, inciso V da LGPD Médio Duragéio do contrato + 1 ano Exigido por legislagéo Integrado com odos 0s outros sistemas,
Nome Empresa Nome da pessoa ou da empresa N&o \dentificar a pessoa fisica. Comunicagéo formal Art. 7%, inciso V da LGPD Baixo Duragao do servigo + 3 anos. Exigido por legislagdo Integrado com odos 0s outros sistemas,
Telefone Empresa Telefone comercial de contalo com a pessoacul g, Contatar a pessoa fisica, Seguranga operacional Art. 7%, inciso V/ da LGPD Alto Validade da CNH + 1 ano Exigido por legislagao Integrado com fodos os oulros sistemas
P! com a empresa pes - eguranga op L7 'gido por legislaga utilizados na APPA
E-mail Empresa Enderego de e-mail da pessoa ou da empresa N&o Enviar notificagdo para a pessoa fisica. Alinhamento logistico Art. 7%, inciso V da LGPD Alto Duragao do senvigo + 6 meses Exigido por legislagdo Integrado com odos 0s outros sistemas,
Enderego (Pais, Cidade e o ~ y . § . . . X o Integrado com todos os outros sistemas
s Empresa Enderego da pessoa ou da empresa Nao Comprovar o enderego da pessoa fisica. Gestao comercial Art. 7%, inciso V/ da LGPD Medio Duragéo do contrato + 10 anos Exigido por legislagao O 0S8 s
CPF Motorista Ntmero do CPF do motorista N&o Identificar o motorista. Controle Art. 7%, inciso V da LGPD Alto 3 anos apés dltimo registro Exigido por legislagdo Integrado com lodos 0s outros sistemas,
CNH Motorista Ntmero da CNH do motorista N&o Comprovar a habilitagao do motorista. Controle Art. 7%, inciso V da LGPD Médio Duragao do senvigo + 1 ano Exigido por legislagdo Integrado com lodos 0s outros sistemas,
Nome Motorista Nome do motorista N&o Identificar o motorista. Gestao de Pessoal Art. 7%, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagao Integrado com odos 0s outros sistemas,
Telefone Celular Motorista Telefone celular do motorista N&o Enviar notificagdes via SMS para o motorista. Comunicagéo Operacional Art. 7%, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagdo Integrado com lodos 0s outros sistemas,
CPFICNPJ do Cliente Terminal Nimero do CPF da pessoa ou do CNPJ da N&o \dentificar o terminal. Formalizago de Contratos Art. 7%, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagdo Integrado com todos os outros sistemas
empresa que serd cliente do terminal utilizados na APPA
CPFICNPJ do Exportador Terminal Nimero do CPF da pessoa ou do CNPJ da N&o Identificar o terminal. Formalizago de Contratos Art. 7%, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagdo Integrado com todos os outros sistemas
empresa que sera nao pode ser exportador utilizados na APPA
Nome Responsavel Terminal Nome do responsavel pelo terminal N&o \dentificar o responsével pelo terminal. Gestdo Contratual Art. 7%, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagdo Integrado com odos 0s outros sistemas,
E-mail Responsavel Terminal Enderego de e-mal 60 responsavel pelo N&o Enviar notfficagoes para o responsavel pelo Comunicagao Art. 7%, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagdo Integrado com todos os outros sistemas
terminal terminal. utilizados na APPA
" Nuamero do CPF da pessoa ou do CNPJ da " . . I o i . N . Integrado com todos os outros sistemas
CNPU/CPF Cliente Carga Lo i Nao Identificar o cliente da carga. Seguranga e auditoria Art. 7%, inciso V/ da LGPD Medio Enquanto ativo + 5 anos Exigido por legislagéo com lodos os outes
Nuamero do CPF da pessoa ou do CNPJ da " » T o i . N . Integrado com todos os outros sistemas
CNPU/CPF Exportador Carga e et s i Nao Identificar o exportador da carga. Seguranga e auditoria Ar. 7%, inciso V/ da LGPD Medio Enquanto ativo + 5 anos Exigido por legislagao 0S8 s
Nuamero do CPF da pessoa ou do CNPJ da " » I o i . N . Integrado com todos os outros sistemas
CNPU/CPF Transportador Carga e o Nao Identifcar o transportador da carga. Seguranga e auditoria Ar. 7°,inciso V/ da LGPD Medio Enquanto ativo + 5 anos Exigido por legislagao O oS 0% s
CNH Motorista Carga Ntmero da CNH do motorista N&o \dentificar o motorista da carga. Controle Art. 7°, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagdo Integrado com odos 0s outros sistemas,
. Nuamero do CPF da pessoa ou do CNPJ da " " N I o N . N . Integrado com todos os outros sistemas
CNPUICPF Origem Nota Fiscal e s Pl Nao Identifcar a origem da nota fiscal. Seguranca e auditoria Art. 7°,inciso V/ da LGPD Medio Enquanto ativo + 5 anos Exigido por legislagao O 0S8 s
Numero do CPF da pessoa ou do CNPN da Integrado com todos os outros sistemas|
CNPUICPF Destinatério Nota Fiscal empresa referente ao Destinatario da Nota Nao Identificar o destinatario da nota fiscal. Seguranga e auditoria Art. 7%, inciso V/ da LGPD Meédio Enquanto ativo + 5 anos Exigido por legislagao egrado com 0005 05 outros
Fiscal
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Numero do CPF da pessoa ou do CNPJ da

Identificar o exportador e cargas sem cadastro

Integrado com todos os outros sistemas

CPF/CNPJ do Exportador | Carga sem cadastro antecipado mpresa relerents a0 Exporiador Nao ariocipade Seguranga e auditoria Art. 7°, inciso V/ da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagdo Celivadon no APBA
CPF/CNPJ do Exportador Capacidade diaria cota N“m*::‘:;;ip;;fe‘::i?é’;::;g? da Nao Identificar o exportador das cotas. Seguranga e auditoria Art. 7%, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagéo Integrado z‘:i?z;ﬁ?n? :;g;s sistemas
CPF do classificador Classificador Namero do CPF do classificador Nao Identificar o classificador. Seguranga e auditoria Art. 7%, inciso V da LGPD Médio Enquanto ativo + 5 anos Exigido por legislagéo Integrado z‘:i?z;ﬁ?n? :;g;s sistemas
Nome do classificador Classificador Nome do classificador Nao Identificar o classificador. Seguranga e auditoria Art. 7%, inciso V da LGPD Medio Enquanto ativo + 5 anos Exigido por legislagéo Integrado z‘:i?z;ﬁ?n? :;g;s sistemas
Telefone Envio SMS Telefone do motorista Nao Registrar o envio de SMSs para o motorista. Seguranga e auditoria Art. 7%, inciso V da LGPD Meédio Enquanto ativo + 5 anos Exigido por legislagéo Integrado com todos os outros sistemas

utilizados na APPA

Legenda:
Dado Pessoal pode ser:

Nome do Dado:
Categoria:

Descrigao do Dado:
Finalidade
Compartihado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, histdricos, imagens, videos, udios, fotos, informagao que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverao ser detalhados, por categoria,

Nome do dado em formato natural. N&o precisa ser 0 nome da coluna no banco de dados

Para agrupar o dado a ser utilizado no fluxo de dados pessoal e evitar a replicago de todos os dados novamente.

Detalhamento do dado.

Por que 0 dado ¢ amazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
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Definigao do Dado Pessoal

INFOGER - Portal de

Sigla do

Descrigao do Sistema:

O Sistema centraliza e disponibiliza as informagdes dos sistemas da APPA aos agentes externos como operadores, importadores, armazéns, terminais, clientes do Terminal Publico e Receita Federal. Aplicativo para emissao de relatérios determinados pelo Laudo Pericial da Receita Federal.

Impacto Vazamento

Compartilhado com qual

Nome do Dado Categoria Descrigéo do Dado Dado Sensivel Finalidade Necessidade Previsdo Legal e Prazo de Tratamento Justificativa do Prazo e
CPF Logado Usuério CPF do usuério Logado Nao Identificar o usuario logado. Seguranga e auditoria Art. 7°, inciso V da LGPD Alto Enquanto Ativo Necessario para controle de acessos e
responsabilizagao
Nome Logado Ususrio Nome do usuério Logado Nao |ldentificar o usurio logado. Personalizagao de interface Art. 7°, inciso V da LGPD Médio Enquanto Ativo Exibigdo temporéria durante sessdo
Nome Responsavel Autor Nome do autor responsavel Nao Identificar o responsavel do autor da no Rastreabilidade de agdes Art. 7%, inciso IV da LGPD. Médio 5 anos Necessario para gestéo de qualidade e | Aplicativo Apontamento de Nao
conformidade. processos intermnos Conformidade
Enderego de e-mail Responsavel Autor Enderego de e-mail do autor responsavel Nao Notificar o responsavel o autor da nao Notificagdes e acompanhamento Art. 7%, inciso IV da LGPD Médio 5anos Essencial para fluxo de tratativas | P icativo Apontamento de Nao
conformidade. Conformidade
Nome Responsavel APPA Nome do responsavel Nao Identificar o responsavel da APPA. Atribuigéo de responsabilidades Art. 7°, inciso V da LGPD Médio 5 anos Exigido para gestéo de processos | Aplicativo Apontamento de Nao
administrativos Conformidade
Enderego de e-mail Responsavel APPA Enderego de e-mail do responsavel Nao Notificar o responsavel da APPA. Alinhamento institucional Art. 7°, inciso V da LGPD Médio 5 anos Canal oficial para tratativas ég:?:::;:é’:“‘ame"m de Nao
Nome Interessado Nome do interessado N&o Identificar o interessado da ndo conformidade. Gestéo de relacionamento Art. 7°, inciso IV da LGPD Médio 5anos Necessério para nolificagdes e | Aplicalivo Apontamento de Néo
encerramento Conformidade
Enderego de e-mail Interessado Endereco de e-mail do interessado Nao Notificar o dando éncia e Art. 7%, inciso IV da LGPD. Médio 5 anos Garantia de direito & informagao ég:?:::;:é’:“'ame"m de Nao
Nome Envolvido Nome do envolvido Nao Identificar o envolvido na nao conformidade. Apuragio de fatos Art. 7°, inciso IV da LGPD. Médio 5 anos Essencial para investigagaes internas ég:?:::;:é’:“'ame"m de Nao
Enderego de e-mail Envolvido Endereco de e-mail do envolvido Nao Notificar o envolvido na néo conformidade. Colaboragéo em apuragdes Art. 7%, inciso IV da LGPD. Médio 5 anos Canal para solicitagao de Aplicativo Apontamento de Nao
esclarecimentos Conformidade
- Arquivos anexo (foto ou video) do apontamento e ’ ) - - -
Avquives (anexcs) Apontamento de Néo e o Ngo | Comprovara ocorréncia da no conformidade Euidencia técnica At 7. nciso IX da LGPD Ao 5 anos Exigido para processos administrativos | Aplicativo Apontamento de Nao
Conformidade " registrada. e judiciais Conformidade
Pode conter imagens e videos de pessoas.
Dado & originado no APPAWEB
) ] 2 ; !
CPF Condutor Acesso CPF do condutor (motorista) do veiculo que Nao Identificar o condutor que acessou a faixa porturia. | Seguranga e controle de acesso Art. 7°, inciso V da LGPD Alto 1ano Necessario para ! com *
realizou a descarga veiculos em 4rea restrita APPA (operadores portudrios,
importadores, terminais e armazens).
Dado & originado no APPAWEB
Nome Condutor Acesso Nome do condutor (motorista) do vefculo que Nao Identificar o condutor que acessou a faixa portuaria. Controle operacional Art. 7°, inciso V da LGPD Médio 1ano Registro de entrada/saida de pessoal | COMPartiinado com intervenientes da

realizou a descarga

APPA (operadores portudrios,
importadores, terminais e armazens).

Legenda:
Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descricéo do Dado:
Finalidade

Compartilhado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, histéricos, imagens, videos,

Nome do dado em formato natural. Nao precisa ser o nome da coluna no banco de dados

Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao e todos os dados novamente.

Detalhamento do dado.

Por que o dado é armazenado? Para qual fim?

0 dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
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Definigao do Dado Pessoal

Sigla do Sistema:

LGMANAGER - Sistema de Operagéo Portudria

Descrigao do Sistema:

Sistema de controle de usuérios e acesso dos sistemas AppaWeb e AppaAduana

Nome do Dado

Categoria Descrigao do Dado Dado Sensivel

Finalidade

Necessidade

Previsio Legal

Impacto Vazamento
aixo/Médio/Alto

Prazo de Tratamento

Justificativa do Prazo

Compartilhado com qual

Usuario Numero do CPF do usuario Nao

Identificar o usuario.

Autenticagao e segurana

LGPD Art. 7°, Inciso V

Alto

Enquanto ativo + 5 anos

- AppaAduana — Appa/Receita Federal
do Brasil

para identificagéo tnica e
obrigages legais

- Api - Receita Federal do

Brasil
- AppaWeb — Appa

Nome

Usuario Nome do usuario Nao

Identificar o usuario.

Comunicagéo formal

LGPD Art. 7°, Inciso V

Meédio

Enquanto ativo + 2 anos

Essencial para personalizago e
atendimento

- AppaAduana — Appa/Receita Federal
do Brasil
- ApiRecintos - Receita Federal do
Brasil

- AppaWeb — Appa

Telefone

Usuario Telefone do usuario Nao

Contatar o usuario.

Comunicagéo oficial

LGPD Art. 7°, Inciso V

Meédio

- AppaAduana — Appa/Receita Federal
do Brasil

o para contatos

- Api - Receita Federal do

Brasil
- AppaWeb — Appa

Celular

Usuario Celular do usuario Nao

Contatar o usuario.

Comunicagéo urgente

LGPD Art. 7°, Inciso V

Meédio

Enquanto ativo + 1 ano

Canal preferencial para alertas criticos

- AppaAduana — Appa/Receita Federal
do Brasil
- ApiRecintos - Receita Federal do
Brasil

- AppaWeb — Appa

E-mail

Usuario E-mail do usuario Nao

Enviar notificagbes para o usudrio.

Notificagdes oficiais

LGPD Art. 7°, Inciso V

Meédio

Enquanto ativo + 3 anos

- AppaAduana — Appa/Receita Federal
do Brasil

Principal meio d iicagao formal

- Api - Receita Federal do

Brasil
- AppaWeb — Appa

Login

Usuario Login do Usuario Nao

Identificar o usuario.

Controle de acesso

LGPD Art. 7°, Inciso V

Baixo

Enquanto ativo

- AppaAduana — Appa/Receita Federal
do Brasil

io para g

- Api - Receita Federal do

Brasil
- AppaWeb — Appa

Legenda:
Dado Pessoal pode ser:

Nome do Dado:
Categoria:
Descricao do Dado:
Finalidade

Compartilhado com qual
sistemalentidade

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados

dados médicos, dad

Nome do dado em formato natural. N&o precisa ser 0 nome da coluna no banco de dados

Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao de todos os dados novamente.

Detalhamento do dado.
Por que 0 dado é armazenado? Para qual fim?

O dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?

histéricos, imagens, videos,

audios, fotos, informagao que o identifique em determinado contexto,
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Nessa aba todos os dados pessoais deverdo ser detalhados, por categoria.

Observacdes



Definigao do Dado Pessoal

Sigla do Sistema:

SCOA - Sistema de Controle de Armazenamento de Gréos

Descrigao do Sistema:

O Sistema tem como principal objetivo controlar os estoques dos terminais graneleiros pablicos, de forma integrada com o Carga Online. Controla também a movimentagao de mercadorias em todos os terminais graneleiros para embarque nos navios do Corredor de Exportagéo.

) Dado ) Impacto Vazamento Compartilhado com qual
Nome do Dado Categoria Descrigao do Dado o Finalidade Necessidade Previsio Legal e Prazo de Tratamento Justificativa do Prazo A T
CPF do usuério Usuério Namero do CPF do usurio que utiliza o Ndo |ldentificar o usuério. Autenticagéo e controle de acesso ao Art. 7%, inciso V da LGPD Alto 5 anos apos inativagdo Exigido para controle de acesso e | giqioma intemo de autenticagdo
sistema sistema obrigagdes legais
Nome do usuério Usurio Nome do suério que utliza o sistema Nao |[Identficar o usudrio. Identificagso formal para comunicagdo Art. 7°,inciso V da LGPD Medio 5 anos apds inativagao Necessério para identificagéo formal |-
CPF usuério X Empresa Vinculo Empresa Ntmero do CPF X Empresa X Terminal Nao  |Vincular o ususrio a uma empresa ou pessoa fisica, | %5120 %€ Vinoulos e permissoes de Art. 7%, inciso V da LGPD Alto Duragao do vinculo + 5 anos Exigido para gestdo de permissoes | Sistemas de governanga corporativa
CPFICNPJ Vinculo Empresa Namero do CPF da pessoa ou do CNPJ da Ndo  |Vincular o usuério a uma empresa ou pessoa fisica. Validagéo cadastral de Art. 7%, inciso V da LGPD Alto 10 anos apés término do contrato Obrigagdo fiscal e comercial Receita Federal, sistemas aduaneiros
empresa referente ao Cliente clienteslempresas
CNPJICPF Cliente Carga Namero do CPF da pessoa ou do CNPJ da Ndo |ldentificar o cliente da carga. Rastreabilidade de operagoes Art. 7%, inciso IX da LGPD Alto 5 anos apés operagdo Controle porturio e seguranga | APPAWEB, LGMANAGER
empresa referente ao Cliente porturias
Numero do CPF da pessoa ou do CNPJ da " » Controle de origem/destino de o " N . . . "
CNPUICPF Exportador Carga o o o Nao [Identificar o exportador da carga. do origem) Art. 7%, inciso IX da LGPD Allo 5 anos apds operagdo Conformidade aduaneira APPAWEB, ApiRecintos
Numero do CPF da pessoa ou do CNPJ da " » Conformidade com regulamentos o i . .
CNPUICPF Transportador Carga bt coobuhione Nao [Identificar o transportador da carga. 7 com re Art. 7°,inciso V da LGPD Alto 5 anos apds operagdo Rastreabilidade logistica Sistemas de transporte
. N Numero do CPF da pessoa ou do CNPJ da " » " " s . e N
CNPUICPF Cliente Origem Langamento s0a ou d¢ Nao |[Identificar o cliente do langamento. Fiscalizagso de operagdes comerciais Art. 7%, inciso IX da LGPD Allo 5 anos apos langamento Controle fiscal Sistemas fiscais
empresa referente ao Cliente Origem
CNPUICPF Exportador Langamento Nimero do CPF da pessoa ou do CNPJ da Nao [Identificar o exportador do lancamento Gestéologstica de cargas Art. 7% inciso IX da LGPD Alto 5 anos apés langamento Exigéncia aduaneira APPA-ADUANA
Xpol % empresa referente ao Exportador Xpol % g log g Sl pos langa 9
Numero do CPF da pessoa ou do CNPJ da " » N N . . — -
CNPUICPF Origem Nota Fiscal ° . Nao |[Identificar a origem da nota fiscal. Controle de movimentagso de estoques Art. 7°, inciso V da LGPD Allo 5 anos aps emissao Obrigagéo fiscal SEFAZ, Receita Federal
empresa referente ao Emissor da Nota Fiscal
Nimero do CPF da pessoa ou do CNPJ da Audiona de operactes de
CNPUICPF Destinatério Nota Fiscal empresa referente a0 Destinatdrio da Nota Nao [Identificar o destinatario da nota fiscal. udioria de operacoes Art. 7°,inciso V da LGPD Alto 5 anos apds recebimento Controle fiscal Sistemas fiscais
plh importagao/exportagéo
. Numero do CPF da pessoa ou do CNPJ da " » . N — .
CNPUICPF Exportador Nota Fiscal Nao |[Identficar o exportador da nota fiscal. Cumprimento de obrigagses fiscais At 7% inciso IX da LGPD Allo 5 anos apos emissao Conformidade aduaneira APPA-ADUANA
empresa referente ao Exportador
. Numero do CPF da pessoa ou do CNPJ da " » " . o i N N - . .
CNPUICPF Cliente Estoque bt 2t ot Nao |[Identficar o cliente do estoque. Seguranga na cadea logistica Art. 79, inciso V da LGPD Alto 5 anos apés movimentagéo Gestéo logistica SCoA
Numero do CPF da pessoa ou do CNPJ da " » o N = .
CNPUICPF Exportador Estoque b o Nao |[Identificar o exportador do estoque. Planejamento At 7% inciso IX da LGPD Allo 5 anos apés movimentagéo Controle aduaneiro SCOA, APPA-ADUANA
Nimero do CPF da pessoa ou do CNPJ da
CNPUICPF Cliente Origem Operagio Estoque empresa referente ao Cliente origem da Nao |[Identificar o cliente origem da operagio de estoque. | Controle de embarques/desembarques Art. 7°, inciso V da LGPD Alto 5 anos apds operagdo Rastreabilidade SCOA
operagao
Nimero do CPF da pessoa ou do CNPJ da
CNPUICPF Cliente Destino | Operagéio Estoque empresa referente ao Cliente destino da Nao [Identficar o cliente destino da operagdo de estoque. Gestio de Contratos Art. 7°, inciso V da LGPD Allo 5 anos apés operagdo Seguranga logistica scoA
operagao
Numero do CPF da pessoa ou do CNPJ da Identificar o exportador origem da operagéo de
CNPJ/CPF Exportador Origem | Operagdo Estoque empresa referente ao Exportador origem da Nao estoque, Xpal '9 operag Prevengao a fraudes e irregularidades Art. 7, inciso IX da LGPD. Alto 5 anos apos operagao Controle aduaneiro SCOA, APPA-ADUANA
operagao :
Numero do CPF da pessoa ou do CNPJ da Identificar o exportador destino da operagao de
CNPUICPF Exportador Destino | Operago Estoque empresa referente a0 Exportador destino da Nao | encaroeeo operaga Alocagéio de recursos e infraestrutura Art. 7% inciso IX da LGPD Allo 5 anos apés operagdo Fiscalizagio SCOA, APPA-ADUANA
operagao :
. " Numero do CPF da pessoa ou do CNPJ da " » . . N . . . "
CNPUICPF Cliente Retengéo de estoque s Nao [Identificar o cliente da retengso de estoque. Conformidade com legislagéo porturia Art. 7°, inciso V da LGPD Alto 5 anos apds retengéo Gestéio de estoques SCoA
empresa referente ao Cliente
. Nimero do CPF da pessoa ou do CNPJ da _ § . Integragéo com sistemas . . §
CNPUICPF Exportador Retengéo de estoque Nao [Identificar o exportador da retengao de estoque. ! Art. 7% inciso IX da LGPD Allo 5 anos apds reengéo Controle aduaneiro SCOA, APPA-ADUANA
empresa referente ao Exportador ‘governamentais
CNPJICPF Cliente/Embarcador | Ordem de embarque Namero do CPF da pessoa ou do CNPJ da Ndo |ldentificar o cliente da ordem de embarque. Emissdo de documentos fiscais Art. 79, inciso V da LGPD Alto 5 anos apos embarque Seguranga portudria Sistemas de embarque
empresa referente ao Embarcador
Numero do CPF da pessoa ou do CNPJ da " » . . .
CNPUICPF Exportador Ordem de embarque Nao [Identificar o exportador da ordem de embarque. Controle Art. 7% inciso IX da LGPD Allo 5 anos apés embarque Conformidade aduaneira APPA-ADUANA
empresa referente ao Exportador
. Numero do CPF da pessoa ou do CNPJ da " » . N . N " N
CNPUICPF Cliente Plano de Carga s Nao [Identificar o cliente do plano de carga. Atendimento a requistos de seguranga Art. 7°,inciso V da LGPD Allo 5 anos aps planejamento Gestéio operacional Sistemas de planejamento
empresa referente ao Cliente
Numero do CPF da pessoa ou do CNPJ da " » . N N N
CNPUICPF Exportador Plano de Carga Nao [Identficar o exportador do plano de carga. Atendimento a requisitos de seguranga Art. 7%, inciso IX da LGPD Allo 5 anos aps planejamento Controle portuério APPAWEB

empresa referente ao Exportador

Legenda:
Dado Pessoal pode ser:

Nome do Dado;
Categoria:
Descricéo do Dado:

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, histéricos, imagens, videos, udios, fotos, informagéo que o identifique em determinado contexto. Nessa aba todos os dados pessoais deverdo ser detalhados, por categoria.

Nome do dado em formato natural. Nao precisa ser o nome da coluna no banco de dados

Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao e todos os dados novamente.

Detalhamento do dado.
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Observacdes



Finalidade Por que o dado é armazenado? Para qual fim?

Compartilhado com qual

0 dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
sistemalentidade
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Definigao do Dado Pessoal

Sigla do Sistema:

SICS - Sistema Integrado de Credenciamento e Servigos

Descrigao do Sistema:

O Sistema Integrado de Credenciamento e Servigos - SICS, é um sistema desenvolvido para otimizar e facilitar o

junto a Autoridade Portuaria.

das empresas,

em geral que precisam acessar o porto de Paranagua, com a unificagao do cadastro em diferentes setores da Portos do Parana, permitindo a realizagao de um credenciamento Gnico

Nome do Dado Categoria Descrigéo do Dado Dado Sensivel Finalidade Necessidade Previséo Legal ""':::I’Jé‘;m::" Prazo de Tratamento Justificativa do Prazo Campaitiiiadoloniatal
CPF Responsével Empresa Ntmero do CPF do responsével da empresa Nao \dentificar o responsével pela empresa. Cumprimento contratual e fiscal LGPD Art. 7°, Inciso V Alto Duragéo do Contrato Necessario para vinulagéolegal | Sistema Integrado de Credenciamento
obrigagdes fiscais & Servigos - SICS
Nome Responsével Empresa Nome do responsével da empresa Nao \dentificar o responsével pela empresa. Registro Formal LGPD Art. 7°, Inciso V Médio Duragéo do Contrato Essencial para gestéo de contratos e :';fx;:“’gﬁ“; de Credenciamento
Telefone Responsével Empresa Telefone do responsével da empresa Nao Contatar o responsével pela empresa. Comunicagéo urgente LGPD Art. 7°, Inciso V. Médio Duragéo do Contrato Necessario para emergancias e Sistema Integrado de Credenciamento
assuntos criticos e Servigos - SICS
} } . Enviar notificagdes para o responsavel pela X § § . § . Sistema Integrado de Credenciamento
E-mal Responsével Empresa E-mail do responsavel da empresa Nao Envio de documentos LGPD At 7°, Inciso V Medio Duragéo do Contrato Canal oficial para notficages !
empresa. & Servigos - SICS
Imagens dos documentos do responsavel da
Documentos (anexos) Responsavel Empresa Pode conter documentos pessoais de Sim Comprovar as do pela ificagdo de identidade LGPD Art. 7°, Inciso V Alto Duragéo do Contrato Exigido para processos licitatérios e | Sistema Integrado de Credenciamento
Pode conter da empresa. fiscalizagéo e Servigos - SICS
jados funcionais do
entre outros.
CPF Funcionario Ntmero do CPF do funcionario da empresa Nao \dentificar o funcionario da empresa. Registro formal LGPD Art. 7°, Inciso V. Alto Duragao do Vinculo Dbrigatorio para folha de pagamento ¢ | Sisterma integrad de Credenciamento
eneficios & Servigos - SICS
Nome Funciondrio Nome do funciondrio da empresa Nao \dentificar o funcionario da empresa. Gestdo de pessoal LGPD Art. 7°, Inciso V Alto Duragao do Vinculo Necessério para controles intemos :';fx;:“’gﬁ“; de Credenciamento
RG (nimero e UF) Funciondrio RG do funciondrio da empresa Nao \dentificar o funcionario da empresa. Complemento cadastral LGPD Art. 7°, Inciso V. Médio Duragao do Vinculo Exigido para admissao e beneficios :';fx;:‘"gﬁ“; de Credenciamento
CNH (nimero, categoria & Funciondrio CNH do funcionério da empresa Nao \dentificar o funcionario da empresa. Atividades operacionais LGPD Art. 7°, Inciso V Alto Duragao do Vinculo Necessario para funcionrios que Sistema Integrado de Credenciamento
validade) operam veiculos & Servigos - SICS
Telefone Funciondrio Telefone do funcionério da empresa Nao Contatar o funcionario da empresa. Comunicago e beneficios LGPD Art. 7°, Inciso V. Alto Duragao do Vinculo Utilizado para envio de Sistema Integrado de Credenciamento
correspondéncias & Servigos - SICS
Enderego (CEP, logradouro, Sistema Integrado de Credenciamento
nimero, complemento, bairro, | Funciondrio Enderego do funciondrio da empresa Nao | Comprovar o enderego do funcionério da empresa. Processos admissionais LGPD Art. 7°, Inciso V Medio Duragéo do Vinculo Exigido por legislagéo trabalhista e v
cidade e UF)
Imagens dos documentos do funcionario da
Documentos (anexos) Funcionario Pode conter documentos pessoais de Sim Comprovar as informagdes do funcionario da Gestao organizacional LGPD Art. 7°, Inciso V Alto Duragéo do Vinculo Necessario para definigao de Sistema Integrado de Credenciamento
Pode conte L empresa. atribuigdes e Senvigos - SICS
identificag@o, dados funcionais do funcionario,
entre outros.
Fungéo Funcionario Fungéo exercida pelo funcionério. Nao Comprovar o vineulo do funcionério com a Gestdo departamental LGPD Art. 7°, Inciso V Baixo Duragao do Vinculo Utilizado para delegagéio de atividades | S'Stem? Integrado de Credenciamento
empresa. & Servigos - SICS
CPF Responsével Setor Ntmero do CPF do responsével do setor Nao Identificar o responsével pelo setor. Registro Formal LGPD Art. 7°, Inciso V. Médio Duragéo do Contrato Necessario para fluxos organizacionais :';fx;:“’gﬁ“; de Credenciamento
Nome Responsével Setor Nome do responsével do setor Nao |dentificar o responsével pelo setor. Gestdo de pessoal LGPD Art. 7°, Inciso V Baixo Duragéo do Contrato Necessério para controles intemos :';f::z;:‘"gﬁ“; de Credenciamento
E-mail Responsével Setor E-mail do responsével do setor Nao Enviar notificagdes para o responsével pelo setor. Comunicagéo LGPD Art. 7°, Inciso V Baixo Duragéo do Contrato Canal oficial para assuntos setoriais :';fr'v':zo':“’gﬁ“; de Credenciamento
CPF Empresa (Pessoa Fisica) CPF da pessoa fisica Nao Identificar a pessoa fisica. Validaggo cadastral LGPD Art. 7°, Inciso V. Alto Duragao do Vinculo Necessario para vinoulagéolegal | Sistema Integrado de Credenciamento
obrigagdes fiscais & Servigos - SICS
Nome Empresa (Pessoa Fisica) Nome da pessoa fisica Nao Identificar a pessoa fisica. Registro Formal LGPD Art. 7°, Inciso V Médio Duragao do Vinculo Essencial para gestdo de contratos e | Sistema Integrado de Credenciamento
relacionamento e Servigos - SICS
Enderego (CEP, logradouro, Necessério para emergancias e Sistema Integrado de Credenciamento
nimero, complemento, bairro, |Empresa (Pessoa Fisica) Enderego da pessoa fisica Nao Comprovar o enderego da pessoa fisica. Complemento cadastral LGPD At 7°, Inciso V Allo Duragéo do Vinculo wsario itema Intograde
i assuntos criticos e Servigos -
Telefone Empresa (Pessoa Fisica) Telefone da pessoa fisica Nao Contatar a pessoa fisica. Comunicagdo urgente LGPD Art. 7°, Inciso V. Alto Duragao do Vinculo Canal de comunicagéo :';fr'v':zo':“’gﬁ“; de Credenciamento
E-mail Empresa (Pessoa Fisica) E-mail da pessoa fisica Nao Enviar notificagdes para a pessoa fisica. Comunicagéo LGPD Art. 7°, Inciso V Médio Duragao do Vinculo Canal oficial para notificages :';fr'v':zo':“’gﬁ“; de Credenciamento
Imagens dos documentos da pessoa fisica.
Documentos (anexos) Empresa (Pessoa Fisica) Pode conter documentos pessoais de Sim Comprovar as informagdes da pessoa fisica. Complemento cadastral LGPD Art. 7°, Inciso V Alto Duragéo do Vinculo Exigido para fiscalizagao Sistema Integrado de Credenciamento
dados funcionais da pessoa e Servigos - SICS
fisica, enire outros.
cPF Usurio CPF do usuério Nao Identificar o usudrio logado. Registro Formal LGPD At 7°, Inciso V Medio Duragéo do Vinculo Necessério para controle de acessos | Central de Seguranga
Nome Usudrio Nome do usuério Nao Identificar o usudrio logado. Gestéio de pessoal LGPD Art. 7°, Inciso V Medio Duragéo do Vinculo Essencial para rastreabilidade Central de Seguranga
Legenda:

Dado Pessoal pode ser:

Nome do Dado;
Categoria:
Descricéo do Dado:

Dados biograficos, dados biométricos, dados documentais, dados escolares, dados profissionais, dados médicos, dados comportamentais, histéricos, imagens, videos, udios, fotos, informagéo que o identifique em determinado contexto.

Nome do dado em formato natural. Nao precisa ser o nome da coluna no banco de dados

Para agrupar o dado a ser utiizado no fluxo de dados pessoal e evitar a replicagao de todos os dados novamente.

Detalhamento do dado.
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Nessa aba todos os dados pessoais deverdo ser detalhados, por categoria.

Observacdes



Finalidade Por que o dado é armazenado? Para qual fim?

Compartilhado com qual

0 dado é enviado para outros sistemas/entidades? Os dados vem de outro sistema? Quais sistemas/entidades consomem esse dado?
sistemalentidade
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