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Processo: 100000430
DE: GTEC
Para: COLIC

Assunto: Licitacdo Eletrdnica 430/2026 - Analise Técnica de Diligéncias - Empresa: LIGGA
TELECOMUNICACOES

Prezado Pregoeiro,

Em anélise a diligencia técnica apresentada pela empresa LIGGA TELECOMUNICACOES S.A.
verificamos os itens exigidos, conforme Edital e Termo de Referéncia:

1- Requisitos Técnicos Gerais

3.2.1 Meio fisico do link principal: Obrigatéria a entrega via fibra dptica para garantir a robustez e
imunidade a interferéncias eletromagnéticas presentes no ambiente portuério;

R: Atendido através da proposta técnica na pagina 01.

intermédio de seu representante legal, Sr. Camilo José Gasparetto, portador do RG n®
9.895.144-6/SSPPR & do CPF n° 007.474.119-56, apresenta proposta de precos conforme

abaixo:
TIFO QUANTIDADE | valor unitario mensal | valor total mensal | valor totasl 36 meses
MPLS FIBRA OPTICA 3 250,00 R$ 145000 g 52 200,00
MPLS FIBRA OFTICA B 157,00 Fif 155,00 Fib 45, 216,00
MPLS FIBRA OFTICA 1 3455 RS 3,55 F$ 12547 50
MPLS FIERA OFTICA 5 218,00 g 106600 R 36.420,00
MPLS FIBRA OPTICA F 74,00 g 158,00 g 5896, 00
MPLS FIBRA OPTICA 3 425,00 R 1.275.00 Fi$ 45.900,00
MPLS FIBRA OFTICA 3 50565 Rif 175656 RS 63.250,30
B S [ 150,00 R 1.200,00 R 43.300,00
3 | RADID ou SATELITE ou 56 30 Mbps i1 150,00 Fif 1.650,00 Fif 56.400,00
10[ RADID ou SATELTE ou 5G] 1000 Mbps 4 150,00 RS 600,00 i 21.600,00
11 RADID o SATELITE ou 56 50 Mbps 10 150,00 R$ 150,00 g 54.000,00
locaglo de equipaments B
22 A+ SERD niz 5= 3T R 41.2%0,48 Fi§ 1484287, 10
OTAISDO CONTRATO|  RebAdmoee | Reig/somin |

= Valor Mensal: R$ 54.999 98 (cinquenta e quatre mil, novecentos e noventa e nove reais
e noventa e cito centavos).

* Valor 36 meses: R$ 1.979.999 10 (Um milho, novecentos e setenta e nove mil,
novecentos & noventa e nove reais e dez centavos).

* Validade da proposta: 60 (sessenta) dias, contados da data de sua apresentaggo.

* A redunddncia sera através da tecnologia 5G.

Nas taxas e nos precos unitarios propostos para os servigos estdo incluidas todas e quaisquer
despesas que venham a incidir sobre os mesmos, representando a compensag#o integral para
todas as operagdes, transportes, materiais, perdas, mio-de-obra, equipamentos e eventuais

3.2.2 Mejo fisico dos links redundantes: Os circuitos de redundancia devem apresentar trajetoria
geografica independente do primario, com distancia minima de 500 metros entre rotas (quando
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aplicavel), e meio fisico ndo terrestre. Serdo aceitos para redundancia: Radio Digital Licenciado
(Microwave), 5G Corporativo (Network Slicing) ou Satélite LEO (Low Earth Orbit), podendo ser
apresentada proposta com qualguer das solucdes citadas, desde que atendidos os requisitos
técnicos.

R: Atendido através da proposta técnica, na pagina 01, onde afirma que a tecnologia utilizada
sera 5G

intermédio de seu representants legal, Sr. Camilo José Gasparetto. portador do RG n®
9.898.144-6/55PPR e do CPF n® DO7.474.119-56, apresenta proposta de pregos conforme

abaixno:
[ TIFO BANDA DE DADDS | QUANTIDADE | valor unitérle mensal | valor total mensal | valor total 36 meses
1| MPLSFIBRA OPTICA 100 Mbps 5 20,00 R$ 1.450,00 R £2.200,00
2| MPLSFIBRA OFTICA 20 Mbps & 157,00 R 1.556,00 B 45, 216,00
3| MPLSFIBRA OFTICA 20Mbps 1 340,55 RS 340,55 RS 12 547,80
4|  MPLSFIBRA DPTICA 50 Mbps 5 219,00 R 1.066.00 Fi$ 39.420,00
5| MPLSFIBRA OFTICA 10 Mbps E 78,00 R$ 1.638,00 R 58.964,00
6| MPLSFIBRA OPTICA 500 Mbps 3 495,00 R$ 1.975.00 i 45.900,00
7| MPLSFIBRA CPTICA 1000 Mbos 3 585,65 Fif 175656 R (3.250,20
8 | RADIC aw SATELITE cu 55 100 Mbps i 150,00 R 13000, 00 Fid 43.300,00
9 | RADID aws SATELITE i 55 30 Mbps 11 150,00 R 1.650,00 Fi$ 52.400,00
10| RADIC ou SATEUTE cu 55| 1000Mbps 4 150,00 RS 500,00 Fid 500,00
11| RADIO o SATELITE ou 56 50 Mbps 10 150,00 R$ 1.500,00 B 54.000,00
1p|1sapt de Equipaments nia 5 A$ 740,65 RE4LZN.48 | RYLes4o710
SDWAN + SERVIGO
OTAISDO CONTRATO| Rié 54.999.95 RS 1978.999,10

+ alor Mensal: R$ 54.9599,98 (cinquenta e quatro mil, novecentos e noventa e nove reais
& noventa e oito centavos).
* Valor 36 meses: R$ 1.979.999.10 (Um mihdo, novecentos e setenta e nove mil,

novecenios e noventa e nove reais e dez centavos).

|

da data de sua apresentagéo.

* A redunddncia sera atraves da tecnologia 5G.

Mas taxas & nos pre¢os unitarios propostos para os servigos estdo incluidas todas e quaisquer
despesas gue venham a incidir sobre os mesmos, representando a compensag&o integral para
todas as operagdes, transportes, materiais, perdas, méc-de-obra, equipamentos e eventuais

3.5 Todo o hardware e software fornecidos ndo podem constar, no momento da apresentacao
da proposta, em listas de end-of-sale, end-of-support, end-ofengineering-support ou end-of-life
do fabricante, ou seja, ndo poderdo ter previsdo de descontinuidade de fornecimento, suporte
ou vida, devendo estar em linha de producdo e sendo oferecidos no mercado pelo fabricante.

R: Atendido. Os equipamentos propostos, encontram-se ambos, em linha de produgdo do
fabricante.
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3.8 Asolucdo deverd possuir e permitir que ferramentas de deteccdo e prevencdo de propagacdo
de ataques de agentes maliciosos sejam utilizados.

R: Atendido. A solugdo sistémica proposta e suas funcionalidades possuem os recursos
necessarios através da ferramenta NGFW - Next Generation Firewall.

F:ERTINET.

@ BIBLIOTECA DE Produtos Melhores Praticas Guias de Hardware Produtos A-Z

:umento de busca \ > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

O voniguragao ae um

sensor IPS 74129 O @ 0O

O Opgodes de .
configuragéo do IPS PrevenQaO de intrusao
O Capacidades de
filtragem SCTP O Sistema de Prevencéo de Intrusdo (IPS) detecta ataques de rede e impede que ameagas

comprometam a rede, incluindo dispositivos protegidos. O IPS pode ser na forma de um
appliance independente, ou parte do conjunto de recursos de um Firewall de Préxima Geragdo
(NGFW), como o FortiGate. O IPS utiliza assinaturas, decodificadores de protocolo, heuristicas
(ou monitoramento comportamental), inteligéncia de ameagas (como o FortiGuard Labs) e
detecgdo avangada de ameagas para evitar a exploragdo de ameagas zero-day conhecidas e
O IPS com bloqueio de desconhecidas. O FortiGate IPS é até capaz de realizar inspecao profunda de pacotes para

IP C&C de botnet escanear cargas Uteis criptografadas, a fim de detectar e prevenir ameagas de atacantes.

O Inspegao do protocolo
de diametro

O Opgdes de filtro de
assinatura IPS

O Assinaturas IPS para o

3.10 A CONTRATADA deveréa prover solugdo de geréncia de rede que contemple os médulos de
gerencia defalhas, desempenho, disponibilidade, capacity planning, relatérios, tickets, e de nivel
de servico.

R: Atendido.
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3.10.1 Asolugdo de geréncia de rede devera disponibilizar a visualizagdo de informagdes on-line

(de forma gréfica) da rede para 0 acompanhamento e monitora¢do do estado global e detalhado
do ambiente;

R: Atendido.
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3.27 Para garantia da entrega dos servicos, os equipamentos fornecidos devem atuar com o
intuito de consolidar todos os enlaces WAN das localidades, tais como links de internet, MPLS via
Fibra Optica, Radio, entre outros para a utilizacdo da engenharia de trafego do SD-WAN,

provendo ainda de modo integrado a conectividade segura, viabilizando o acesso local ainternet
de modo seguro.

R: Atendido. Ambos os modelos possuem funcionalidades SDWAN.

Avenida Ayrton Senna da Silva, 161 | D. Pedro Il | Paranagua/PR | CEP 83203-800 | 41 3420.1143 / 41 3420.114 www.portosdoparana.pr.gov.br

COMUNICAGAO INTERNA 4746/2026. Assinatura Simples realizada por: Vinicius Rodrigo Teixeira (XXX.978.469-XX) em 07/07/2026 17:29. Inserido ao
documento 2.196.631 por: Vinicius Rodrigo Teixeira em: 07/07/2026 17:29. Demais assinaturas na Ultima folha. A autenticidade deste documento pode ser
validada no endereco: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o c6digo: 932d25¢1054bed9d3951746e2da9a3ec




PORTOS .
DO PARANA

ADMINISTRAGAO DOS PORTOS DE PARANAGUA E ANTONINA

GERENCIA DE TECNOLOGIA DA INFORMAGAO

FortiGate 890G Series Data Sheet

Use Cases

Perimeter Protection

= Protect networks from malicious traffic, guard against file-based threats, block web-based
attacks, and secure applications and data with natively integrated FortiGuard Al-Powered
Security Services

= Inspect and control incoming and outgoing traffic based on defined security policies

= Perform real-time SSL inspection (including TLS 1.3) with full visibllity into users, devices, and
applications across the attack surface

= Accelerate performance, protection, and energy efficiency with Fortinet's patented SPU with
converged security and networking technologies

Secure SD-WAN

« FortiGate enables best-of-breed WAN edge with integrated SD-WAN, WAN optimization,
@ security, and unified management from a single FortiOS operating system

« FortiGate, built on a patented SD-WAN-based ASIC, delivers faster application identification
1o avoid delays in accessing applications and accelerates overlay performance regardless of
location

FortiGate 40F Series Data Sheet

Use Cases

Perimeter Protection

= Protect networks from malicious traffic, guard against file-based threats, block web-based
attacks, and secure applications and data with natively integrated FortiGuard Al-Powered
Security Services

* Inspect and control incoming and outgoing traffic based on defined security policies

* Perform real-time SSL inspection (including TLS 1.3) with full visibility into users, devices, and
applications across the attack surface

* Accelerate performance, protection, and energy efficiency with Fortinet’s patented SPU with
converged security and networking technologies

Secure SD-WAN

» FortiGate enables best-of-breed WAN edge with integrated SD-WAN, WAN optimization,
@ security, and unified management from a single FortiOS operating system

* FortiGate, built on a patented SD-WAN-based ASIC, delivers faster application identification
to avoid delays in accessing applications and accelerates overlay performance regardless of
location

* Enhances hybrid working with a comprehensive SASE solution by integrating cloud-delivered
SD-WAN with security service edge (SSE)

« Achieves operational efficiencies at any scale through automation, deep analytics, and self-
healing
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2 BIBLIOTECA DE

Produtos Melhores Préticas  Guias de Hardware Produtos A-Z

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

ie Administragé@o 0 @ 0O Mais L

omegando L

ainéis e Monitores V|Sao geral do SD_WAN Compone

ede principios
SD-WAN € uma abordagem definida por software para gerenciar Redes de Area Larga (WAN) SD-WAN

D-WAN Ele consolida as conexdes fisicas de transporte, ou subposi¢des, e monitora e balancea o ——

© Visdo geral do SD-WAN trafego entre os links. Redes de overlay de VPN podem ser construidas sobre as subposigoes DLO';VZS\‘

O Componentes e
principios de projeto
da SD-WAN

O Projetos e
arquiteturas SD-WAN

© SD-WAN Quick Start

© Membros e zonas da SD-

remCg—

para controlar o trafego entre diferentes sites.

As verificagdes de saide e as regras SD-WAN definem o desempenho esperado e as
prioridades de negdcios, permitindo que o FortiGate roteie o trafego de forma automatica e
inteligente com base na aplicagao, servigo de internet ou estado de salide de uma conexao
especifica

A seguranqa e inteligéncia WAN podem ser estendidas para a LAN incorporando redes
cabeadas e sem fio sob 0 mesmo dominio. Dispositivos FortiSwitch e FortiAP se integram
perfeitamente ao FortiGate para formar a base de um SD-Branch.

2- Tecnologia e protocolos para os links principais e de redundéncia

3.2.4.1 Suporte a MPLS (Multiprotocol Label Switching) em camada 3 com QoS (Quality of
Service), permitindo assim a definicdo de rotas pré-definidas, mais eficientes que o roteamento
tradicional, e utilizando a classificagdo e priorizagdo de pacotes;

R: Atendido pg. 26 e 31 da proposta tecnica

02 Gops T
03 Gops 02
T4 Gops ]
12 Gbps o]
0 Gops. o]

1. Enlace de comunicagso utilizando MULTIPROTOCOL LABEL SWITCHTNG[MF'LS:I;

2. Configuragio de VPNs (Virtual Private Network) distintas, distribuidas conforme definigio da contratante;

3. Classificagio de marcag3o de diferentes niveis de trafego, (B05) aplicande dasses de sarvigo distintas (dades
prioritirios e dados ndo prioritirios);

4. Total de Circuitos: 4826 [quatro mil, oitocentas e vinte & sei)

Servigo Banda Circuitos
ativos
Comunicagdo de dados entre locais distintos, 20 Mbps 04
+ denominades Rede Privada — tipo Acesso MPLS 30 Mbps H
| (Multiprotocol Label Switching Ponto a Ponto) / Rede de
Alta Velocidade (RAV L2): 40 Mbps 02
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Ficha: 2331 - DotagAo:4.126.11.2499 . COORDENAR F MANTER AS ATIVIDADES OPERACIONAIS DA
Elemento: 3390395800 - SERVICOS DE TELECOMUNICAGOES
Grupo Fonta: 1 - Do Exercicio
Fontz: 00000 - RECURSOS ORDINARIOS (LIVRES)

Obsarvagao:

Jusificativa: Consi sevigos de |e|e1nma mavel comperati uikzados peln
administracao municipal, & que o processo I o
ailagho, conformo SORABGA0 06 Conlratagad o 3512025, Mstica.Se & comratacao tomporéria, canforme
proposta o planos. de voz e dados, g contas,

prlunwm de numeros, SIM Cards e ico. Tais recursos
a0 essenciais & das atividades. das secretarias. A interupcao do
servo causaria prejuizos 3 comunicagao instiucional e a5 agoes de campo. Assim, a contrataco possui carter
emergenciel e tempordrio, até a conclusio do nove certame, e eficiéncia

Fornecedor: LIGGA TELECOMUNICACOES S.A.
CopyCpl: 4368865000166 IEIRG: 0
Enderego: AV VICENTE MACHADO
Cidade: CURITIBA
: CEP: 8042001 e felipe marques @lggave com.br

1 554125 SERVICO DE TELEFONIAMOVEL PESSOAL C/ ABRANGENCIA DE 0 UNIDADE  11.404,500 45,618,000
SERVICO DE TELEFONIA MOVEL PESSOAL. SISTEMA DIGITAL POS-PAGO. COM ABRANGENCIA DE COBERTURA NO MUNICIPIO DE
$AD JOSE DS PINHAIS E REGIAOMETROPOLITANA DE CURITIBA PR -Assinaua mansaltQOAssinaura Tarfa Zaro Localtd00Assnatura
Taria Zoro Nacional&1VC1 movel-movel (mesma operadora)i33.420VC 1 mavel-movel (outra operadora)&s7.420Movel - Fo&18.000SM:
4.000Pacote de Dados de 40 MB(velocidade 8 KBPS a 256 kbps) Dnmvs M2M 50Mb&131 Daaos 36 (s GBvelocidade leps)&SUPMEluae

Dados
opetadoraB 25013 ok opeOtXBBISOVCS EloBISONBISES0

3.2.4.2 Suporte a VPN Camada 2 (Pseudowire) para conexdes legadas especificas (Nucleo
CELEPAR), permitindo a integracao com os ambientes legados;

R: Atendido pg 155 da proposta tecnica.

07 Gops 04
03 Gops 02
T4 Gops ]
12 Gbps o]
0 Gops. o]

1. Enlace de comunicagso utilizands MULTIPROTOCOL LABEL SWITCHTN'G[MF'LS:I:

2. Configuragio de VPNs (Virtual Private Network) distintas, distribuidas conforme definicio da confratante;

3. Classificagio de marcag3o de diferentes niveis de trafego, (@85H aplicande classes de senvigo distintas (dades
pricritirios e dados nao priofitanios);

4. Total de Circuitos: 4.826 (quatro mil, oitocentas e vinte & sei)

Servigo Banda Circuitos
ativos
Comunicagdo de dados entre locais distintos, 20 Mbps 04

+ denominades Rede Privada — tipo Acesso MPLS 0 Mo o5
| (Multiprotocol Label Switching Ponto a Ponto) / Rede de P
Alta Velocidade (RAV L2): 40 Mbps 02

3.2.4.3 Compatibilidade nativa com protocolos de roteamento dinamico (OSPF/BGP) utilizados
pela CELEPAR.

R: Atendido. Evidenciado na documentacdo técnica que “O FortiGate suporta RIP, OSPF, BGP e
IS-1S, que séo interoperaveis com outros fornecedores.”.
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ae Aaministragac

Somegando HEHS 0= 0

110 Roteamento dindmico

lede

© Interfaces Protocolos de roteamento dindmico tentam construir um mapa da topologia da rede para

© DNS identificar as melhores rotas para alcangar diferentes destinos. Em vez de definir rotas estaticas

© Proxies explicitos e manualmente, o que nao é escaldvel, o roteamento dinamico normalmente envolve definir
transparentes vizinhos e roteadores pares que compartilnam sua topologia de rede e atualizagdes de

o IPAM roteamento entre si. Protocolos como vetor de distancia, estado de enlace e vetor de caminho

s&o usados por protocolos de roteamento populares. O FortiGate suporta RIP, OSPF, BGP e IS-

© Servidores e relés DHCP 1S, que sdo interoperdveis com outros fornecedores. Quando diferentes protocolos de

© Roteamento estatico roteamento dindmico sdo usados, a distadncia administrativa de cada protocolo ajuda o FortiGate
© Roteamento dindmico a decidir qual rota escolher.

@ Descanse em paz

& 0SPF S Va em System > Feature Visibility e ative o Roteamento Avangado para

3- Equipamentos
34.1 Todos os equipamentos fornecidos deverdo ser homologados pela ANATEL.

R: Atendido. Indicados os niimeros de homologacdo dos equipamentos.

informacoes.anatel.gov.br,

Modelos Certificados

Namero Certificado de Datado
Q de Q  Conformidade Q Cerifi. Q
Modelo Nome Comercial TipoProduto Homolo. Técnica Adc Data de Validac
FG-98G Equipamento de Rede de Dados 038382408867 BRC-23.2290.01 26/02/2024 2027-92-26 060:0€
FG-91G kquipamento de Rede de Dados 0383024068867 BRC-23.2296.81 26/02/2024 2027-62-26 60:6¢

342 0Os equipamentos fornecidos deverdo ser capazes de integrar diferentes tecnologias WAN,
provedores e meios de acesso a internet, permitindo a evolugdo tecnolégica e situacional dos
circuitos.

4 R:Atendido. Ambos os modelos possuem funcionalidades SDWAN.
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FortiGate 890G Series Data Sheet

Use Cases

Perimeter Protection

* Protect networks from malicious traffic, guard against file-based threats, block web-based
attacks, and secure applications and data with natively integrated FortiGuard Al-Powered
Security Services

* Inspect and control incoming and outgoing traffic based on defined security policies

* Perform real-time SSL inspection (including TLS 1.3) with full visibllity into users, devices, and
applications across the attack surface

« Accelerate performance, protection, and energy efficiency with Fortinet's patented SPU with
converged security and networking technologies

Secure SD-WAN

« FortiGate enables best-of-breed WAN edge with integrated SD-WAN, WAN optimization,
@ security, and unified management from a single FortiOS operating system

« FortiGate, built on a patented SD-WAN-based ASIC, delivers faster application identification
to avoid delays in accessing applications and accelerates overlay performance regardless of

location
5 + Enhances hybrid working with a comprehensive SASE solution by integrating cloud-delivered
FortiGate 40F Series Data Sheet
Use Cases

Perimeter Protection

* Protect networks from malicious traffic, guard against file-based threats, block web-based
attacks, and secure applications and data with natively integrated FortiGuard Al-Powered
Security Services

« Inspect and control incoming and outgoing traffic based on defined security policies

« Perform real-time SSL inspection (including TLS 1.3) with full visibility into users, devices, and
applications across the attack surface

« Accelerate performance, protection, and energy efficiency with Fortinet’s patented SPU with
converged security and networking technologies

Secure SD-WAN

« FortiGate enables best-of-breed WAN edge with integrated SD-WAN, WAN optimization,
@ security, and unified management from a single FortiOS operating system

« FortiGate, built on a patented SD-WAN-based ASIC, delivers faster application identification
to avoid delays in accessing applications and accelerates overlay performance regardless of
location

+ Enhances hybrid working with a comprehensive SASE solution by integrating cloud-delivered
SD-WAN with security service edge (SSE)

+ Achieves operational efficiencies at any scale through automation, deep analytics, and self-
healing
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F::RTINET

LE BIBLIOTECA DE Produtos Melhores Préticas  Guias de Hardware Produtos A-Z

ata Q

] > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

ie Administragdo 74123 @ .
020 Maist

omegando N

ainéis e Monitores V|Sao geral do SD_WAN Compone

ade principios

SD-WAN & uma abordagem definida por software para gerenciar Redes de Area Larga (WAN) SD-WAN
D-WAN Ele consolida as conexdes fisicas de transporte, ou subposi¢des, e monitora e balancea o Proictas
© Visdo geral do SD-WAN trafego entre os links. Redes de overlay de VPN podem ser construidas sobre as subposigdes sD T‘«‘A\I‘
-V
© Componentes e para controlar o tréfego entre diferentes sites.
zf'”scgp‘\;ize piojeto As verificagdes de salde e as regras SD-WAN definem o desempenho esperado e as
8 : prioridades de negdcios, permitindo que o FortiGate roteie o trafego de forma automatica e
O Projetos e inteligente com base na aplicagao, servigo de internet ou estado de salide de uma conexao
arquiteturas SD-WAN especifica
© SD-WAN Quick Start A seguranca e inteligéncia WAN podem ser estendidas para a LAN incorporando redes
© Membros e zonas da SD- cabeadas e sem fio sob 0 mesmo dominio. Dispositivos FortiSwitch e FortiAP se integram
7 ﬁiﬁi perfeitamente ao FortiGate para formar a base de um SD-Branch.

4- Gerenciamento de Rede

3.11.3 Devera permitir acesso de usuarios com perfis diferenciados com limitagcdo de acesso a
consoles, dispositivos, menus, alarmes, indicadores, etc.

R: Atendido.

Ty RESOLDO] Mous.. [l Cormija o FortiClisnt.. % Info-Finder (Online_ % Huaweiinfor -Pro.. @
eports  System Health  Administration
<er Settings »
Liser Settings .JSEI'd\}j
RN T 14 Al
Group Settings Roles D_ oday &
Configuration Settings * | Menus
Top Memory Utilizat

Data Sources »

& Al Groups

Resolution: As Polled Daca Monitored Items Management *

rl-uma-ae-g T

3.11.4 A solugdo de geréncia de rede deverd permitir ainda a criagdo de grupos de perfis de
acesso, que serdo associados a tipos de usuarios.

R: Atendido.
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Users

3.11.5 Os perfis deverdo prever configuragcdes de niveis de alertas, equipamentos, interfaces,
aplicacBes, funcionalidades de monitoracgdo, capacity planning, inventério, etc.

R: Atendido

ligoe

Devices (S

Dautzes

Pry g

eeecosacee

Fg |

linterface Capacity Watch Lists forquinmms w D () [wme 0 |[rem ez -

Tap Interface Utiization Gut - Trend(Table « @ @  Topinterface Uslization n - Trend/Table - e

,
/
{

|
i

!
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3.11.6 A solucdo de geréncia de redes deverd ser 100% web, sem necessidade de instalacdo de
clients especificos, portanto, ndo serdo aceitas solu¢des que requeiram a instalacdo de agentes
ou plug-ins nos desktops das estagdes da CONTRATANTE.

R: Atendido.

2 (o e e e

Wiers 5]
Geréncia Pré-ativa Eventos e Graficos

Filtered Events ¥ @ Caoumes Sl even X
| A € 3 0 @uee oo
e

@ Configuracdes

urilzagao Barda

4

Y ———

@ coogle Chrome

=

| T

3.11.8 Asolucao de gerenciamento de rede deve ser acessivel através dos principais browsers do

mercado tais como, Firefox, Google Chrome e Safari.

R: Atendido.

4 M} Gednda Pré-atiaEventose & X+

8:18&endT, 5-234+09:

Home  Alarms ‘F:ﬁunﬂan:: Inventory  Reports  System Health  Administration

NiGroups [R]

Geréncia Pro-ativa Eventos e Graficos
3

Filtered Events

T «
Configuracées

Vocé e o Google

Preenchimanto
automatico e senhas

Privacidade & seguranca
% Desempenho

©  Apaséneia

Mecanismo de pesquisa

Navegador padric

Inicializagio

Idiomas

Downloads

¥ Acessibilidade

@ sistema
Utilizagdo Banda
O Redefinis configuragses
Li C ik om

srct phe s e copelm  Bon Trurw 2146 - #8CLE2410606 - AST28 - var0GBd e et b a e copelne: B Tunk T - 2201
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3.11.10A solugdo de gerenciamento deverd possuir funcionalidade de geragdo de alertas para
Uso excessivo ou incomum dos recursos de dados.

R: Atendido.

Interface Capacity Watch Lists for .. D QG = ][ -

Top Interface Utilization Out - Trend/Table = & @  Topinterface Utilization in - Trend/Mable - d e

Top Deviations From Nermal gnterface) - Utlization Out - Router = o @  Top Deviations From Normal (nterface) - Utilization i - Router a8
. ™

3.11.11A solucdo de geréncia de rede deverad fornecer, através do portal, visualizacdo de
informacdes on-line da rede, que deveré apresentar no minimo os seguintes itens para cada um
dos elementos monitorados:

3.11.11.1 Topologia da rede, incluindo os CPEs e seus enlaces, com visualizacdo do
estado operacional de todos os elementos da rede. O estado operacional dos elementos da rede
devera ser atualizado automaticamente na Solucdo de Geréncia da Rede, sempre que 0s
mesmos sofrerem alteracdes;

R: Atendido, através de afirmacdo do proponente, sendo pré-requisito a instalagéo fisica
dos circuitos de rede.

3.11.11.2 Alarmes de eventos ocorridos na rede com informagdes de data, hora e duracao
da ocorréncia e identificacdo dos recursos gerenciados;

R: Atendido.
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3.11.11.3 Consumo de banda dos enlaces separados por dia e més;

R: Atendido.

.Cg]) e (\&)I l Last Hour % I Today 2:41 PM to 3:41 PM ] ‘ i ‘
&

Last Hour

v &
Last 4 Hours » ﬁ 0
Last 8 Hours

Pr Pire Lasr 12 Hours E ~raare Tickat
wcknowledged Trouble Ticket ID

Last 14 Days

-

Last 30 Days
Last 3 Months
Last & Months
Last 12 Months
v

Taday

Displaying 1 - 100 of 20000
Yesterday
Current Week
Previous Week

Current Month

Previous Month

3.11.11.4 Ocupacdo de memoria e CPU dos equipamentos CPE;

R: Atendido.
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£ Switch ed1-2225953-A W@ @) [ O [rewzamiminm =

Average CPU tilzation v @ @  Averagememory Uukzation w @  Average Intertace Ltization e e

?| reascrmca e s R Zen

o

Hmecr. e Areage Prpeses

Calendar Heat Chart - percent CPU ULlzation Calendar Heat Chort - Percent Memory Utilizetion

3.11.11.5 Laténcia dos enlaces separados por dia e més, em Milissegundos (mS);

R: Atendido.

s N
( E\erslemHour ‘Today2:41P'.ﬂtoB:41PM ﬁ‘ :
o/ =/

Last Hour a

L4 gr
Last 4 Hours A L]

Last 8 Hours

0 La=t 12 Hours L T o= - s Ticlent
Last 24 Hours
\cknowledged Trouble Ticket ID

Last 7 Days

Last 14 Days

L=t 30 Days
Last 3 Months
Last & Months
Last 12 Months
v

Today

Dizplaying 1 - 100 of 20000
Yeztarday
Current Week
Pravious Wesak
Current Month

Previous Maonth
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3.11.11.6 Perda de pacotes no sentido IN e OUT em %;

R: Atendido.

Interface Capacity Watch Lists for (R o) @ (@) [imrer 5| [rmzm s al[

Top Interface Utilization Cut - Trend/Table =g 8 Top Interface Utilization in - Trend/Table ]

Top Deviations From Normal (aterface) - Utilization Out - Router —~d e Top Deviations From Normal (nterface) - Uulizaton in - Reuter d 8
Interfaces o @
3.11.11.7 Taxa de erros em erros por segundo;
R: Atendido.
Immseruptar; o1 22277964 @)
OO = e r—
&ncia) - Erros por  Entrada ¢ saida - Decrescente )
3.11.13A solucdo de gerenciamento de rede deverd permitir adicdo de nomenclatura conhecida
pela CONTRATANTE para os recursos gerenciados.
R: Atendido.
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3.11.14A solugdo de gerenciamento de rede devera permitir a criacdo de relatérios (exportaveis
conforme os principais métodos (PDF, CSV, pacote office)) como:

3.11.14.4 Dashboards relacionando falhas, desempenho, capacity e disponibilidade.

R: Atendido.

i =50101 Eaw 00D O
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3.11.15A solugdo devera realizar registro de todas as ocorréncias, alarmes e eventos em log de
historicos ou base de dados contendo informacdes de data/hora da ocorréncia, identificando os
recursos gerenciados.

R: Atendido.

Alarm Consale Q@ == Al a

Alarms S

5- SD-WAN

3.12 A solugdo de SD-WAN devera ser composta pelos dispositivos SD-WAN (concentradores e
equipamentos de borda (CPEs)) e pelo gerenciamento da solugdo SD-WAN, possuindo as
seguintes caracteristicas:

3.12.4 O gerenciamento da solugdo deve suportar acesso via SSH, WEB (HTTPS) e via API.
R: Atendido.
F:RTINET.

¥ DOCUMENT LIBRARY Products BestPractices Hardware Guides Products A-Z

1 Document ‘ Home > FortiGate / FortiOS 7.4.12 > Administration Guide

listration Guide 0 O

etting started

Connecting to the CLI

© Summary of steps
© Using the GUI . , . .
You can connect to the CLI using a direct console connection, SSH, the FortiExplorer app, or the

© Using the CLI CLI console in the GUI.
O Connecting to the CLI

You can access the CLI outside of the GUI in three ways:
O CLI basics

« Console connection: Connect your computer directly to the console port of your FortiGate.
O Command syntax

¢ SSH access: Connect your computer through any network interface attached to one of the

Subcommands
o network ports on your FortiGate.

O Permissions . . . ,
« FortiExplorer Go: Connect your device to the FortiExplorer Go app on your device to

© Configuration and configure, manage, and monitor your FortiGate. See the FortiExplorer Go User Guide for
management details.
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F::RTINET

€ DOCUMENT LIBRARY Products Best Practices Hardware Guides Products A-Z

h Document ‘ Home > FortiGate / FortiOS 7.4.12 > Administration Guide

Jistration Guide M 2 0O

etting started

Connecting using a web browser

© Summary of steps
© Using the GUI

O Connecting using a
web browser

In order to connect to the GUI using a web browser, an interface must be configured to allow
administrative access over HTTPS or over both HTTPS and HTTP. By default, an interface has
already been set up that allows HTTPS access with the IP address 192.168.1.99.

O Menus
Browse to htips://192.168.1.99 and enter your username and password. If you have not changed
O Tables the admin account’s password, use the default user name, admin, and leave the password field
© Entering values blank.
O GUI-based global The GUI will now display in your browser, and you will be required to provide a password for the
search administrator account.

O Loadina artifacts from

F::RTINET

\® DOCUMENT LIBRARY Products Best Practices Hardware Guides Products A-Z

1 Document ‘ Home > FortiGate / FortiOS 7.412 > Administration Guide

o LULTIYUTauuiL SUEIWLWL

D Workspace mode 7412 % N2 O

O Custom languages .
> RAID Using APIs

O FortiGate encryption . i
) ) . Administrators can use API calls to a FortiGate to:
algorithm cipher suites

oYConservemode * Retrieve, create, update, and delete configuration settings

5 Using APIs * Retrieve system logs and statistics
5 Configuration backups and « Perform basic administrative actions, such as a reboot or shut down through programming
reset scripts.

rtinet Security Fabric

Token-based authentication
g and Report

AN optimization FortiGate supports only token-based authentication for API calls. Token-based authentication
v requires the administrator to generate a token, which is then included in each API request for

At antinntina A falian im acbammatinalhs camaratad shan A neisr AN Admninictratar in ~rantad e

3.12.5 Devera possuir a funcionalidade de DHCP Cliente, Servidor e Relay.

R: Atendido.
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O Basic configuration -
7412 % 0@ 0
© DHCP options
O DHCP addressing DHCP servers and relays

mode on an interface

O VCl pattern matching A DHCP server dynamically assigns IP addresses to hosts on the network connected to the
for DHCP assignment interface. The host computers must be configured to obtain their IP addresses using DHCP. You

O DHCP shared subnet can configure one or more DHCP servers on any FortiGate interface.

O Multiple DHCP relay A DHCP server can be in server or relay mode. In server mode, you can define up to ten address
servers ranges to assign addresses from, and options such as the default gateway, DNS server, lease

O DHCP smart relay on time, and other advanced settings. In relay mode, the interface forwards DHCP requests from
interfaces with a DHCP clients to an external DHCP server and returns the responses to the DHCP clients. The
secondary IP DHCP server must have appropriate routing so that its response packets to the DHCP clients

. arrive at the unit.
O FortiGate DHCP works

with DDNS to allow If an interface is connected to multiple networks through routers, you can add a DHCP server for
EQDN connectivity to each network. The IP range of each DHCP server must match the network address range. The

3.12.6 A solugao devera suportar mecanismo de alta disponibilidade compativel com a
criticidade do ambiente, podendo operar no modo Ativo-Passivo e também ativo ativo.

R: Atendido.
Application Control Throughput 6.7 Gbps
(HTTP 684K)*
CAPWAP Throughput (HT TP 64K) 236 Gbps
Virtual Domains (Default / Maximum) 10410
Maximum Number of FortiSwitches 24
Supported
Maximum Number of FortiAPs 128 /B4
(Total / Tunnel Mode)
Maximum Number of FortiTokens 500
High Awvailability Configurations Active-Active, Active-Passive, Clustering
CAPWAP Throughput (HTTP 64K) 35Gbps
Virtual Domains (Default / Maximum) 10 /10
Maximum Number of FortiSwitches Supported 8
Maximum Number of FortiAPs 18/8
(Total / Tunnel)
Maximum Number of FortiTokens 500
High Availability Configurations Active-Active, Active-Passive, Clustering

3.12.7 Devera permitir o funcionamento em modo transparente tipo “bridge”.

R: Atendido.
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) Interfaces

© Configuragdes de
interface
O Interface fisica
© VLAN
O Switch VLAN
Virtual
O QinQ 802.1Q em
802.1ad
O QinQ 802.1Q em
802.1Q
© Agregagéo e
redundancia

O Interface de loopback

Produtos Melhores Praticas  Guias de Hardware Produtos A-Z

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial
VLANs em modo transparente

No modo transparente, a unidade FortiGate se comporta como uma ponte de camada 2, mas
ainda pode fornecer servigos como varredura antivirus, filtragem web, filtragem contra spam e
protegdo contra intrusdes ao trafego. Algumas limitagdes do modo transparente sdo que vocé
ndo pode usar VPN SSL, VPN PPTP/L2TP, servidor DHCP ou executar NAT facilmente no
trafego. Os limites no modo transparente aplicam-se aos troncos VLAN IEEE 802.1Q que passam
pela unidade.

Voceé pode inserir a unidade FortiGate operando em modo transparente na VLAN trunk sem
fazer alteragdes na sua rede. Em uma configuragao tipica, a interface interna da unidade
FortiGate aceita pacotes VLAN em um tronco VLAN de um switch ou roteador VLAN conectado
a VLANSs internas da rede. A interface externa FortiGate encaminha pacotes marcados por
VLAN através de outro tronco VLAN para um switch ou roteador VLAN externo e depois para
redes externas como a Internet. Vocé pode configurar a unidade para aplicar diferentes politicas
para trafego em cada VLAN do tronco.

Para passar o trafego VLAN pela unidade FortiGate, vocé adiciona duas subinterfaces VLAN

com o mesmo ID VLAN, uma para a interface interna e outra para a interface externa. Vocé

R o A B R A A i B B N R S S R a0 B AR e AW K s

O Interruptor de

3.12.8 Devera possuir conexdo entre estacdo de geréncia e appliance criptografada, tanto
em interface gréafica, quanto CLI (Linha de Comando).

R: Atendido.
F::RTINET.

Products Best Practices Hardware Guides Products A-Z

& DOCUMENT LIBRARY

h Document Home > FortiGate / FortiOS 7.412 > Administration Guide

Connecting using a web browser

Jistration Guide

0 = 0
setting started

© Summary of steps
© Using the GUI

O Connecting using a
web browser

In order to connect to the GUI using a web browser, an interface must be configured to allow
administrative access over HTTPS or over both HTTPS and HTTP. By default, an interface has

already been set up that allows HTTPS access with the IP address 192.168.1.99.
O Menus
Browse to https://192.168.1.99 and enter your username and password. If you have not changed

the admin account’s password, use the default user name, admin, and leave the password field
© Entering values blank.

O GUl-based global The GUI will now display in your browser, and you will be required to provide a password for the
search administrator account.

O Tables

O Loadina artifacts from

3.12.9 Deveréa permitir autenticacdo de usuarios em base local, servidor LDAP, RADIUS e
TACACSH+.

R: Atendido.
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ser & Authentication

ireless configuration WS 0 = O

s Remote authentication for administrators

rstem

» Administrators Administrators can use remote authentication, such as LDAP, RADIUS, and TACACS+ to connect

O Local authentication 1o the FortiGate.

O Remote
authentication for
administrators

Configuring remote authentication with an LDAP server is shown. For more information about
configuring LDAP, see Configuring an LDAP server.

For information about configuring RADIUS or TACACS+ servers, see Configuring a RADIUS
server and TACACS+ servers. To use a RADIUS or TACACS+ server for remote authentication,
configure the server, and then add it to the user group instead of the LDAP server.

O Administrator account
options

O REST API

. Local logins can also be restricted when remote authentication servers are available, see
administrator

Restricting logins from local administrator accounts when remote servers are available.
O 5SSO administrators

Configuring remote authentication for administrators using LDAP includes the following steps:
M FartitlnnAd Q0

3.12.10Deve permitir monitorar via SNMP o uso de CPU, memdria, espago em disco, VPN,
situacdo do Cluster, eventos de seguranca e estatistica das verificagdes de salide da camada SD-

WAN.
R: Atendido.
15 BIBLIOTECA DE Produtos Melhores Praticas  Guias de Hardware Produtos A-Z

> Guia de Administragdo » FortiGate [/ FortiOS 7.4.12 Inicial

© Dominios Virtuais

© Alta Disponibilidade S N M P

2 SNMP
O Configuragao bdsica O SNMP permite que vocé monitore o hardware da sua rede. Vocé pode configurar o hardware,
O Arguivos MIB como o agente SNMP FortiGate, para reportar informagdes do sistema e enviar armadilhas

(alarmes ou mensagens de evento) para gestores SNMP. As armadilhas SNMP alertam sobre

O Controle de acesso . . P
eventos que acontecem, como guando um disco de log esta cheio ou um virus e detectado.

para SNMP
o Armadilhas SNMP A implementagao do SNMP do FortiGate & somente \‘e\tura Gerenciadores SNMP compativeis
com SNMP v1/v2c e v3 tém acesso somente leitura as informagoes do sistema FortiGate por

importantes

meio de consultas e podem receber mensagens de armadilhagem da unidade FortiGate. Veja a

O Armadilhas SNMP e Visao Geral do SNMP para mais informagoes.

notificagoes de

automagéo-stitch para + Configuragéo basica
médulo DIO e Arquivos MIB
O Exemplos de SNMP « Controle de acesso para SNMP
D Mensagens de «  Armadilhas SNMP importantes

3.12.12Devera possuir a capacidade de criar automacdes possibilitando uma atuacao
mais proativa através de gatilhos e agdes como execucdo de scripts, envio de emails, WebHooks
e APIs mediante ocorréncia de hosts comprometidos, agendamentos, mudancas de
configuracdo e ocorréncia de eventos de rede e seguranca pré-definidos.

R: Atendido.
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O Lonectores Security raoric

© Usando o Tecido de 7412 % 0O @ 3
Seguranga 5
© Configurando o Security Pontos de aUtomaan

Fabric com SAML
Pontos de automagao automatizam as atividades entre os diferentes componentes do Security

O Classificagdo de
Fabric, o que diminui os tempos de resposta aos eventos de seguranga. Eventos de qualquer

seguranga 2
fonte no Security Fabric podem ser monitorados, e respostas de agdo podem ser configuradas

® Pontos de automagao para qualquer destino.

© Criando pontos de : _ _ . . i X
As configuragdes de automagao podem ser sincronizadas dentro do Security Fabric, ou podem

automagao i ) i ) A
- se aplicar apenas a um FortiGate individual no Security Fabric. Stitches de automagao s6 podem
© Gatilhos ser criados na raiz do FortiGate em um Security Fabric.
© Agdes

Para configurar a sincronizagao de configuragdes de automagdo em um Security Fabric:

D Conectores SDN publicos
e privados

config automation setting

3.12.13A configuragdo de alta disponibilidade deve possibilitar a monitoragao de falha
de link e falha de fornecimento de energia nos equipamentos CPE.

R: Atendido.

\E BIBLIOTECA DE Produtos Melhores Préticas  Guias de Hardware Produtos A-Z

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

o imvazlEiRegisig Alta Disponibilidade
© Configuragdes
© Dominios Virtuais Seja seu FortiGate usado como gateway de seguranga, firewall de segmentagao interno, na

nuvem ou em um ambiente MSSP, desde que haja trafego critico passando por ele, hé o risco
de ser um unico ponto de falha. Quedas fisicas podem ocorrer devido a falhas de energia, falhas
de ligagdo fisica, falhas no transceptor ou falhas na fonte de energia. Quedas nao fisicas podem
ser causadas por roteamento, problemas de recursos ou panico do kernel

© Alta Disponibilidade
© FGCP
© FGSP
© Sincronizagao de
configuragao
independente

Quedas de rede causam interrupGoes nas operagoes do negdcio, tempo de inatividade e
frustragdo para os usudrios e, em algumas situagdes, podem causar contratempos financeiros
Ao projetar sua rede e arquitetura, é importante pesar 0s riscos e consequéncias associados a

© VRRP quedas inesperadas
© Failover de sessao Existem muitas maneiras de construir redundancia e resiliéncia. Em uma rede de comutagao,
© SNMP vocé pode realizar isso adicionanda links e switches redundantes em topologias parciais ou

completas de malha. Usando links redundantes e agregados, vocé pode evitar uma falha de um
unico link que cause a queda da rede. Usando SD-WAN, vocé pode construir arquiteturas de
balanceamento de carga e failover WAN redundantes e inteligentes.

O Mensagens de
substituigao

O Grupos de mensagens de

substituigdo O FortiGate HA oferece varias solugdes para adicionar redundancia no caso de ocorrer uma

Fllin i Corkifiatn i o debmetada maln Cackifatn moe mnin de linkbe monibaradoe cobae o

6- SOLUCAO SD-WAN
3.13.2 Devera ser capaz de agregar minimamente 03 links em uma interface virtual,

R: Atendido.
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SD-WAN
© Visdo geral do SD-WAN
© SD-WAN Quick Start
© Membros e zonas da SD-
WAN
O Especifique uma zona
SD-WAN em rotas
estaticas e regras SD-
WAN
O Definindo um IP de
origem preferencial
para interfaces de
saida local em
membros SD-WAN

© SLA de desempenho
© Regras SD-WAN

A DAtanmanta AuanandAa

Produtos Melhores Priticas  Guias de Hardware  Produtos A-

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial
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interface como membro. As interfaces membros do SD-WAN podem ser qualquer interface
suportada por FortiGates, como portas fisicas, interfaces VLAN, LAGs, tuneis IPsec, tuneis GRE,
tuneis IPIP e interfaces FortiExtender. Uma vez configurados os membros da SD-WAN, eles
podem ser atribuidos a uma zona. As zonas sdo usadas em politicas como interfaces de origem
e destino, em rotas estaticas e em regras SD-WAN.

Multiplas zonas podem ser usadas para agrupar interfaces SD-WAN em cenarios |6gicos, como
interfaces sobrepostas e subjacentes. Usar multiplas zonas em politicas permite um controle
mais granular sobre fungdes como acesso a recursos e acesso UTM. Interfaces individuais de
membros SD-WAN n3o podem ser usadas diretamente em politicas, mas podem ser movidas
entre zonas SD-WAN a qualquer momento. Se uma interface membro exigir uma consideragao
especial de SD-WAN, ela pode ser colocada sozinha em uma zona SD-WAN.

As zonas e membros do SD-WAN podem ser usados em rotas estaticas IPv4 e IPv6 para tornar
as configuragoes de rotas mais flexiveis. As zonas e membros da SD-WAN podem ser usados
nas regras SD-WAN para simplificar a configuragao das regras. Veja Especificar uma zona SD-
WAN em rotas estaticas e regras SD-WAN para mais informagoes.

Quando o Security Fabric € configurado, as zonas SD-WAN s3o incluidas nas visualizagdes de
topologia do Security Fabric.

3.13.3 Deveré ser capaz de adicionar e equilibrar, no minimo, 06 interfaces de dados, entre links

e tuneis VPN.

R: Atendido.
\E BIBLIOTECA DE

SD-WAN
© Visdo geral do SD-WAN
© SD-WAN Quick Start
© Membros e zonas da SD-
WAN
O Especifique uma zona
SD-WAN em rotas
estaticas e regras SD-
WAN
O Definindo um IP de
origem preferencial
para interfaces de
saida local em
membros SD-WAN

© SLA de desempenho
© Regras SD-WAN

A DAtanmanta AauanasdAa

Produtos Melhores Préticas  Guias de Hardware Produtos A-Z|

> Guia de Administragao > FortiGate / FortiOS 7.4.12 Inicial
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interface como membro. As interfaces membros do SD-WAN podem ser qualquer interface
suportada por FortiGates, como portas fisicas, interfaces VLAN, LAGs, tuneis IPsec, tuneis GRE,
tdneis IPIP e interfaces FortiExtender. Uma vez configurados os membros da SD-WAN, eles
podem ser atribuidos a uma zona. As zonas sdo usadas em politicas como interfaces de origem
e destino, em rotas estaticas e em regras SD-WAN.

Multiplas zonas podem ser usadas para agrupar interfaces SD-WAN em cenarios I6gicos, como
interfaces sobrepostas e subjacentes. Usar multiplas zonas em politicas permite um controle
mais granular sobre fungdes como acesso a recursos e acesso UTM. Interfaces individuais de
membros SD-WAN ndo podem ser usadas diretamente em politicas, mas podem ser movidas
entre zonas SD-WAN a qualquer momento. Se uma interface membro exigir uma consideragdo
especial de SD-WAN, ela pode ser colocada sozinha em uma zona SD-WAN.

As zonas e membros do SD-WAN podem ser usados em rotas estaticas IPv4 e IPv6 para tornar
as configuragdes de rotas mais flexiveis. As zonas e membros da SD-WAN podem ser usados
nas regras SD-WAN para simplificar a configuragdo das regras. Veja Especificar uma zona SD-
WAN em rotas estaticas e regras SD-WAN para mais informagdes.

Quando o Security Fabric € configurado, as zonas SD-WAN s&o incluidas nas visualizagdes de
topologia do Security Fabric.

3.13.4 Asolucao deverd sercapaz de medir o status de qualidade do link baseando-se em critérios
minimos de laténcia, jitter e perda de pacotes, onde deve ser possivel configurar um valor limite
para cada um destes itens que serd utilizado como gatilho para fator de decisdo nas regras de
trafego de saida e balanceamento inteligente.

R: Atendido.
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WAN

® SLA de desempenho

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial
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garantir que sua rede ndo sofra desempenho degradado ou uma queda de energia.

Vocé pode monitorar o status da qualidade do link dos membros da interface SD-WAN indo pare
Network > SD-WAN e selecionando a aba de SLAS de Desempenho.

O Vis&o geral do SLA de SD-WAN 7 SD-W
desempenho Packet Loss Jitter

O Monitor de saude do " :(:r:
link 65ms | P :

O SLA de desempenho 55
de monitoramento

O Medicdo passiva de 1603 1604 1605 1606 1607 1608 1608 16:10 1611 1612

satde de WAN + # Edt | BDekete a

Detect Server & Packet Lass Latency Jitter Fallure Threshoid & Recavery Threshold &

O Medigdo passiva de [k

I ORI ST U WAWAOUBIECUNTY 3 w

exames de saude por Default Office 365 httpu/wwwoffice.com 5 10

servigo e aplicagdo de PINGSLA 8888 port2QO00%  port2Q538ms  port2Q084ms 5
N 9999 port3:Q000%  port3Q534ms  port3:0.55ms
internet

100% @

Célculo médio de . o .
© N o Os graficos ao vivo mostram a perda de pacotes, laténcia ou jitter para o exame de saude
pontuacdo de opinido L . . . . - .

3.13.5 A solucdo deve ser capaz de monitorar a qualidade e identificar falhas nos links, enviando
sinais por meio de cada link para servidores ou aplicacdes, permitindo utilizar protocolos como
BGP, IPsec e TWAMP para monitoramento ativo dos links.

R: Atendido.
& BIBLIOTECA DE Produtos Melhores Priticas Guias de Hardware Produtos A-Z

1ento de busca » Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

D SLA 0e aesempenno
2 Regras SD-WAN

© Visao geral das regras
SD-WAN

Estratégia de melhor qualidade

Ao usar o modo de Melhor Qualidade, a SD-WAN escolherd o melhor link para encaminhar o
trafego comparando o fator custo do link. Um fator de custo de link & uma métrica especifica de

O Regra implicita link(s) participante (como laténcia, perda de pacotes, etc.) avaliada em relagdo a um alvo que

O Estratégia automatica
O Estratégia manual

O Estratégia de melhor

vocé define (como um servidor de verificagao de salde), por exemplo, a laténcia de WAN1 e
WAN2 em relagio ao seu datacenter. Abaixo esta uma lista dos fatores de custo dos links
disponiveis para vocé:

qualidade

[c]V]] Ccu Descrigdo
O Estratégia de menor
custo (SLA) Laténcia Laténcia Selecione um link baseado na laténcia.
O Estratégia de
balanceamento de Jitter tremor Selecione um link baseado no jitter.

carga

Perda de Pacotes pgprda de Selecione um link baseado na perda de pacotes.

O Modelagem de

trafego SD-WAN e QoS pacotes

O Enderegos dinamicos

Ajusante Largura de Selecione um link com base na largura de banda

3.13.6 Asolucdo deve possibilitar o balanceamento de trafego entre conexdes WAN, de forma em
que o algoritmo de balanceamento de carga utilizado possa ser configurado usando os seguintes
parametros: sessoes, volume de trafego, IP de origem e destino, transbordo de link, entre outros.
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R: Atendido
& BIBLIOTECA DE Produtos Melhores Préticas  Guias de Hardware Produtos A-Z

ie busca > Guia de Administragdao > FortiGate / FortiOS 7.4.12 Inicial

© SD-WAN Quick Start : A3
Regra implicita
© Membros e zonas da SD-
Wan As regras SD-WAN definem opgdes especificas de roteamento de politicas para direcionar
© SLA de desempenho tréfego a um membro SD-WAN. Quando nenhuma regra SD-WAN explicita é definida, ou se
© Regras SD-WAN nenhuma das regras for correspondida, entdo a regra implicita padréo é usada.
© Visdo geral das regras Em uma configuragao SD-WAN, a rota padrao geralmente aponta para a interface SD-WAN, de
SD-WAN modo que o gateway de cada membro ativo € adicionado a rota padrao da tabela de
O Regra implicita roteamento. O FortiOS utiliza o multipath de custo igual (ECMP) para equilibrar o trafego entre

s e i f; . r i :
O Estratégia automatica as interfaces. Um dos cinco algoritmos de balanceamento de carga pode ser selecionado

O Estrategia manual IP de origem (source-ip- O trafego é dividido igualmente entre as interfaces, incluindo a
O Estratégia de melhor based) interface SD-WAN. Sessdes que comegam no mesmo enderego
qualidade IP de origem usam 0 mesmo caminho.
O Estratégia de menor Essa é a selegdo padréo.
custo (SLA)
Sessoes (weight-based) A carga de trabalho é distribuida com base no nimero de

O Estratégia de
balanceamento de
caraa O peso que voceé atribui a cada interface é usado para calcular a

sessdes conectadas pela interface.

3.13.7 Asolugdo deve possibilitar a criacdo de regras para politicas de roteamento com selegdo
das interfaces de saida e suas prioridades que sera utilizada para encaminhar o trafego de saida
de rede, considerando os seguintes critérios:

3.13.7.1 Manual: Deve permitir que as interfaces tenham as propriedades atribuidas
manualmente.

R: Atendido.

Produtos Melhores Priticas  Guias de Hardware Produtos A-Z

je busca > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

WAN

» SLA de desempenho 0 @ 3
» R SD-WAN g
e ' Estratégia manual

© Visdo geral das regras

SD-WAN
No modo manual, ndo sdo realizados exames de satde. Como resultado, a tomada de decisdo

O Regra implicita —— 3 R 5 i
se assemelha mais a logica do que a inteligéncia. As regras manuais SD-WAN sdo semelhantes

O Estratégia automatica as rotas regulares baseadas em politicas, mas possuem recursos adicionais de roteamento
O Estratégia manual consciente da aplicagéo e roteamento por etiquetas BGP. Uma regra manual de estratégia &
O Estratégia de melhor composta pelas seguintes partes:
qualidade « Definindo as interfaces a serem usadas
O Estratégia de menor « Ordenar as interfaces com base na preferéncia, ou balanceamento de carga do tréfego a
custo (SLA) partir das interfaces especificadas usando um algoritmo de balanceamento de carga
O Estratégia de
balanceamento de A estratégia de maximizar largura de banda () usada antes do FortiOS 7.4.1
carga aaora é conhecida como estratéaia de balanceamento de caraa. Fssa

3.13.7.2 Melhor qualidade: Deve permitir que as interfaces recebam uma prioridade com base na
qualidade do link no qual a interface esta conectada, considerando o monitoramento de pelo
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menos um dos seguintes parametros com valores customizaveis: Jitter, laténcia, perda de
pacotes ou largura de banda.

R: Atendido.
& BIBLIOTECA DE Produtos Melhores Priticas Guias de Hardware Produtos A-Z

1ento de busca > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

D SLA e aesempenno
2 Regras SD-WAN

© Visao geral das regras
SD-WAN

Estratégia de melhor qualidade

Ao usar o modo de Melhor Qualidade, a SD-WAN escolherd o melhor link para encaminhar o
trafego comparando o fator custo do link. Um fator de custo de link & uma métrica especifica de

O Regra implicita
O Estratégia automatica

O Estratégia manual

link(s) participante (comao laténcia, perda de pacotes, etc.) avaliada em relagdo a um alvo que
vocé define (como um servidor de verificagao de salde), por exemplo, a laténcia de WAN1 e
WAN?2 em relacao ao seu datacenter. Abaixo estd uma lista dos fatores de custo dos links

O Estratégia de melhor disponiveis para voce:

ualidade
5 Gul cu Descrigdo
O Estratégia de menor
custo (SLA) Laténcia Laténcia Selecione um link baseado na laténcia.
O Estratégia de
balanceamento de Jitter tremor Selecione um link baseado no jitter.

carga

Perda de Pacotes pgprda de Selecione um link baseado na perda de pacotes.

O Modelagem de

trafego SD-WAN e QoS pacotes

O Enderegos dinamicos A jusante Largura de Selecione um link com base na largura de banda

3.13.7.3 Menor custo: Deve permitir que as interfaces recebam uma prioridade com base no custo
atribuido a interface, considerando a satisfacao dos parametros de qualidade do link no qual a
interface esta conectada.

R: Atendido.

Guias de Hardware  Produtos A-Z

Melhores Préticas

Produtos

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

I Estratégia de menor custo (SLA)

© Visdo geral das regras
SD-WAgN ’ oe o

O Regra implicita

O Estratégia automatica

Ao usar o modo de Menor Custo (SLA) (na linha de crédito), SD-WAN escolhera o link de menor

custo que satisfaz o SLA para o trafego encaminhado. O menor custo possivel € . Se multiplos

links elegiveis tiverem o mesmo custo, a ordem de preferéncia de Interface sera usada para

O Estratégia manual

O Estratégia de melhor

qualidade

selecionar um link.s1a@
O Estratégia de menor . L

custo (SLA) ISP 1

Gateway: 172.16.20.2

O Estratégia de
balanceamento de Forti
DMZ otiGate /\
P @— Y

O Modelagem de Internet
trafego SD-WAN e QoS

P E R S SR

192.168.100.0/24
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3.13.7.4 Balanceamento da carga: Deve permitir que o trafego seja distribuido entre todas as
interfaces disponiveis com base em algoritmos de balanceamento de carga e satisfacdo dos
parametros customizados de qualidade do link no qual a interface esta conectada.

R: Atendido.
F::RTINET.

E BIBLIOTECA DE Produtos Melhores Priticas Guias de Hardware Produtos A-Z

iento de busca > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

O Regra implicita
gra imp 7412 4 02 0O

O Estratégia automdtica

O Estratégia manual l Estratégia de balanceamento de carga

O Estratégia de melhor

qualidade A estratégia de maximizar largura de banda () usada antes do FortiOS 7.4.1 agora € conhecida \
O Estratégia de menor como estratégia de balanceamento de carga. Essa estratégia pode ser configurada no modo
custo (SLA) manual e nas estratégias de menor custo (SLA).1load-balance
O Estratégia de + Quando a estratégia de balanceamento de carga € configurada sob a estratégia de modo
balanceamento de manual, alvos de SLA ndo sdo usados (veja Estratégia de balanceamento de carga sem |
carga alvos de SLA para um exemplo de configuragao).
O Modelagem de « Quando a estratégia de balanceamento de carga € configurada sob a estratégia de menor 1
trafego SD-WAN e QoS custo (SLA), sdo usados alvos de SLA (veja Estratégia de balanceamento de carga com

O Endereqos dindmicos alvos de SLA para um exemplo de configuragao).

de conectores SDN
nas regras SD-WAN A funcionalidade da estratégia de balanceamento de carga permanece a

3.13.8 A solugdo SD-WAN deve possuir suporte a Policy Based Routing ou Policy Based
Forwarding.

R: Atendido.
F::RTINET

& BIBLIOTECA DE Produtos Melhores Priticas  Guias de Hardware  Produtos A-Z

ento de busc > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

U UsE Higaniizal a

largura de banda para 74124 0 =

balancear o trafego

Sticatahics by Bl Use regras SD-WAN para selegéo de link WAN com
D CeRO=gen e balanceamento de carga

para direcionar o
trdfego multicast
O Use regras SD-WAN

ara selecdo de link
\DNAN cor: I que consomem largura de banda, como 5G ou LTE.

Este exemplo cobre um caso de uso em que um usuario possui multiplos links WAN e deseja
otimizar a selegdo e o desempenho dos links WAN, limitando o uso de interfaces mais caras e

balanceamento de -
leway

carga 172.16.200.254

© Roteamento avangado

9 Overlay de VPN

© Configuragio avangada -

Gateway’
10.1.100.254

3.13.9 Deve possibilitar a agregacdo de tuneis IPSec, realizando balanceamento por pacotes
entre os mesmos.

R: Atendido.
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& BIBLIOTECA DE

Produtos Melhores Préticas Guias de Hardware Produtos A-Z

redundante manual de
VPN

©O OSPF com VPN IPsec
para redundancia de
rede

O VPN IPsec em um
ambiente HA

O Distribuigdo de
pacotes e redundéncia
para tuneis agregados
IPsec

© Distribuigdo de
pacotes para tineis
agregados de
discagem discada
IPsec usando ID de
localizagdo

© Distribuigdo de

> QGuia de Administragdo » FortiGate / FortiOS 7.4.12 Inicial

Distribuicdo de pacotes e redundancia para tuneis
agregados IPsec

Esta & uma configuragdo de exemplo de uma VPN IPsec multipla site-to-site que usa uma
interface agregada IPsec para configurar redundancia e balanceamento de carga de trafego. As
interfaces do tinel VPN devem ter sido desativadas para serem membros do agregado IPsec.

net-device

Cada FortiGate possui duas interfaces WAN conectadas a diferentes provedores. O OSPF roda
sobre o agregado IPsec nessa configurago.

Os algoritmos de balanceamento de carga suportados sédo: L3, L4, round-robin (padrdo), round-
robin ponderado e redundante. As quatro primeiras opgdes permitem que o trafego seja
balanceado em carga, enquanto a ultima opgao (redundante) usa o primeiro tunel que esta
disponivel para todo o tréfego.

O roteamento dindmico pade rodar na interface agregada, e pade ser uma interface de membro
no SD-WAN (ndo mostrado nesta configuragao).

HQ1 172.16.200.1
. port1 T ( I1sP1

3.13.10Asolugdo deve possibilitar a descoberta, criacdo e uso de tuneis VPN de forma automatica
e dindmica entre os locais de instalagdo, para aplicacdes sensiveis.

R: Atendido através da tecnologia ADVPN.

& BIBLIOTECA DE

1ento de busca
e e s
D Regras SD-WAN
> Roteamento avangado
® Overlay de VPN
© Descoberta de bordas
e gerenciamento de
caminhos ADVPN 2.0
O ADVPN e caminhos de
atalho
O Vizinho BGP dinamico
ativo acionado por
atalho ADVPN
O Monitor SD-WAN em
atalhos ADVPN

O Tempo de espera para
Anniar As esfraténias

Produtos Melhores Priticas Guias de Hardware Produtos A-Z

> Guia de Administragdo » FortiGate / FortiOS 7.4.12 Inicial
ADVPN e caminhos de atalho

Este topico fornece um exemplo de como usar SD-WAN e ADVPN juntos.

ADVPN (Auto Discovery VPN) é uma tecnologia IPsec que permite que os raios de uma VPN hub
tradicional estabelegam tuneis diretos e dinamicos sob demanda entre si, evitando o
roteamento pelo dispositivo hub da topologia. A principal vantagem € que oferece capacidades
completas de malha para uma topologia padrao de hub-and-spoke. Isso reduz muito o esforgo
de provisionamento para alcance total de raios-para-raios e baixo atraso, e resolve os
problemas de escalabilidade associados a redes VPN totalmente mesh muito grandes.

Se a sede e as filiais de um cliente tiverem duas ou mais conexdes de internet, ele pode
construir uma rede ADVPN de hub duplo. Combinado com a tecnologia SD-WAN, o cliente pode
balancear o trafego para outros escritérios em multiplos tineis dindmicos, controlar trafego
especifico usando conexdes especificas ou escolher conexdes de melhor desempenhao
dinamicamente.

3.13.11A solugdo deve possuir recursos para controlar e corrigir erros na transmissao de dados,
enviando dados redundante através de tiinel VPN em antecipacdo a perda de pacotes que pode
ocorrer durante a transmissao.

R: Atendido através da tecnologia FEC (Forward Error Correction).
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F::RTINET

tE BIBLIOTECA DE Produtos Melhores Priticas Guias de Hardware Produtos A-Z

iento de busca > Guia de Administracdo » FortiGate / FortiOS 7.4.12 Inicial

ativo acionado por

atalho ADVPN 74124 0B O

O Monitor SD-WAN em - .
atalhos ADVPN Corregdo de Erros Adaptativa para Frente
O Tempo de espera para |
A Corregao de Erros Direta (FEC) é usada para controlar e corrigir erros na transmissao de
dados, enviando dados redundantes pela VPN em antecipacio a pacotes perdidos ocorrendo
durante o trénsito. O mecanismo envia x nimero de pacotes redundantes para cada y nimero
de pacotes base.

apoiar as estratégias
de servico SD-WAN

O Corregéo de Erros

Adaptativa para Frente
O FEC adaptativo considera as condigdes do enlace e ajusta dinamicamente a razdo de pacotes
FEC:

O Assistente de tunel de
VPN dupla
e Arelacdo base do FEC e do pacote redundante ¢ ajustada dinamicamente com base nas
mudangas nas métricas de SLA da rede definidas nas verificages de satde do SLA do SD-
WAN. Por exemplo, quando ndo ha ou hé baixa perda de pacotes na rede, o FEC pode
funcionar em um nivel redundante baixo, enviando apenas um pacote redundante para cada

1N narntas haca A madida mie a narda da narntas anmanta n niimarn da narntac

O Pacotes duplicados
em outros membros da
zona

O Pacotes duplicados

3.13.12A solugdo deve prover estatisticas em tempo real na interface web a respeito da ocupacao
de banda (upload e download) e desempenho das verificacdes de salde dos links (perda de

pacotes, jitter e laténcia)

R: Atendido.
15 BIBLIOTECA DE Produtos Melhores Priticas Guias de Hardware Produtos A-
1ento de busca > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial
= T S 8 T e o T Y G e S G Y ST S S RS o
B Membros e zonas da SD- garantir que sua rede ndo sofra desempenho degradado ou uma queda de energia.
WAN Vocé pode monitorar o status da qualidade do link dos membros da interface SD-WAN indo parz
® SLA de desempenho Network > SD-WAN e selecionando a aba de SLAS de Desempenho.
O Visdo geral do SLA de
desempenho Packet Loss stter
7.5m:
O Monitor de salde do s |2 ; i
s port3
hnk 6.5ms

O SLA de desempenho

ms

de monitoramento

s 45ms L

O Medicdo passiva de 16:03 16:04 1605 16:06 1607 16:08 1609 16:10 16:11 16:12

saude de WAN +CresteNew | | # Edit | B Delete Q

= Name 3 Detect Server & Packet Loss Latency Jittes Failure Threshold & Recovery Threshold

O Medigdo passiva de DI O ST P gD : =

exames de satde por Default Office 365 hittp:/wvew.office.cony 5 10

servigo e aplicagao de PINGSLA 8888 port2:Q000%  port20538ms  port20084ms 5 5

9999 port3:@000%  port2Q534ms  port:G0.55ms

internet 100% @

Calculo médio de . ) P .
© . o Os graficos ao vivo mostram a perda de pacotes, laténcia ou jitter para o exame de salde
pontuacdo de obinido T . . -

3.13.13Asolucdo deve permitir a customizacdo do intervalo de tempo em que é feita a verificacdo
da situacdo de um link, assim como, permitir definir a quantidade de falhas encontradas no link
antes de declaré-lo inativo, com o objetivo de identificar oscilacdes nos links que possam
impactar os servicos e a experiencia do usuario.

R: Atendido.
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WAN

© SLA de desempenho
O Visdo geral do SLA de
desempenho

O Monitor de saude do
link

O SLA de desempenho
de monitoramento

O Medigéao passiva de
saude de WAN

O Medigdo passiva de
exames de salde por
servigo e aplicagdo de
internet

O Célculo médio de
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Produtos Melhores Priticas Guias de Hardware Produtos A-Z

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

monitoramento de longo prazo de problemas de trafego em locais remotos, além de relatérios e
visualizagdes no FortiAnalyzer.

Os intervalos de tempo em que o SLA de desempenho falha e os logs de aprovagao sdo
gerados podem ser configurados.

Para configurar o intervalo de tempo de gerag&o dos logs de falha e aprovagao:

config system sdwan
config health-check
edit "PingsLA"
set sla-fail-log-period 30
set sla-pass-log-period 60
next
end
end

Para ver o histérico de status do Performance SLA em 10 minutos:

FGDocs # diaenose svs sdwan sla-log PineSLA 1

3.13.14Deve suportar balanceamento de trafego por sessdo e pacote.

R: Atendido.
\B BIBLIOTECA DE
D-WAN

© Visdo geral do SD-WAN
© SD-WAN Quick Start
O Configuragéo da
interface SD-WAN
O Adicionando uma rota
estatica
O Selegéo do algoritmo
implicito SD-WAN
O Configuragao de
politicas de firewall
para SD-WAN
O Monitoramento de link
e failover
O Resultados
O Configurando SD-

AR ~a AL

Produtos Melhores Priticas  Guias de Hardware Produtos A-Z

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

Este exemplo mostra quatro métodos para equilibrar igualmente o trafego entre as duas
conexdes WAN. Va para Network > SD-WAN, selecione a aba de Regras SD-WAN e edite a regra
SD-WAN para selecionar o método apropriado para suas necessidades.

e P de origem (comando CLI: ):source-ip-based

Selecione essa opgao para balancear o trafego igualmente entre os membros da SD-WAN
de acordo com um algoritmo de hash baseado nos enderegos IP de origem.

e Sessdo ():weight-based

Selecione essa opgao para equilibrar o trafego igualmente entre os membros da SD-WAN
pela proporgao de nimeros de sessao entre seus membros. Use peso 50 para cada um dos
2 membros.

« [P de Origem-Destino ():source-dest-ip-based

Selecione essa opgao para balancear o trafego igualmente entre os membros SD-WAN de
acordo com um algoritmo de hash baseado nos enderegos IP de origem e destino.

e Volume ():measured-volume-based

Selecione esta opgdo para balancear o trafego igualmente entre os membros SD-WAN de
acordo com a razdo de largura de banda entre seus membros

3.13.15Deve permitir a extracdo de informacoes de desempenho das verificagdes de salde
mediante REST API, permitindo assim a consolidacdo de tais informacdes em aplicagdes

externas.

R: Atendido.
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9 Dominios Virtuais

D Alta Disponibilidade 0O @ QO
T Uso de APIs

D Mensagens de

substituicao - "
Administradores podem usar chamadas de AP| para um FortiGate para:

D Grupos de mensagens de 5 ; i | fi - fi %
substituloEo « Recuperar, criar, atualizar e excluir configuragdes de configuragao

EortiGuard * Recuperar logs e estatisticas do sistema

Visibilidade de recursos « Realize agdes administrativas basicas, como reiniciar ou desligar por meio de scripts de

Certificados PICGISHETA0:

Autenticag3o baseada em token

]

)

]

D Seguranga
D Scripts de configuragdo
2
2

Modo Workspace O FortiGate suporta apenas autenticagao baseada em token para chamadas de API. A
Linguagens personalizadas autenticacdo baseada em token exige que o administrador gere um token, que é entdo incluido
em cada solicitacdo de autenticacdo da API. Um token é gerado automaticamente guando um

3.13.16Deve gerar log de eventos que registrem alteracdes no estado dos links SD-WAN
monitorados pela verificagdo de satde.

R: Atendido.

Na interface grafica do FortiAnalyzer:

® FortiGate ~ [l B AllFortiGate + @ Last 1 Hour v 10:03:55 To 11:03:54. H B- F-

* Traffic
@ Security > & Date/Time Message
¥ Event ~ P, - - - R * Z Network Properties
19 10:04:38 information FGVM02TM200... portl up Health Check SLA 5 5. It
terface -
Al Types 20 100438 information FGVMO2TM200... port2 ™ Health Check SLA status Vertiy o
Endpoint 21 10:04:39 notice FGVM0ZTM200.. To-HQ-MPLS  down Health Check SLA status. 5. Device ID FGYMOZTMZ0007339
Socuey Rating 22 100442 notice FGVMOZTM200.. To-HQ-MPLS  down Health Check SLA status. 5 Device Mame Branch_ Offce. 01
23 10:04:49 notice FGVM02TM200... To-HQ-MPLS down Health Check SLA status. 5 7 Type

SDN Connector Sub Type
24 100453 notice FGVMOZTMZ00.. To-HQ-MPLS  down Health Check SLA status. . .
fvpe
Switch-controller 2 100456 information - FGUMOZTM200... port2 wp Health Check SLA status Lewel ]
System 27 10:0458 information  FGVMO2TM200... pertd e Health Check SLAstatus. | 5 General
R 28 10:04:58 information FGVM02TM200... port2 up Health Check SLA status. Log Description Virtual WAN Link SLA infor
ouer 29 100458 notice FGUMO2TM200... To-HQ-MPLS  down Health Check SLA status. Lo v
VPN 30 10:0503 notice FGVM02TM200.. To-HQ-MPLS  down Health Check SLA status. 5, Message Mt Check S A statu
User 31 100500 notice FGUMO02TM200.. To-HQ-MPLS  down Health Check SLA status. 5. Status w
WiFi 32 100513 notice FGVMO2ZTM200... To-HQ-MPLS down Health Check SLA status. 5. Virtual Bomain roat.
— 33 100515 information  FGVMO2TM200... port1 up Health Check SLAstatus. = Otners
© Formtlent > 34 100515 information  FGVMO2TM200... port2 w Health Check SLA status.
® FortiSandbox > 35 100518 information  FGVMOZTM200... portl wp Heafth Check SLA status
@ FortiAnalyzer > 36 10:05:18 information FGVMO2TM200... port2 up Health Check SLA status.
. s ennnen = TRV T wvr T S——i— PRI
[ Log Group §= Total logs for analytics: 2hours. 50 . |Items per page . ERERENE] ~ 0113 Second
3.14.1 Suportar VPN Site-to-Site e Client-to-Site;
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Site-to-site VPN

slitica e Objetivos
arfis de Seguranca
sec VPN
o Configuragdo geral de VPN
IPsec
o Site-to-site VPN
© FortiGate-para-
FortiGate

Uma conexdo VPN site-to-site permite que filiais usem a Internet para acessar a intranet do
escritdrio principal. Uma VPN site-to-site permite que escritdrios em mdltiplos locais fixos
estabelegam conexdes seguras entre si por meio de uma rede publica, como a Internet.

As segles a seguir fornecem instrugdes para configurar VPNs site-to-site:

© FortiGate para- ~
» FortiGate-para-FortiGate

terceiros
B Acessoremota « Forti ara-terceiros
© VPN agregada e € Anterior Proximo =2
redundante
2 ADVPN

© 2026 Fortinet, Inc Politica de Privacidade Legal

~ Oranactradne da

F::RTINET

Produtos Melhores Priticas Guias de Hardware Produtos A-Z

& BIBLIOTECA DE

Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

SSL VPN

iento de busca >

VPN SSL Quick Start
Modo tunel VPN SSL
Modo web SSL VPN
Autenticagdo SSL VPN
SSL VPN para IPsec VPN
Protocolos SSL VPN

0 = O

A tecnologia de Rede Privada Virtual (VPN) permite que usuarios remotos se conectem a redes
privadas de computadores para acessar seus recursos de forma segura. Por exemplo, um
funcionario que viaja ou trabalha em casa pode usar uma VPN para acessar com seguranga a

U oW U e e U W

Configuragdo do sistema
operacional e verificagdo do
host
D FortiGate como Cliente
VPN SSL

3 Suporte de dual stack para

rede do escritério pela internet.

Em vez de fazer login remoto em uma rede privada usando uma conexdo de internet nao
criptografada e ndo segura, o uso de uma VPN garante que partes nao autorizadas ndo possam
acessar a rede do escritério nem interceptar informagdes que circulam entre o funcionario e o
escritério. Outro usa comum de uma VPN & conectar as redes privadas de varios escritorios.

A VPN SSL utiliza o protocolo Secure Socket Layer (SSL) para criar um tdnel seguro do

IPv4 e IPv6 para VPN SSL navegador web do host para uma aplicagéo especifica (modo web) ou para fornecer um tinel

D Desabilite a drea de SSL entre o cliente e a rede corporativa (modo tunel). A VPN SSL opera na camada de aplicagao

3.14.2 Suportar IPsec VPN.

R: Atendido.
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Sobreposic¢do de Tecido

D Outros topicos sobre VPN

D Solugdo de problemas de
IPsec de VPN

5L VPN

bec fortinet o NEERER]

3.14.3 Suportar SSLVPN;

R: Atendido.
F::RTINET

& BIBLIOTECA DE

U oW U e e e v

VPN SSL Quick Start
Modo tunel VPN SSL
Modo web SSL VPN
Autenticagdo SSL VPN
SSL VPN para IPsec VPN
Protocolos SSL VPN

Configuragdo do sistema

GERENCIA DE TECNOLOGIA DA INFORMAGAO

Produtos Melhores Priticas  Guias de Hardware Produtos A-Z

> Guia de Administragdo » FortiGate / FortiOS 7.4.12 Inicial

IPsec VPN

A tecnologia de Rede Privada Virtual (VPN) permite que usudrios remotos se conectem a redes
privadas de computadores para acessar seus recursos de forma segura. Por exemplo, um
funciondrio que viaja ou trabalha em casa pode usar uma VPN para acessar com seguranga a
rede do escritorio pela internet.

Em vez de fazer login remoto em uma rede privada usando uma conexdo de internet nao
criptografada e nao segura, o uso de uma VPN garante que partes ndo autorizadas ndo possam
acessar a rede do escritorio nem interceptar informagGes que circulam entre o funcionario e o
escritério. Outro uso comum de uma VPN é conectar as redes privadas de varios escritorios.

A VPN IPsec utiliza o protocolo de Seguranga de Protocolo de Internet (IPsec) para criar tineis
criptografados na internet. O protocolo IPsec opera na camada de rede do modelo de SO e roda
sobre o protocolo IP, que roteia pacotes. Todos os dados transmitidos sao protegidos pelo tunel
IPsec.

As segdes a seguir fornecem instrugdes para configurar conexdes VPN IPsec no FortiOS 7.4.12.

Configuragao geral de VPN IPsec

o Site-to-site VPN

Produtos Melhores Priticas Guias de Hardware Produtos A-Z

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

:
SSL VPN

= O

A tecnologia de Rede Privada Virtual (VPN) permite que usuarios remotos se conectem a redes
privadas de computadores para acessar seus recursos de forma segura. Por exemplo, um
funcionario que viaja ou trabalha em casa pode usar uma VPN para acessar com seguranga a
rede do escritdrio pela internet.

operacional e verificagdo do

T Em vez de fazer login remoto em uma rede privada usando uma conexdo de internet nao
05

criptografada e ndo segura, o uso de uma VPN garante que partes nao autorizadas ndo possam
acessar a rede do escritério nem interceptar informagdes que circulam entre o funcionario e o
escritério. Qutro uso comum de uma VPN & conectar as redes privadas de varios escritorios.

D FortiGate como Cliente
VPN SSL

D Suporte de dual stack para
IPv4 e IPv6 para VPN SSL

A VPN SSL utiliza o protocolo Secure Socket Layer (SSL) para criar um tdnel seguro do
navegador web do host para uma aplicagao especifica (modo web) ou para fornecer um tunel

O Desabilite a area de SSL entre o cliente e a rede corporativa (modo tanel). A VPN SSL opera na camada de aplica¢do

3.14.4 Deve possuir algoritmos de criptografia para tuneis VPN, tais como AES-256 e SHA-2;

R: Atendido.
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© Certificados
© Seguranga ) ECDHE-RSA-AES256-SHA AES256-SHA'
. TLS 11
@jscietadelcontiguiacad ECDHE-RSA-AES128-SHA AES128-SHA!
O Modo Workspace
O Linguagens personalizadas LI S S AES256-GCM-SHA384"
SHA384
O RAID
T ECDHE-RSA-AES128-GCM-5HA256 | AES128-GCM-SHA256'

algoritmo de criptografia ECDHE-RSA-CHACHA20-

i AES256-SHA256
FortiGate POLY1305
O Modo conservar TLS1.2
O Uso de APIs ECDHE-RSA-AES256-SHA384 AES128-SHA256
O Backups de configuracéo e ECDHE-RSA-AES128-SHA256 AES256-SHA
reset )
ECDHE-RSA-AES256-SHA AES128-SHA'

acido de Segurancga Fortinet
a2gistro e Relatdrio ECDHE-RSA-AES128-SHA!

timizagdo WAN T1 §-AFS-198-GCM-SHA?5R T1 S-AFS-198-CCM-8-SHA?56

3.14.5 Deve permitir habilitar e desabilitar tinel de VPN IPsec através da interface grafica da
solugdo, facilitando o processo de resolugao de problemas.

R: Atendido.

\& BIBLIOTECA DE DOCUMENTOS Produtos Melhores Préticas Guias de Hardware Produtos A-Z
1to de busca | > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial
Administrag3o A interface grafica contém os seguintes menus principais, que oferecem acesso as opgdes de configuragdo para a
maioria dos recursos do FortiOS:

lecando
Resumo dos passos Painel O painel exibe vérios widgets e monitores que exibem informagdes importantes do
Usando a interface gréfica sistema e permitem configurar algumas opgdes do sistema.

O Conectando usando um Para mais informagdes, veja Dashboards e Monitores.

navegador web
O Menus Rede Opgdes para rede, incluindo configurag&o de interfaces de sistema e opgoes de
roteamento.
O Tabelas

Para mais informagoes, veja Rede.
© Inserimento de valores

O Busca global baseada em Politica & Objetivos Configure politicas de firewall, opgdes de protocolo e conteudo de suporte para
interface grafica polfticas, incluindo agendamentos, endereces de firewall e moduladores de

O Carregando artefatos de uma wElizgo:
CDN Para mais informacgdes, veja Politica e Objetos.

O Acessoja recursos dejsuporte Perfis de Seguranga Configure os recursos de seguranga do seu FortiGate, incluindo Antivirus, Filtro

adicionais Web e Controle de Aplicagdes.

pgelStaldeleonandes Para mais informagdes, veja Perfis de Seguranga.

O Recuperando componentes

graficos ausentes VPN Configure opgGes para redes privadas virtuais (VPNs) IPsec e SSL.
Usando o CLI Para mais informagdes, veja IPsec VPN e SSL VPN.
Configuracao e gerenciamento Usudrio & Autenticagio Configure contas de usudrio, grupos e métodos de autenticagao, incluindo
Reqistro de produtos com a FortiCare autenticacdo externa e login unico (SSO).

8- QoS E PRIORIZACAQ DE TRAFEGO
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3.15.1 Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo
(como youtube) e ter alto consumo de largura de banda, se requer que a solucao além de poder
permitir ou negar esse tipo de aplicacdo, deva ter a capacidade de controléd-las por meio de
politicas de largura de banda maxima quando forem solicitadas por diferentes aplicagdes.

R: Atendido.

& BIBLIOTECA DE DOCUMENTOS Produtos Melhores Préticas Guias de Hardware Produtos A-Z

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

Preveng3o de perda de dados

Patching virtual Para configurar uma politica de modelagem de tréfego para usar um grupo de aplicagbes na interface gréfica:

SSL & SSH Inspegio 1. Configure um grupo de aplicagdes para aplicagdes em nuvem:
Assinaturas personalizadas
© Configuragdo de assinaturas
personalizadas

a. Vépara Perfis de Sequranga > Assinaturas de Aplicagdo.

b. Clique em Criar Novo Grupo de Aplicagdo >. A pégina do Nove Grupo de Aplicagdes se abre.
Insira o nom I ra Ti lecione Aplicaga
0 Blogueando aplicagses com ¢. Insira 0 nome do grupo e, para Tipe, selecione Aplicacdo.
assinaturas personalizadas d. Clique no + para adicionar o grupa, 0s membros.

New Apgikation Group

O Filtros para grupos de controle
de aplicacBes

© Grupos de aplicagbes em
politicas de modelagem de
tréfego

%% % % %

Substituigdes
Proibicao de IP
Grupos de perfil

¢ VPN

VPN

4rio & Autenticacio

figuragso sem fio

trolador de Switch e. Clique em OK.

3.15.2 Deve suportar a criacdo de politicas de QoS e Traffic Shaping:

R: Atendido.
\E BIBLIOTECA DE DOCUMENTOS

Produtos Melhores Préticas Guias de Hardware Produtos A-Z

nto de busca ‘ > Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

550 & Rede Zero Trust

Modelagem de trafego

Zica e Objetivos

Um FortiGate oferece qualidade de servigo (QoS) aplicando limites de largura de banda e priorizagdo ao trafego de rede.
O modelamento de trafego é uma técnica usada pelo FortiGate para fornecer QoS. Uma abordagem basica para o
modelamento do tréfego é priorizar o tréfego de maior prioridade em relagdo ao tréfego de menor prioridade durante

Politicas

Objetos de enderegamento

Opgbes do protocolo
Modelagem de trafego
© Politicas de modelagem de
trafego
© Perfis de modelagem de trafego
© Modeladores de tréfego
O Priorizag&o global do trafego

O Correspondéncia DSCP e
marcagao DSCP

© Exemplos
Servicos de Internet
is de Seguranga
¢ VPN
VPN

ario & Autenticagdo

oo o T

periodos de congestionamento. Isso proporciona um efeito estabilizador para tréfego importante enquanto limita o
tréfego menos importante.

O FortiGate pode ser configurado para fornecer modelagem de tréfego com policiamento ou modelagem de trafego com
fila. A diferenca geral entre os dois € a seguinte:

Técnica Descrigdo

Modelagem do transito com Quando o trafego excede os limites de largura de banda configurados, o trafego é
policiamento reduzido.

Modelagem de trdfego com fila Quando o trafego ultrapassa os limites de largura de banda configurados, o trafego
& atrasado para transporte até que a largura de banda seja liberada. O trafego

pode ser interrompido se as filas estiverem lotadas.

Policiamento e fila podem tanto priorizar o trafego quanto garantir largura de banda e largura de banda maxima ao definir
limites de largura de banda. A implementagdo € diferente, pois a fila usa filas, e a policia ndo. Na fila, antes de um pacote
sair de uma interface, ele € primeiro enfileirado em uma fila usando um algoritmo como RED ou FIFO. O kernel faz o
desfile de enfileira do pacote com base no algoritmo HTB antes de envid-lo. No policiamento, o tréfego simplesmente cai
se estiver acima da largura de banda alocada.
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3.15.3 0 QoS deve possibilitar a definicdo de trafego com banda garantida, como por exemplo,
banda minima disponivel para aplicacbes do negbcio, e banda maxima permitida para
aplicacdes ndo corporativas, tais como youtube, facebook entre outros.

R: Atendido.
& BIBLIOTECA DE DOCUMENTOS Produtos Melhores Préticas Guias de Hardware Produtos A-Z

nto de busce

> Guia de Administragdo > FortiGate / FortiOS 7.4.12 Inicial

As caracteristicas da implementagao de cada método s&o ligeiramente diferentes. A seguir, um breve resumo das
$30 & Rede Zero Trust caracteristicas de policiamento de transito e da abordagem que cada método adota.
sica e Objetivos
Politicas Priorizagdo do trafego
Objetos de enderecamento
O FortiGate pode colocar pacotes em diferentes niveis de prioridade para priorizar determinado tréfego em relagdo a

Opgdes do protocolo
%5 p outros.

Modelagem de trafego
© Politicas de modelagem de Método Descrigo
tréfego
Perfil de modelagem de trafego O tréfego é dividido em categorias. Ha um total de 30 aulas disponiveis. Para cada

© Perfis de modelagem de trafego . X X X
classe, o trafego pode ser configurado em cinco niveis de prioridade.

© Modeladores de trafego
O Priorizaco global do trafego Manipulador de trafego O tréfego pode ser priorizado nos niveis alto (2), médio (3) ou baixo (4). Quando o
tréfego esta abaixo da largura de banda garantida do shaper, o trafego é

Corr déncia DSCP N o .
© (G EEE) € automaticamente aplicado ao nivel critico (1).

marcagao DSCP
© Exemplos Prioriza¢do global do trafego O tréfego é priorizado em alto (2), médio (3) ou baixo (4) com base no ToS (tipo de

_ servico) ou DSCP.
Servicos de Internet

is de Seguranga L. ) )
Limites garantidos e maximos de largura de banda

¢ VPN
VPN O propdsito geral de configurar a largura de banda garantida é alocar uma certa proporgao da largura de banda total para
4rio & Autenticagdo garantir o transporte para um determinado tipo de trafego. Isso € configurado e tratado de forma diferente em cada

- . método
figuragdo sem fio

3.15.4 O QoS deve possibilitar a definicao de fila de prioridade.

R: Atendido.
tﬁ BIBLIOTECA DE DOCUMENTOS Produtos Melhores Préticas Guias de Hardware Produtos A-Z

:nto de busca

> Guia de Administragao > FortiGate / FortiOS 7.4.12 Inicial

taxa para traffic shapers.
1550 a Rede Zero Trust
tica e Objetivos Configuragdo da largura de banda de saida
Politicas
O modelagem de trafego geralmente é configurado para tréfego de saida que sai do FortiGate. Portanto, & necessario

Objetos de enderegamento L . . e . <
definir a largura de banda de saida da interface para que a pricrizag&o do trafego ocorra em todos os métodos de

Opgoes do protocolo configuragdo de modelagem de tréfego. A largura de banda de saida da interface também é necesséria ao definir a

Modelagem de trafego largura de banda garantida e maxima em um perfil de modelagem de tréfego.

© Politicas de modelagem de Para modeladores de trafego, ndo é necessario configurar a largura de banda de saida para aplicar limites maximos de

trafego largura de banda; no entanto, a largura de banda de saida é necessaria para garantir a largura de banda. Trafego abaixo
© Perfis de modelagem de trafego do limite de largura de banda garantida em um modelador de trafego recebe prioridade 1. Se a largura de banda externa
© Modeladores de trafego nao estiver configurada, a priorizagdo do trafego ndo ocorre e a prioridade ndo tem sentido.

© Priorizagdo global do tréfego

T Politica de modelagem de trafego

marcagdo DSCP Perfis de modelagem de trafego e modeladores de trafego sdo métodos de fiscalizagdo do trafego. Politicas de

© Exemplos modelagem de trafego sdo usadas para mapear o trafego a um modelador de tréfego ou atribui-los a uma classe.

3.15.5 Arede devera suportar QoS (Quality of Service) fim a fim.
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R: Atendido.

Existem diferentes métodos para configurar o traffic shaping no FortiGate. A tabela a seguir lista os métodos e suas
capacidades em ordem de preferéncia. Se os trés métodos forem configurades, o primeiro sera preferido em relagdo ao
segundo, que ¢ preferide ao terceiro.

Policiamento Fila
Priorizagdo do tréfego Limites garantidos e Fila de tréfego
maximos de largura de
banda
Perfil de modelagem de Sim Sim, com base na Sim
tréfego” porcentagem da largura de

banda externa
Manipulador de trafego Sim Sim, baseado na taxa N&o

Priorizag&o global do trafego Sim N&o N&o

* Perfis de modelagem de trafego s@o configurados como tipos de policiamento ou fila. A fila permite opgdes adicionais
ao configurar uma entrada de classe de modelagem.

As caracteristicas da implementagdo de cada método sdo ligeiramente diferentes. A seguir, um breve resumo das
caracteristicas de policiamento de transito e da abordagem que cada método adota.

Priorizagdo do trafego

3.15.6 Arede deverd permitir o mapeamento dos trafegos e largura de banda de cada classe do
QoS.

R: Atendido.

Existem diferentes métodos para configurar o traffic shaping no FortiGate. A tabela a seguir lista os métodos e suas

capacidades em ordem de preferéncia. Se os trés métodos forem configurados, o primeiro sera preferido em relagédo ao
segundo, que é preferido ao terceiro.

Policiamento Fila
Priorizagdo do trafego Limites garantidos e Fila de trafego
maximos de largura de
banda
Perfil de modelagem de Sim Sim, com base na Sim
tréfego” porcentagem da largura de

banda externa
Manipulador de trafego Sim Sim, baseado na taxa Nao

Priorizag&o global do tréfego Sim N&o N&o

* Perfis de modelagem de trafego s&o configurados como tipos de policiamento ou fila. A fila permite opgdes adicionais
ao configurar uma entrada de classe de modelagem.

As caracteristicas da implementagdo de cada método so ligeiramente diferentes. A seguir, um breve resumo das
caracteristicas de policiamento de transito e da abordagem que cada método adota.

Priorizagdo do tréfego

9- REQUISITOS DE HABILITACAO

14.1 Atestado(s) de capacidade técnica, fornecido(s) por pessoal(s) juridica(s) de direito publico
ou privado, comprovando que a empresa executou ou esta executando servigos de fornecimento
de link de dados privativos, com sistema de gerenciamento SD-WAN, pertinentes e compativeis
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em caracteristicas com o objeto do presente Termo de Referéncia, no minimo, nas quantidades
apresentadas na tabela a seguir:

SERVICO QUANTIDADES ("N")

FORNECIMENTO DE "N" CIRCUITOS DE REDE PRIVATIVA MPLS (DE ALTA 2
DISPONIBILIDADE) EM FIBRA OPTICA
FORNECIMENTO DE "N" CIRCUITOS DE REDE PRIVATIVA DE ALTA DISPONIBILIDADE 16
EM RADIO LICENCIADO
GERENCIAMENTO DE "N" CIRCUITOS ATRAVES DE FERRAMENTA SD-WAN COM 2
SERVICO NOC/S0C

R. Atendido. Experiéncia com circuitos de redundéncia no meio proposto (5G) através de servicos
M2M em 5G, conforme evidenciado nas péginas 26, 28, 29, 31 da proposta tecnica.

CORPORATIVAS E EDUCACIONAIS — REEDI(,‘.&D DO EDITAL PE 2.0905/2022_
CONTRATO 303/2022

PROVIMENTO DE REDES DE TELECOMUNICACED DO TIPO MPLS Efou SD-WAN QUE ATENDEREO AS
DEMANDAS DE CONECTIVIDADE CORPORATIVA.

Quantitativos:

<
w

Item Descrigao

Link MPLS 15 Mbps dedicado
Link MPLS 25 Mbps dedicado
Link MPLS 50 Mbps dedicado
Link MPLS 75 Mbps dedicado
Link MPLS 100 Mbps dedicadn
Link MPLS 150 Mbps dedicado
Link MPLS 300 Mbps dedicado
Link MPLS 500 Mbps dedicado
Link MPLS 700 Mbps dedicado
Link MPLS 1000 Mbps dedi-ado
Link MPLS 2000 Mbps dedicado
Equipamento SD-WAN Tipo 1
Equipamento SD-WAN Tipo 2
Equipamento SD-WAN Tipo 3

w
o |d e (e me|n|e|n|e|elk e

DiRlelsle|e|e|~]|o|o|s|w]|m |~

CONTRATO 312/2022
PROVIMENTO DE REDES DE TELECOMUNICAGAO DO TIFO MPLS E/ou SD-WAN QUE ATENDERAQ AS
DEMANDAS DE CONECTIVIDADE EDUCACIONAL - LOTE I

Quantitativo:
[ tem | Descrigio | arde |
1 [ ink intarnat 25 MRES am @R_WEN ~am elmatra da handa [ n ] >
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Caontrata n® 592.321/2022

Objeto: Contratagas de empiesa para a pfestacad de sefvigo de comunicagas multimidia (SCM)
com equipamentos de SD-WAN & suporte.

Itarm Dascrigan Quantidades
1 Links MPLS 100 Mbps dadicado em fibra aptica 130
2 Egjul parmento SD-WAN 40F 145

Administragao de clfoultos de comunicagao com orguestragao SD-WAN
e supofte operaclonal e de seguranga. Fazem parte de suporte:

* Monitoramento continuo de infraestrutura;
Datecgéo e tratamento de incidentes;
Adogio de agdes de contengao e recuperagio;
Anilise de aleras gerados por farramentas de supervisao, 148
Execugdo de procedimentos operacionals padronizadoes (POPs);
Gestao do clclo de vida de incldentes e requisicoes;
Acompanhamento de mudangas planejadas;
Apolo a gestao de seguranga da Informacgao;
Atendimento a chamados de suporte de segundo nivel;

Contrato assinado em junho/2022 e vigente.
Por sar verdade, firmamos a prasante.
Maringa, 26 de malo de 2026.

Grupo Fonte: 1. Do Exercicio
Fonte: 00000 - RECURSOS ORDINARIOS (LIVRES)

Observagéo:
: Consi a i di i dos servicos de telefonia movel oorpofauva utilizados pela

administracio municipal. @ que o processo licitatdrio definitivo para mnuatacan o servico encontra.se em
conforme de C 30 n° 365/2025, justifi ia, conforme

proposta apresentada. O servnco inclui planos CO'pO(alIVOS de voze dados gestao centralizada de contas,
prioritario, de numeros, | de SIM Cards ¢ suporte técnico. Tais recursos

580 is 8 ao das ati i e das ias. A do

Servgo causana preJuIzos a comunicacao institucional e as agoes de campo.. Assim, a contratacao possun carater

até a 30 do novo certame, garartindo i e eficiéncia ad

Fornecedor: LIGGA TELECOMUNICACOES S.A.
Cnpj/Cpf: 4368865000166 IE/RG: 0
Enderego: AV VICENTE MACHADO
Cidade: CURITIBA
Fone: 4333751280 CEP: B042001 e-felipe. marques@liggavc.com.br

1 554725  SERVICO DE TELEFONIAMOVEL PESSOAL Cf ABRANGENCIA DE 4 UNIDADE  11.404,500  45.678,000

SERVICO DE TELEFONIA MOVEL PESSOAL, SISTEMA DIGITAL POS-PAGO, COM AERANGENCIA DE COBERTURA KO MUNICIPIO DE
SAO JOSE DOS PINHAIS1E REGlAO METRCPOUTANA DE CLIRIT!BA PR A Tarifa Zer

it 0 Lo
Tanifa Zero Nacional& | (mesma I | (outra 420MGvel - leoms 000SMS
4.000Pacote de Dados de 40 MB(VﬂlClndﬂde 55 KBPS a 256 KDPS) Dadus M2M 50Mb&131Dados 3G (6 GB velocidade 1Mbps)&50Pacote de
Dados limitado para Smartphene(velccidade até 300 Kbps)&26VC2 mesma operadora&250/C2 outra operadora&150VC2 fixo&150VC3 Mesma
a ~aELas]

Total da Solicitagao: RS 45.618,00

14.2 Apresentar o documento de Atestado de Visita Técnica emitido e assinado pela APPA, ou,
caso tenha optado em nédo realizar a visita técnica, deverd apresentar em substituicdo ao
Atestado de Visita Técnica, uma Declaracao Formal assinada pelo representante da empresa, sob
as penalidades da Lei, que tem pleno conhecimento das condicoes de peculiaridades inerentes
a natureza dos trabalhos, que assume total responsabilidade por este fato, e que ndo utilizara
deste para quaisquer questionamentos futuros que ensejem questdes técnicas ou financeiras, o
qual deverd fazer parte do processo licitatorio. A auséncia destes documentos inabilitaréd a
Proponente.

R: Atendido através de declaragdo evidenciada na pagina 172 da proposta tecnica.
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14.3 Apresentar documento que comprove que a PROPONENTE possui em seu quadro funcional
no minimo 1 (um) profissional com capacitagdo comprovada junto ao fabricante da solugdo SD-

WAN.

R: Atendido.

0008 - LIGGA SERVICOS EM TELECOM S.A.
Registro de Empregados

Portaria 41 MTE, de 28/03/2007 DOU 30/03/2007 22/06/2026

16:23

Ficha: 1989 1989 - GUILHERME MOREIRA

Empregador
Razdo Social: LIGGASERVICOS EMTELECOM S.A.
Filial: 1-LIGGA SERVICOS
CNPJ: 65.640.511/0001.84
Ativid. CNAE Fiscal: 6110803
Enderego: AV VICENTE MACHADO, 1001
Bairro: BATEL
Municipio: 41.06902- Curitiba-PR
CEP: 80.420-011

Colaborador Filiagdo
Data Nascimento: 21/06/1984 Pai: DILERMANO MOREIRA
Naturalidade: Curitha -PR Mie: ELISABETE MOREIRA
Nacionalidade: 010 - Brasileiro
Documentos
CPF: 043.126.349-39
CTPS/Série/F: 431263 -4939- -PR
PIS/PASEP: 127 44180515

Histérico Contratual
Data Inclusdo: 11/04/2025
Hora Inclusdo: 11:00

Matricula eSocial: SELIGGASER00000000000000000506

Nr. Ficha Registro: 000001989 Estrangeiro
Data Admissao: 14/04/2025 Ano Chegada:
Cargo: 000001110 ANALISTA CENTRO OPERACOESPL Condigio:

Nr. Carteira RNE:

Periodo Pagto: M-Mensal Validade:

% Insalubridade: 0,00 Nr/Serie Ct. Trab.:
% Periculosidade: 0,00 Expedigio:

Jornada Trabalho: 08:00 as 12:00-14:00 as 18:00
DSR: Domingo
Data Desligamento: 00/00/0000
Data Final do Aviso: 00/00/0000
Escala: 9199- FLEXIVEL-CURITIBA (032)
Local: 01.02.04.01.01-CENTRO SERV CORPORATIVO
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F::=RTINET FIiRTINET
Training Institute ASSOCIATE

Cybersecurity

This certifies that
Guilherme Moreira

has achieved
Fortinet Certified Associate in Cybersecurity

Date of achlevement: novembro 4, 2025
Valld untll: novembro 4, 2027

Certlticatlon number: &14
¢ @ - %@/ I
Ken Xie Michael Xie
CEOQ of Fortlnet Presldent and Chlet Technology

i E| Verlfy thie cenification’s suthentichy ax

Eitiaiu!! Offlcer (CTOQ), Fortinet
H!ng php

14.4 Apresentar comprovacao de que possui Licenca propria e vélida para execugdo das
atividades objeto desta contratagdo (SCM- Sistema de Comunicacdo Multimidia), estando
licenciada pela ANATEL - Agéncia Nacional de Telecomunicac¢des, conforme previsto no
Regulamento Geral de Outorgas.

R. Atendido pg. 268 da proposta tecnica
10- REQUISITOS DE SUSTENTABILIDADE

7.1 Aempresa CONTRATADA devera demonstrar seu compromisso com a sustentabilidade, em
alinhamento com as diretrizes da Portos do Parana, os requisitos previstos no RILC. A
comprovacao podera ser feita por meio da apresentacdo de politicas, programas, certificacoes
ambientais, ou, alternativamente, através de evidéncias concretas de projetos e préaticas
sustentaveis implementadas.

R: Atendido através do Eixo Ambiental do relatério ESG apresentado nas paginas 228 a 232 da
proposta tecnica.

CONCLUSAO

Com base na avaliagdo acima, a referida empresa, atendeu de forma integral os requisitos
técnicos exigidos pelo Termo de Referéncia e Edital.
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Sem mais para 0 momento.

Paranagud, 06 de julho de 2026

(Assinado Eletronicamente)

Vinicius Rodrigo Teixeira

Coordenador (CINCO)

(Assinado Eletronicamente)

Wanice Carvalho Violim

Gerente de Tecnologia (GTEC)
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